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YEMIN METNI

Yiiksek Lisans Tezi olarak sundugum “Kripto Para ve Sifreleme
Teknolojisi: Ekonometrik Veri Analizi” baghkli bu g¢aligmanin, bilimsel ve
akademik kurallar cergevesinde tez yazim kilavuzuna uygun olarak tarafimdan
yazildigini, yararlandigim eserlerin tamaminin kaynaklarda gosterildigini ve
¢alismamin i¢inde kullanildiklar1 her yerde bunlara atif yapildigimi belirtir ve bunu
onurumla dogrularim. 14/ 07/ 2020
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ONSOZ

“Kripto Para ve Sifreleme Teknolojisi: Ekonometrik Veri Analizi” adli bu
calisma 2020 yilinda yiiksek lisans tezi olarak hazirlanmistir. Yiiksek lisans tezinin
amac1 olarak kripto paralarin kavramsal boyutu ve teorik altyapisinin anlagilmasi ve
ekonomik etkisinin analiz edilmesi amag¢lanmistir. Bu dogrultuda kripto para ve doviz
kuru iligkisi zaman serisi yontemi araciligiyla sinanmig ve bir sonuca ulasilmaya

caligilmistir.

Calismanin planlanmasinda, arastirilmasinda, yiiriitiilmesinde ve olusumunda
ilgi ve destegini esirgemeyen, engin bilgi ve tecriibelerinden yararlandigim,
yonlendirme ve bilgilendirmeleriyle ¢alismami  bilimsel temeller 1s181nda
sekillendiren sayin Dog¢. Dr. Okyay UCAN hocama sonsuz tesekkiirlerimi sunarim.
Hayatimin her alaninda oldugu gibi egitim hayatimin bu asamasinda da en biiyiik

destek¢im olan ve bana inanan aileme de tesekkiir ederim.

Ecem TURGUT



OZET
YUKSEK LIiSANS TEZi

KRIiPTO PARA VE SIFRELEME TEKNOLOJISI:
EKONOMETRIK VERI ANALIZI

TURGUT, Ecem
Iktisat Anabilim Dah
Tez Damismani: Do¢. Dr. Okyay UCAN
Temmuz 2020, 190 Sayfa

Kripto paralar, diinya ekonomisinde Bitcoin ile adin1 duyurmaya baslamistir.
[k baslarda hakkinda gok fazla bilgi sahibi olunmayan Bitcoin’in zaman igerisinde
poplilaritesi giderek artmis ve islem hacmi daha da onemli boyutlara ulagmistir.
Ayrica kripto paralarin getiri oranlarinin ¢ok yiiksek ve islem maliyetlerinin ¢ok az
olmasinin da etkisiyle giin gectik¢e Bitcoin’in karsisina Ethereum, Litecoin, Ripple,
Dash, Neo, Monero gibi farkli rakipler ¢ikmaya baslamistir. Boylelikle bu sifreli para
birimleri doviz piyasasinda 6nemli bir yer almistir. Calismada bu baglamda kripto
para ve doviz kuru iligkisi analiz edilmistir. Analizde Bitcoin bagimli degisken; Euro,
Ingiliz Sterlini, Avustralya Dolar1, Japon Yeni, Kanada Dolar1, isvi¢re Frangi ve Cin
Yuani gibi piyasada en ¢ok islem goren major para birimleri bagimsiz degisken olarak
ele alinmistir. Degiskenlerin ise 2013-2019 dénemi aylik verilerinden yararlanilmis ve
Amerikan Dolarn karsisindaki ¢apraz kur degerleri kullanilmistir. Egbiitiinlesme
iligkisini analiz etmek i¢cin ARDL analizi yapilmis ve degiskenler arasinda uzun
donemli bir iliski saptanamamistir. Akabinde VAR analizi kapsaminda uygulanan
cusum testi sonucunda degiskenlerin giivenli bir bant araliginda oldugu anlasilirken,
varyans ayrigtirmasi testi de Bitcoin’in digsal bir degisken oldugunu ortaya
koymustur. Son olarak yapilan granger nedensellik testi sonucunda ise Bitcoin’den
Kanada Dolarma, Isvigre Frangina ve Cin Yuani’na dogru tek ydnlii bir nedensellik

saptanirken diger degiskenler arasinda nedensellik iliskisi bulunamistir.

Anahtar Kelimeler: Kripto Para, Bitcoin, Blockchain, Doviz Kuru,

Kriptoloji



ABSTRACT
MASTER THESIS

CRYPTO CURRENCY AND CRYPTOGRAPHIC TECHNOLOGY:
ECONOMETRIC DATA ANALYSIS

TURGUT, Ecem
Department of Economics
Supervisor: Assoc. Prof. Okyay UCAN
July 2020, 190 Pages

It has started to announce the name of crypto currencies with Bitcoin in the
world economy. The popularity of Bitcoin, which was not known much at first, has
increased in time and its transaction volume has reached more important dimensions.
In addition, due to the high return rates of crypto currencies and very low transaction
costs, different competitors such as Ethereum, Litecoin, Ripple, Dash, Neo, Monero
have started to appear. Thus, these crypto currencies have an important place in the
foreign exchange market. In this context, the relationship between crypto currency
and exchange rate was analyzed in this context. In analysis, Bitcoin dependent
variable; The most traded major currencies in the market such as Euro, British Pound,
Australian Dollar, Japanese Yen, Canadian Dollar, Swiss Francs and Chinese Yuan
are considered as independent variables. Variables covering the monthly data of
period 2013-2019 were used and cross exchange rates against USD were used. ARDL
analysis was performed to analyze the cointegration relationship and a long-term
relationship could not be detected between the variables. Then VAR analysis was
applied. As a result of the cusum test, it was understood that the variables were in a
safe band range and The variance decomposition test revealed that Bitcoin is an
external variable. A causality relationship was not found between other variables that
found a one-way causality from Bitcoin to the Canadian Dollar, the Swiss Francs and

the Chinese Yuan.

Keywords: Crypto Currency, Bitcoin, Blockchain, Exchange Rate, Cryptology
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GIRIS

Kripto para birimleri ilk olarak 2008 yilinin Ekim ayinda Satoshi Nakamoto
tarafindan Bitcoin’in iiretilmesiyle kendini gostermeye baslamistir. Bu para birimleri
kriptografik yontemler kullanan, merkezi bir otoriteye bagli olmadan esler arasi
elektronik sisteme dayanan bir sanal para birimi seklinde tanimlanmaktadir. Sifreli
para birimlerinin bu sekilde bir kamu otoritesine bagli olmadan yonetilmesi bu para
birimlerinin maliyetinin ¢ok diisiik oranlarda gergeklesmesine neden olmus ve
dolayisiyla hem gergek kisiler hem de kurumsal yapilar tarafindan biiyiik ilgi ¢cekerek

sanal piyasalarda kullanilmaya baglanmistir.

Kripto para birimlerinin ilki ve en popiileri olan Bitcoin ise 2008 yilinda
isminin gergek olup olmadigi hakkinda siipheler olan Satoshi Nakamoto’nun
“Bitcoin: A Peer-to-Peer Electronic Cash System” adli makaleyi yazmasiyla birlikte
ortaya ¢ikmis ve dikkatleri iizerine ¢ekmeyi bagarmistir. Daha sonraki siiregte ise
Bitcoin piyasalarda 6deme araci olarak kullanilmaya baglanmis ve bu islem 2009 yili
icerisinde gerceklesmistir. Bitcoin’in zaman igerisinde ilgi ¢cekmeye baglamasiyla
birlikte Ethereum, Litecoin, Dash gibi farkli kripto para birimleri de ortaya ¢ikmaya
baslamis ancak 2008 yilindan bu yana Bitcoin popiilaritesini asla kaybetmeyip en

popliler kripto para birimi olarak piyasalarda varligini korumustur.

Kripto para birimlerinin bu kadar yakin bir zamanda kendini gdstermeye
baslamasindan dolay1 ise kripto paralarin ne oldugu, tiirlerinin ne oldugu ya da ne ise
yaradigi gibi teorik bilgilerin yetersizliginin yani sira, bu para biriminin isleyisi,
giivenliginin nasil saglandigi, diger ekonomik faktorlerle olan iligkileri ve diger para
birimleriyle etklesimleri yoniinden de bilgi eksiklikleri bulunmaktadir. Bu bilgi
eksiklikleri hem bireyler hem de iilkeler arasinda yapilan e-ticaret islemlerini
tehlikeye atmaktadir. Bu amagla kripto paralara yonelik bilgi eksikliklerinin
giderilmesi boylelikle de hem bireyler hem de iilkeler arasinda giivenli ticaretin

gerceklesmesi gerekmektedir.

Calismanin amaci bu dogrultuda kripto para kavramini ve ¢esitlerini ayrintil

bir sekilde agiklayip ekonometrik analiz yontemlerini kullanarak Bitcoin’in major



para birimleriyle olan iligkilerini ortaya koymaktir. Calisgmada ayn1 zamanda kripto
para igerisinde dnemli bir paya sahip olan ve kriptoloji olarak adlandirilan sifreleme
ile bunun tekniklerini matematiksel yontemlerle aciklayip kripto parayla olan
iliskilerini ortaya ¢ikarmak amaclanmaktadir. Boylelikle kripto paranin giivenliginin
nasil saglandig1 yoniinden sorular aydinlik kazanmis ve kripto paralara olan giiven de
artmig olacaktir. Ayni zamanda bu para birimlerine olan giivensizligin ve bilgi
eksikliginin ortadan kalkmasiyla, insanlar Bitcoin gibi kripto para birimleriyle islem
yapmaktan kag¢inmayacak ve bu para birimleri gelece§e yon vermis olacaktir.
Calismanin sonunda gilinlimiizde 6nemi giderek artan, ancak hakkinda ¢ok fazla
bilgiye sahip olunmayan kripto paralara ve bunlarin isleyislerine agiklik getirilmis ve
hem matematik hem de ekonometri biliminden yararlanilarak analiz edilmis ve

konuya 151k tutulmus olunacaktir.

Calismanin ilk boliimiinde bu amagcla 6ncelikli olarak para kavrami, paranin
fonksiyonlar1 ve 6zelliklerinden bahsedilmis ve arkasindan kripto paranin ne oldugu
ile ilgili genel bilgiler verilmistir. Aciklamalar yapilirken farkli kavramsal
tanimlamalara yer verilerek ¢alismada farkliliklar yaratilmigtir. Ayrica ¢alismanin ilk
boliimiinde, kripto para ile ilgili olarak daha Onceden yapilmis olan calismalardan
farkl1 olarak, kripto paranin giivenliginin saglanmasinda kullanilan ve isleyisinde
onemli bir yere sahip olan, ayn1 zamanda herkesin bu para sistemini anlamasina
biiyiik bir engel teskil eden sifreleme sistemi de matematik biliminden yararlanilarak
aciklik kazandirlmistir. Bu amaci gerceklestirmek icin matematiksel kriptoloji
yontemleri ayrintili bir sekilde agiklanmistir. Diger yandan kripto paralarin isleyisleri
hakkinda bilgi verilirken kripto paralarin temelini olusturan blockchain teknolojisi de

ayrmtil bir sekilde agiklanmistir.

Calismanin ikinci boliimiinde kripto paralarin isletilmesinde ve iiretilmesinde
en 0onemli paya sahip olana madencilerden ve madencilik kavramindan bahsedilmistir.
Daha sonra kripto para clizdanlar1 ve piyasada 6nemli yer tutmayr basarmis kripto
para tiirleri agiklanmistir. En son ise kripto para ekonomisi agiklanmistir. Bu baslik
altinda kripto paralarin vergilendirilmesi, iilkelerin bu konudaki yaklasimlar1 ve bu
para birimlerinin islem gordiigii borsalardan bahsedilmistir. Ayrica kripto paralarda
arbitraj uygulamasinin mimkiin olup olmadigi da bu bdlim kapsaminda

aciklanmustir.



Calismada son olarak birgok yazarin farkli goriiglerinden yararlanilarak
literatlirde bu yonde yapilmis c¢aligmalara yer verilmis ve bdylelikle konuya
calismanin disinda verilen farkli bakis acilarindan da bakilmasi saglanmistir. En son
ise bircok kisi tarafindan uygulanan ve iktisadi analizlere temel teskil eden
ekonometri biliminden de yararlanilarak kripto para ile Euro (EUR), ingiliz Sterlini
(GBP), Avustralya Dolar1 (AUD), Japon Yeni (JPY), Kanada Dolar1 (CAD), Isvicre
Frang1 (CHF) ve Cin Yuan (CNY) arasindaki iliski ortaya koyulmaya caligilmistir.
Bu dogrultuda Bitcoin ve doviz kuru iligkisi analiz edilmigtir. Ciinkii diinya
ekonomilerinin igleyisinde doviz piyasalari biiyiik 6nem arz etmekte ve hem {ilke
icerisindeki ekonomik faaliyetlerin yiiriitiilmesinde hem de iilkelerin dis tilkelerle olan
ticaretlerinin yiiriitiilmesinde temel teskil etmektedir. Déviz piyasalarinda 6ncii para
birimleri olarak Dolar ya da Euro gibi para birimleri dikkat ¢ekmekle birlikte son
zamanlarda kripto para birimi olarak adlandirilan ve sifreleme sistemine dayanan
Bitcoin, Ethereum, Litecoin gibi bir ¢ok para birimi de ekonominin isleyisi agisindan
onem arz etmeye baslamistir. Dolayisiyla ekonomik ac¢idan bu analiz gerekli
goriilmiis ve bu dogrultuda analiz kapsami belirlenmistir. Boylelikle kripto paranin
hem simdiki durumu hem de gelecekteki durumu ile ilgili tahminler yapilmis ve
kripto paranin diinyada nasil bir konuma gelecegi konusunda yapilan tahminlere farkli

bir bakis agis1 kazandirilmistir.



BiRiNCi BOLUM

PARANIN DONUSUMU VE KRiPTO PARA

Ekonomik birimler paranin piyasada olmadig: siireglerde bir malin baska bir
mal ile olan degis tokusuna dayanan ve takas ekonomisi denilen bir sistem araciligiyla
ticaretlerini  gerceklestirmisler ve bu dogrultuda ihtiyaclarini = karsilamaya
calismislardir. Ancak zaman igerisinde bu sistemde yasanan aksakliklar para olarak
bilinen bir nesnenin ortaya ¢ikmasinda etkili olmustur. Bu dogrultuda tarih boyunca
para cesitli sekillerde piyasada kendini gdstermistir. Calismanim ilk bdoliimiini
olusturan bu boliimde ise Oncelikli olarak bir nesnenin para olarak nitelendirilmesi
icin gereken Ozelliklere ve paranin fonksiyonlarina deginildikten sonra takas
ekonomisinden baglayarak bugiinlere kadar kullanilan farkli para tiirlerinden
bahsedilmistir. En son ise paranin son formu olan ve ortaya ¢iktig1 2009 yilindan beri
dikkatleri iizerine ¢ekmeyi basaran kripto paralardan ve bu paralarin altyapisin
olusturan blockchain teknolojisinden bahsedilmistir. Ayrica konunun daha net
anlagilabilmesi amaciyla kripto paralarin temelini olusturan ve bu para birimlerindeki
giivenligin saglanmasinda en 6nemli unsur olan matematiksel sifreleme yontemi

ayrmtil bir sekilde agiklanmistir.

1. 1. PARANIN TANIMLANMASI

Para gegmisten giiniimiize kadar siirekli degisim gostermis ve literatiirde,
ozellikle de ekonomik alanda, sosyal bir kavram olarak kendine &nemli bir yer
bulmustur. Ancak paranin tanimi herkes tarafindan farkli yapilmis ve bu yonde net bir
sinir ¢izilememistir. Bundan dolayr genel bir para tanimi yapabilmek amaciyla
paranin sahip oldugu 6zelliklerinden ve fonksiyonlarindan hareket edilerek en genis
yonlii tanim ortaya ¢ikarilmaya calisilmistir. Bu dogrultuda paranin tanimini
“insanlarin para olarak kabul edebilecegi her sey” seklinde ifade eden John K.

Galbraith’in tanimi1 en iinli para tanimi1 olarak kabul edilmektedir. Ancak bu tanimin



cok genel olmasi nedeniyle literatiirde para tanimlanirken paranin soyut ve somut
anlamlar1 ayr1 ayr1 dikkate alinmistir. Paranin somut anlaminin tanimlanmasinda
paranin degisim aract olma 6zelligi dikkate alinirken, soyut anlamda hesap birimi ve
deger saklama aracit olma ozelliginden yararlanilmigtir. Bu kapsamda iktisatcilar
paray1 en genel anlamiyla “Bir mal ve hizmetin satin alinmasiyla birlikte, bu mal ve
hizmetlerin bedelinin kars1 tarafa aktarilmasinda ya da borglarin geri 6denmesinde
kullanilan genel kabul gérmiis her sey” olarak tanimlanmuslardir (Oztiirk ve Kog,

2006:209-210).

1. 2. PARANIN FONKSIYONLARI

Calismanin bu boliimiinde paranin miibadele araci, hesap birimi, deger

saklama ve biriktirme araci olma fonksiyonlari agiklanmaistir.

1. 2. 1. Miibadele (Degisim) Araci

Paray1 bono ve tahvil gibi tiim diger varliklardan ayiran en 6nemli 6zelligi
paranin degisim aract olarak islev gorebilmesidir. Dolayisiyla bir paranin ekonomide
Oonemli bir yere sahip olmasina neden olan birinci islevi, miibadele araci olma
gorevini istlenmesidir. Gec¢miste takas (trampa) ekonomisinde para dogrudan
kullanilmadig i¢in bireylerin isteklerinin birbirleriyle eslesmesi gerektiginden dolay1
“mal ve hizmetlerin degistirilmesi sirasinda harcanan zaman ve deger kaybi1” olarak
ifade edilen islem maliyetlerininde yiiksek olmasina neden olmustur. Ancak zaman
icerisinde paranin bir miibadele araci olarak kullanilmaya baslanmasiyla birlikte mal
ve hizmetlerin el degistirmesinde harcanan zaman asgari diizeye indirilerek islem
maliyeti ortadan kalmis ve ekonomik etkinlikte artis saglanmistir. Dolayisiyla paranin
miibadele araci olma fonksiyonun en 6nemli 6zelligi olarak, islem maliyetlerini
azaltirken uzmanlastirmay1 kolaylastirmasi buna paralel olarak da ekonomide etkinligi

artirmasi gosterilmektedir (Yildirim, 2014: 174).

1. 2. 2. Hesap Birimi

Ekonomide ¢ok sayida mal ve hizmet oldugundan dolayr bu mal ve

hizmetlerin fiyatlari, para birimi cinsinden 6l¢iilmekte ve bu paranin “hesap birimi”



olma fonksiyonu olarak gosterilmektedir. Ilkel zamanlarda, yani takas ekonomisinin
gecerli oldugu donemlerde, mal ve hizmetlerin satin alinmasi i¢in sigir, ¢igek, deniz
kabugu gibi herhangi bir nesne hesap birimi olarak kullanilmistir. Dolayisiyla
ekonomide iki mal oldugu varsayimi altinda, bir malin diger ikinci mal cinsinden
degerinin bilinmesinin yeterli olacagi varsayimi hakim olmustur. Ancak normal
sartlar altinda piyasada sadece iki iiriin olmadigi ve her malinda farkli kalite diizeyleri
oldugu i¢in bu fiziksel nesnelerin standart bir Ol¢ilisii bulunamamistir. Bunun
sonucunda sistemde meydana gelen aksakliklar ile birlikte para sistemlerinde, soyut
tek tip olgii birimi bu fiziksel 6l¢li birimlerinin yerini almigtir. Bu tek tip 6l¢ii birimi
sayesinde ekonomide var olan mal ve hizmetlerin tamaminin degisim araci cinsinden
ifade edilmesini saglayan tek bir fiyat (Euro, Dolar...) yaratilarak mallarin

degerlerinde netlik saglanmistir (Parasiz, 1998: 3).

1. 2. 3. Deger Saklama ve Biriktirme Araci

Paranin mal ve hizmetlerin satin alinmasinda bir degisim araci olarak
kullanilabilmesi i¢in ayn1 zamanda degerini muhafaza etme 6zelligine de sahip olmasi
gerekmektedir. Paranin bu fonksiyonu, gelirin elde edildigi andan harcandig1 zamana
kadar gecen siire icerisinde, satin alma giiclinii korumasi ve bu giiciin elde siirekli
olarak tutulmasi anlamina gelmektedir. En genel deger saklama araci, para olarak
kabul edilse bile tahvil ve hisse senedi gibi farkl: tiirden deger varliklar1 da muhafaza
giicline sahip olmaktadir. Ancak bu sekilde farkl: tiirden deger saklama araci olmasina
ragmen paranin genel kabul gérmesinin nedeni paranin yiiksek bir likiditeye sahip
olmasidir. Likidite, ekonomide bir varligin bagska bir degisim aracina
dontigtiriilmesindeki  kolayligi ve hizliligidir. Yani bir nesne ne kadar hizl
doniistiirtilebiliyorsa o kadar likiditesi yiiksek demektir. Zaten finansal varlik
taleplerini etkileyen en dnemli faktor olarak likidite gosterilmektedir. Dolayisiyla bir
varligin likiditesi ne kadar yiiksek ise o varlifa olan talepte o kadar yiiksek
olmaktadir. Bu 6zellikte parayr daha da onemli hale getirmektedir (Tiryaki, 2013:
117-118).



1. 3. PARANIN OZELLIKLERIi

Ekonomide bir varligin para olarak tanimlanabilmesi ve paranin, en basta
miibadele araci fonksiyonu olmak iizere, tiim fonksiyonlarini yerine getirebilmesi i¢in
paranin bazi 6zelliklere sahip olmasi gerekmektedir. Paranin ¢esitli 6zellikleri mevcut
olmakla birlikte tasmabilirlik, dayaniklilik, bdliinebilirlik gibi bazi temel 6zellikleri
bulunmaktadir. Bu 0Ozellikler su sekilde siralanmaktadir (Yildirim, Karaman ve

Tasdemir, 2014: 605-606; Paya, 2013: 20; Kahraman, 2019: 6-8):

I. Homojenlik: Paranin kolay tanmnmasinda etkili olan birinci unsur
maddenin her yerinin ayn1 degerde olmasidir. Dolayisiyla paranin homojenlik 6zelligi
paray1 temsil eden tim objelerin ayn1 maddi degeri temsil etmesidir. Homojenlik
ozelligi, diger madenler ile kiyaslandigi zaman, en ¢ok altin ve giimiis madenlerinde
goriilmektedir. Diger yandan giiniimiizde arz edilen kagit paralar da homojenlik
Ozelligini yansitmakta hatta bunun i¢in kagit paralar; resimler ve madeni bantlar ile

desteklenmektedir.

II. Tasmabilirlik: Farkli mal ve hizmetler yine farkli alan ve bdlgelerde
insanlarin  tiikketimine sunulmaktadir. Dolayisiyla paranmn farkli ortamlarda
gerceklestirilen aligverislerde kolaylik saglayabilmesi i¢in paranin kolay bir sekilde
transfer edilebilmesi gerekmektedir. Aksi takdirde paranin yaygmlik kazanmasi

miumkiin olmamaktadir.

ITI. Dayamkhilik: Herhangi bir varlik bozuldukca degerini kaybedeceginden
dolay1 paranin bozulmaz ve dayanikli bir yapida olmasi gerekmektedir. Aksi takdirde

bir varlik para olarak nitelendirilememektedir.

IV. Boliinebilirlik: Ticarete konu olacak bir varligin, malin degerini tam
karsilayabilmesi icin parcalara ayrilarak bdliinebilmesi yani mallarin en kiiglik

birimini dahi karsilayabilecek nitelikte olmas1 gerekmektedir.

V. Taklit Edilememe: Kolay taklit edilebilecek bir nesne degerini
korumakta yetersiz olacagi i¢in paranin bu unsuru olduk¢a 6nemlidir. Giiniimiizde de
paralarin taklit edilmesini engellemek amaciyla 6zel kagit, filigran ve metal seritler

kullanilmaktadir.



VI. Genel Kabul Gérme: Bir paranin piyasada islev gorebilmesi i¢in herkes
tarafindan kabul edilip genel bir 6deme araci olarak tiim aligverislerde kullanilabiliyor

olmasi gerekmektedir.

VII. Kolayca Algilanabilme: Insanlarin, ticaret sirasinda bir paranin gercek

mi yoksa sahte mi oldugunu kolayca anlayabilmesi gerekmektedir.

1. 4. GECMISTEN GUNUMUZE PARANIN EVRIMI

Calismanin bu kisminda ge¢misten bugiinlere kadar paranin aldigi g¢esitli
sekillerden bahsedilmistir. Bu dogrultuda takas ekonomisi, mal para, itibari para, ¢ek

ve elektronik para birimleri agiklanmistir.

1. 4. 1. Takas (Trampa) Ekonomisi

Ekonomik birimler paranin piyasada var olmadigi siireclerde, degis-tokus
islemleri gerceklestirerek faaliyetlerini yiiriitmeye devam etmislerdir. Bu dogrultuda
insanlar da ihtiyaglarii karsilamak i¢in, bir miibadele araci kullanmadan, mallarini
dogrudan elden ele degistirmisler ve bu suret ile ticaretlerini ger¢eklestirmislerdir. Bu
sekilde gerceklestirilen aligverise ise takas ya da trampa sistemi adi verilmektedir.
Takas ekonomisi kosullarinda, ilke olarak insanlar mallarini degis-tokus ederek tiim
ihtiyaclarini karsilayabileceklerini diistinmiisler ancak zaman igerisinde sistemde bazi
zorluklarla karsi karsiya kalmislardir. Dolayisiyla da sistem etkin bir sekilde
isleyememistir. Bunun en énemli sebeplerinden biri, bireyler arasinda takas isleminin
gerceklesebilmesi igin iki tarafin da ayn1 yerde ve zamanda ayn1 ortamda bulunmasini
gerekmektedir. Dolayisiyla bir ticaret ortagi bulmak biiylik zaman ve c¢aba
gerektirmekte bu durumda sistem igerisinde islem maliyetini oldukga
yiikseltmektedir. Diger yandan takasin gergeklestirilebilmesi i¢in ekonomide
“isteklerin cifte beraberligi” olarak adlandirilan durumun gerceklesmesi yani
taraflarin isteklerinin birbirleriyle uyusmasi, uyussa bile aynm1 zamanda taraflarin
mallarin birbirlerine sunmaya hazir olmasi gerekmektedir. Bu durum ise ekonomide

serbest ve siirdiiriilebilir ticareti engellemektedir (Asar, 2016: 20-21).

Ancak takas ekonomisinin etkinligini azaltan tek problemler bunlar degildir.

Takas ekonomisinde mal ve hizmetlerin fiyati, diger mal ve hizmetler cinsinden



hesaplanmaktadir. Dolayisiyla en 6nemli problemlerden bir digeri de A ve B gibi iki
malin oldugu bir durumda C mali gibi iiglincli bir malin devreye girme ihtimalinin
bulunmasidir. Boyle bir ihtimalin gerg¢eklesmesi durumunda esit bir takas isleminin
gerceklesebilmesi icin her malin birden ¢ok fiyati olmasi gerekmektedir. Yani bir
malin, kendisi hari¢, ekonomide mevcut mal sayis1 kadar fiyati olusmaktadir. Boyle
bir durumda ekonomide var olan mallarin sayisi (N) olmak iizere, gereksinim duyulan

mal sayis1 agsagidaki formiille hesaplanmaktadir (Paya, 2013: 17-18).

N(N-1)
B )

Bu durumda piyasada 1000 farkli mal oldugu varsayilirsa toplamda
1000.(1000-1)/2=499,500 adet farkli fiyat olusmaktadir. Dolayisiyla fiyatlarn kendi
icerisindeki Ozelliklerine gore farkl sekillerde belirlenmesi ve piyasada bu kadar ¢ok
fiyatla karst karsiya kalinmast islemleri oldukca zorlagtirmaktadir. Takas
ekonomisindeki bu giicliiklerden dolay ticaret i¢in yeni yontemler diistiniilmiis ve

zaman icerisinde 6demeler sisteminde gelismeler yasanmugtir (Siklar, 2004: 7).
1. 4. 2. Mal Para

Takas ekonomisinin ortaya ¢ikarttigi zorluklarla birlikte gelistirilen 6demeler
sisteminin ilk asamasi, mal para ilizerinden gergeklestirilmistir. Mal para sistemi
ekonomik birimlerin tamami tarafindan degerli kabul edilen, paranin temel
ozelliklerini ve fonksiyonlarini tagiyan dolayisiyla bir degisim araci olarak islev goren
bir metanin para olarak kullanildig1 sistem olarak ifade edilmektedir. Deniz
kabuklarimin yerini alan mal paralarin en yaygin tiirlerini ise buglin halen miicevher
olarak degerini koruyan altin ve giimiis olusturmaktadir. Mal para olarak kullanilan
varliklarin en 6nemli 6zelligi bu varliklarin kendiliginden yiliksek bir degere sahip
olmasidir. Ancak o donemde mal paralara iligkin bazi sorunlarla karsi kargiya
kalinmistir. Bu sorunlardan en biiyligi mal paranin bir yerden bagka bir yere
tasinmasi konusunda bazi zorluklar yasanmistir. Ayn1 zamanda degerli madenlerden
elde edilen bu madeni paralarin zaman igerisinde nominal degerleri ile madeni

icerikleri arasinda farkliliklar olusmus ve savas gibi bazi olumsuz sartlarin hakim



oldugu donemlerde paranin degerli maden igeriklerinin azaltilmasi sorunlariyla karsi

karsiya kalinmistir. (Caglarirmak Uslu vd., 2013: 8).

Piyasada bu sekilde ayn1 nominal degere sahip fakat malin igerigi farkli olan
iki malla kars1 karsiya kalinmistir. Parasal bir ekonomide ise iki farkli paranin ayn
anda var oldugu durum {izerine ilk incelemeyi yapan Gresham bu durumda nominal
degeri esit olsa bile tiiketicilerin, maden icerigi ylksek ve degerli olan mallar
ellerinde tutacagmni ve diisiik degerli olan1 harcama egilimde bulunacagini ifade
etmistir. O donemde de piyasada “kotli para iyi parayr kovmus” yani giimiis degisim
aract olarak kullanilirken altin tasarruf araci olarak elde tutulmustur. iktisat biliminde
bu sekilde kotii paranin iyi parayr kovmast durumuna “Gresham Yasasi” adi

verilmektedir (Siislii ve Baydur, 2002: 96).

1. 4. 3. itibari Para

II. Diinya Savasini takip eden 1944 yilinda, Bretton-Woods’da, ABD
onderliginde 44 farkli iilkenin katilimiyla “Birlesmis Milletler Mali ve Finans
Konferans1” diizenlenerek bircok iilkenin para birimi, Amerika dolarina
endekslenirken ABD dolarimin altina bagli olarak devam etmesine karar verilmistir.
Dolayisiyla altina bagli olan tek para birimi dolar olurken diger para birimleri de
dolara bagli hale getirilmistir. Ancak gecen siirec ile birlikte, 1971 yilinda, dolarin
altin karsiliginin bulundurulmasi zorunlulugu da bertaraf edilmistir. Buna paralel
olarak tilkelerin dolasimdaki paralarinin altin karsiliginin bulunmasi zorunlulugu da
ortadan kaldirilmigtir. Bu sekilde mal olarak bir degeri bulunmamakla birlikte mal ve
hizmetlerin satin alinmasinda bir deger ifade eden, taklit edilemeyecegine yonelik
giiven unsuru igeren ve merkezi otorite iizerine kurulmus itibari paralar kendini
gbstermeye baslamistir. itibari paralarin en 6nemli 6zelligi altin ve giimiis olarak bir
karsiligmin bulunmamasidir. itibari paralar, iilkenin vatandaslar tarafindan da genel
kabul gbérmiis bir para birimi olarak kendini gostermektedir. Kisacasi literatiirde
itibari para “Devlet tarafindan yasal 6deme araci olarak basilan ve iizerinde ifade
edilen nominal degere gore satin alma giiciinii belirleyen kagit banknot” seklinde

tanimlanmaktadir (Carkacioglu, 2016: 4-5).

Takas ekonomisinden bu yana gelistirilen her 6deme sisteminde yasandigi

gibi kagit para sisteminde de bazi problemlerle karsi karsiya kalinmistir. Bu noktada
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kagit paralarin c¢alinmasinin olduk¢a kolay olmasi ve biyiilk miktarda paranin
taginmasinda sorunlar yasanmasi gibi bazi zorluklarla karsilasilmigs ve buna paralel
olarak, bankalarda vadesiz mevduat hesaplar1 bulunan kisilerin kullanabilecegi, ¢ek

sistemi gelistirilmistir.

1. 4. 4. Cek

Itibari paranin, biiyiik tutarli demelerin gerceklestirilmesi sirasinda, transfer
islemlerinin ¢cok maliyetli ve giic olmasi yeni 6deme sistemlerinin ortaya ¢ikmasina
neden olmustur. Bu dogrultuda itibari parayi ¢ek sistemi takip etmistir. Cek, muhatap
bankaya ibraz edildikten sonra ¢ekin ilizerinde yazili olan miktarin banka tarafindan
lehtar ve hamil olarak isimlendirilen karsi tarafa 6denmesini emreden kiymetli bir
evrak olarak tamimlanmaktadir. Cek ile gergeklestiren bir 6deme sistemi nakdi
O0demelerden ¢ok daha biiyiik bir hizla gerceklestirilmekte ve kesinligi daha yiiksek
olmaktadir. Dolayisiyla mevduat sahibi bireyler, nakdi paranin calinmasi ve
kaybolmas tehlikesinden uzak durmus olmaktadir. Cekin sagladigi bir diger avantaj
ise kaydi para yaratmaya yardimci olup bankalarin likiditeyi devam ettirebilmelerinin
maliyetini disiirmesidir. Bu avantajlarin yani1 sira ¢ek, nakdi bir 6deme araci
olmamanin etkisiyle, 6demelerin nakde doniistiiriilmesinde bazi zorluklara neden
olmaktadir. Ornegin nakde déniistiiriilmesi icin bankaya gitme zorunlulugu cek ile
yapilan iglemlerin maliyetini ylikseltmektedir. Diger yandan ¢ek’in takas edilmesinin
zaman almasi, kesidecinin faizsiz kredi miktar1 kadar 6diillendirilmesine, bu durumda
O0deme sisteminin etkinliginin ve gilivenliginin azalmasina neden olmaktadir

(Kirdaban, 2005: 8-30).

1. 4. 5. Elektronik Para

Bilisim teknolojilerinde meydana gelen hizli gelismeler ile birlikte 6demeler
sisteminin etkinliginde artislar meydana gelmeye baslamustir. Ozellikle son 20 yil
icerisinde modern elektronik ticarette dnemli gelismeler yasanirken elektronik 6deme
sistemleri de zaman igerisinde giderek daha fazla dikkat ¢ekmistir. Bu durum
elektronik 6deme sistemlerinin daha derin ve genis ¢apli arastirilmasina ve e-para
sisteminin de farkli bakis agilariyla tanimlanmasina neden olmustur. E-para sistemi en

genel anlamiyla, online olsun ya da olmasin, her tiirlii aligverislerde elektronik araglar
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vasitasiyla degis-tokus yapilmasina olanak saglayarak, Odeme islemlerinin

gerceklestirildigi sistem olarak tanimlanmaktadir (Kabir, Saidin ve Ahmi, 2015: 113).

Elektronik 6deme sistemlerini genel olarak elektronik-nakit, 6n 6demeli kart,
kredi kartlari, banka kartlar1 ve elektronik kontroller olugturmaktadir. Sistemde bu
temel araglarin yani sira bir¢cok farkli e-6deme secenekleri yer almakta ve bu biiyiik
avantajlara neden olmaktadir. Elektronik 6deme sistemindeki gelismeler, kagit para
basilmast nedeniyle ortaya c¢ikan kagit maliyetini ve c¢ek sisteminin neden oldugu
zaman kaybini engelleyerek fon transferlerinin ¢ok kisa bir siire zarfinda
gerceklesmesinde etkili olmustur. Ayni zamanda e-6deme hizmetleri, miisterilerin
banka hesaplarina ve islemlerine uzaktan erismelerine ve yoOnetmelerine olanak
saglamasinin da etkisiyle Ozellikle yeni aracilar, online tliccarlar ve tiiketiciler

tarafindan sik¢a tercih edilmeye baslanmistir (Kim vd., 2010: 85).

Odemeler sisteminde, e-paralar her ne kadar piyasada etkin bir rol oynamis
olsa da, gelismeler devam ederek siireklilik gostermistir. Elektronik sistemde yasanan
bu olumlu gelismeleri son zamanlarda kripto paralar takip etmis ve sik¢a giindeme
gelmeye baslamistir. Halk tarafindan kripto paralar ve elektronik paralar ayni para
birimi gibi algilanmakla birlikte kripto paralar farkli isleyen bir 6deme sistemi olarak
piyasada kendini gostermeye baslamistir. Kripto paralar calismanin bundan sonraki

kisminda ayrintili bir sekilde agiklanmigtir.
1. 5. KRiPTO (SIFRELI) PARA BiRiMi

Kripto para birimin tanimimin yapilmasit ¢ok kolay olmamakla birlikte
kelimenin kdkeni Ingilizcede sifre anlamina gelen “Crypto” ve para birimi anlamina
gelen “Currency” kelimelerinin bir araya getirilmesiyle sekillenmistir. Currency (para
birimi) terimi ise Latince’de dolagimda anlamina gelen “Currens” kelimesinden
tiirerken her iki kelimede de “kullanimda olan deger” anlamina isaret edilmektedir.
Bu dogrultuda kripto para, islemleri gilivence altina alarak islemlerin kontroliinii
saglayan, bu transfer islemlerini dogrulamak i¢in kriptografik sifreleme algoritmasini
kullanan ve tiglincii kisiye baglilig1 ortadan kaldirarak esler arasi bir sisteme dayanan
para birimi olarak bilinmektedir. Dolayisiyla kripto para biriminin ne oldugunun
anlagilabilmesi i¢in sifreleme kavraminin ne oldugunun da iyi bilmesi gerekmektedir.

Bu baglamda basit bir ifadeyle sifreleme, bilgiyi okunamayan bir formata
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doniistiirerek sadece gizli bir anahtara sahip olan kisi tarafindan ¢oziiliip desifre
edilebildigi bir tekniktir. Yani kriptografi olarak bilinen sifreleme; bilginin, karsi
tarafca okunmasinin istenmedigi durumlarda, anlasilmayacak hale donistiiriilmesi

islemidir (Houben ve Snyers, 2018: 20).

Sanal para birimleri merkezi bir otoriteye bagli olmamakla birlikte
arkalarinda merkez bankas1 veya bir devlet bulunmamaktadir. Dolayistyla dagitik bir
yapiya sahip olup arz edilen ve sonraki siirecte arz edilecek toplam miktar dnceden
belirlenmistir. Bu durum devletlerin para basmak suretiyle kendilerine gelir yaratma
durumlarin1 ortadan kaldirmasina sebep olmustur. Aymi zamanda faizlerin ve
enflasyonlarin yiikseltilmesi araciligiyla bu tarz yiiklerin halka mal olmasinin 6niine
gecmede de bir tiir destek niteligi tasimaktadir. Téim bu durumlarda kripto paralarin
ortaya cikmasindaki ana sebepler olarak gosterilmektedir. Yani kripto paralar
tasarlanirken merkezi otoriteyi ortadan kaldirmak temel amac olarak gosterilmistir

(Giiven ve Sahinoz: 2018: 31).

Kripto para birimleri 6zellikle son donemlerde fazlasiyla ilgi ¢ekmis bir
O0deme sistemi olup en onemli 6zelliklerinden biri Blockchain (Blokzincir) olarak
bilinen bir dijital defter tutma sistemi {izerine kurulmasidir. Temeli aslinda 1980’li
yillara kadar dayanan kripto paralar, gercek kimligi belli olmayan Satoshi Nakamato
takma adli bir kisi ya da kurulusun 2008 yilinda “Bitcoin: A Peer-to-Peer Electronic
Cash System” isimli makaleyi yayinlamasiyla birlikte, dikkatleri ¢cekmis ve o giinden
beri giderek daha ¢ok ilgi odagi haline gelmistir. Bu sebepten Bitcoin adem-i
merkeziyet¢ilige odaklanan ilk kripto para olarak bilinmekte ve kripto paranin dnciisii
olarak tanimlanmaktadir. Bugiin Litecoin, Ripple, Ethereum gibi 2500’1 askin kripto
para birimi mevcut olmakla birlikte Bitcoin héala en biiyiik piyasa kapitalizasyonuna
sahip sanal para birimi olarak varligimi korumaktadir (Andrianto ve Diputra, 2017:

229).

1. 5. 1. Kripto Paranin Genel Ozellikleri

Sifreli para birimleri uctan uca bir ag sistemine dayanirken herhangi bir
merkezi otoriteye dayanmadan bagimsiz olarak yonetilmekte ve madenciler (Mining,
Miner) denilen bilgisayar kullanicilart tarafindan tiretilmektedirler. Ayni1 zamanda

sosyal dayanismay1 artirarak finansal aracilar1 ortadan kaldirma gibi 6zellikleriyle
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geleneksel finansal sektorlere karsit bir 6zellik sergilemektedir. Genel olarak finansal
sistemin saglikli ve piiriizsiiz bir sekilde islemesi i¢in igerisinde fon arz ve talep
edenler, finansal araclar, araci kuruluglar bulunmasi gerekmektedir. Finansal sistemler
ayn1 zamanda yasal olmanin yani sira kurumsal diizenlemelerden de olusmaktadir. Bu
genel finansal sistem Ozelliklerinin herhangi birinde bir aksama meydan gelmesi
sistemin isleyisinde bozulmalara neden olmaktadir. Bu noktada kripto paralar
geleneksel sistemden ayrilmaktadir. Clinkii kripto paralarda merkezi bir otoritenin var
olmayis1 buna paralel olarak da kripto paralar iizerinde herhangi bir denetim
mekanizmasinin iglemeyisi finansal sistemin 6zelliklerine ters diismektedir. Diger
yandan Kripto paralarda aracit kurumlarin ortadan kaldirilmasi da bu duruma kanit

olarak gosterilmektedir (Adana Karaagag¢ ve Altimirmak, 2018: 126-127).

Sanal bir para birimi olarak piyasada kendine yer bulmus olan kripto para
birimleri, merkezi bir otoriteye Ozellikle de Merkez Bankasina (MB) bagh
olmadigindan dolayi iilkelerin ekonomik durumlarindan diger para tiirlerine gore daha
az oranda etkilenmektedir. Diger yandan bu 0&zellik piyasada kripto para talep
edenlerin banka gibi merkezi bir otoriteye gitmeden islem yapmalarina olanak
saglamistir. Bu durum kripto para arz ve talep edenler arasinda herhangi bir zaman
kaybetmeden islem yapilmasina neden olmus ve islem iicretlerini minumum noktaya
¢ekmistir. Sifreli para birimleri, dijital paralar ile a¢ilmig hesaplarin dondurulmasi, el
konulmasi gibi tehditleri ortadan kaldirmigtir. Kripto para birimlerinin nasil isledigi
konusunda ise degerlerinin, iktisatta temel kavram olan, arz ve talebe gore
belirlenmesi  ve degisim gostermesi kullanicilara  yol gostermektedir. Bu
degerlendirme kapsaminda kripto paralarda sonlu bir arz sisteminin mevcut olmasi
yani arz edilecek toplam para miktarinin, 6rnegin Blockchain platformunda
tiretilebilecek maksimum Bitcoin miktarinin 21 milyon adetle sinirlandirilmast gibi,
onceden belirlenmesi sistemin nasil isleyecegine yonelik bilgi edinmeye ya da
stratejik teoriler gelistirerek kazang elde etmeye olanak saglamaktadir (Cetiner, 2018:

2).
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Bagh Degil Toplam Miktar Algoritmasina

Merkezi Otoriteye Arz Edilecek Sifreleme
Belli Dayali

/ \

Madenciler
Dagitik Bir Yapr Aract Kurumun
Tarafindan Olmamasi
Uretim

Kaynak: Yazar Tarafindan Olusturulmustur.
Sekil 1: Kripto Paranin Genel Ozellikleri

Kripto paranin genel 6zellikleri kapsaminda en ¢ok dikkat ¢eken unsur, bu
sanal para birimlerinin nasil iiretildigi sorularimi akla getirdiginden dolayi, merkez
bankasina ya da herhangi bir merkezi otoriteye bagli olmamasidir. Kripto paralar
herhangi bir hiikiimete bagli olmamakla birlikte {iretimleri de varliklarinda oldugu
gibi kullanici temelli bir modele dayanmaktadir. Uretilecek toplam miktar en bastan
belli olmasmma karsin  iiretim islemi madencilik (mining) seklinde
gerceklestirilmektedir. Kripto para birimlerinde madencilik islemi matematiksel
sifreleme  algoritmalarmin  ¢esitli  yazilimlar  araciligiyla  ¢oziilmesiyle
gerceklestirilmektedir. Dolayisiyla temel islemci giiciine ve gerekli internet
baglantisina sahip olan herkes algoritmay1 ¢6zebilme ve kripto para iiretme hakkina
sahip olmaktadir (Azman, 2018: 62).

1. 5. 2. Kripto Para ve Elektronik Para birimi Ayrim

Kripto para birimleri merkezi otoriteden bagimsiz alternatif bir para birimi
olup dijitaldirler. Bu dijitallik, merkez bankas1 gibi merkezi bir otorite tarafindan
ihrac edilen para karsiliginda piyasa dolasimi saglanan ve karsilig1 fiziksel para olan

elektronik para ile kripto para birimlerinin birbirleriyle ¢cok sik karistirilmasina neden
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olmustur. Ancak elektronik para ve bu sanal paralar birbirlerinden tamamen farkl
para birimlerini temsil etmektedir. Dolayisiyla bu noktada elektronik para ile kripto

para ayriminin anlagilmasi biiylik 6nem tagimaktadir (Cetinkaya, 2018: 13).

Kripto paralar ve elektronik paralar temel olarak sayilar halinde mevcut olan,
elle tutulamayan para birimleridir. Her iki para birimi de dijital para birimi olarak
degerlendirilmekle birlikte elektronik paralar; banka havaleleri, banka ya da kredi
kartlariyla gergeklestirilen 6deme sistemi olarak dolasimdaki paralarin biiyiik bir
cogunlugunu olusturmaktadir. Ancak bir dijital para birimi olarak kripto paralarin
kendisi bir para birimidir. Yani tiim dijital para birimleri belirli bir kurum ve kurulus
tarafindan diizenlenip belli bir otoriteye baglidirlar. Ayn1 zamanda merkezi olup her
islemleri saniye saniye iilkelerin merkez bankalar1 ya da devlet tarafindan belirlenmis
kurumlar tarafindan takip edilmektedirler. Dolayisiyla bu durum arkalarinda yasal bir
destek bulundurup diinya c¢apinda gecerli oldugunu gostermektedir. Ancak kripto
paralar diger dijital para birimlerinden farkli olarak merkezi olmayan, diizensiz bir
kurum ya da sifreleme toplulugu tarafindan degerlerini belirleyen para birimleridir.
Bu durum kripto paralarin, elektronik paralardan farkli olarak, merkezi ya da hukuki
olmadigint dolayisiyla diinya capinda gegerli olmayip sadece belirli bir gevre

tarafindan kabul edildigini gostermektedir (Nebil, 2018: 20).

Tablo 1: Sanal Para Birimleri ile Elektronik Para Birimlerinin Net Ayrim1

Elektronik Para Birimi Kripto Para Birimi
Konverte Diger para birimlerini Ozgiin bir sistem 6zelligi
temsil ederek konverte sergilediginden sadece kendi
edilebilir. birimince konverte edilebilir.
ihrac Hiikiimetlerin kontrolii Bagimsiz kisiler veya gruplar
altindadir. tarafindan ihra¢ edilmektedir.
Arz edilecek miktarda Arz edilecek toplam miktar
Arz Miktar: belirli bir sinirlama en bastan belli olmakla
olmaksizin elektronik birlikte donem igerisindeki
ortama aktarilan meblag arz miktar1 sabit degildir..
kadar olmaktadir.
Deger Itibari degeri garantidir. | Itibari degeri garanti degildir.
Denetim Hiikiimetlerin stirekli Otoriteye bagli olmadigindan
kontrolii altindadir. kontrol oldukga giictiir.
Riskler Operasyonel risk Operasyonel, hukuki, tedaviil
kabiliyeti gibi riskler

Kaynak: (Selguk, 2019: 23).
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1. 5. 3. Kripto Paranin Geleneksel Para Birimlerinden Farki

Kripto para birimleri geleneksel para birimlerinden farkli bir yapiya
sahiptirler. Dolar, Euro ya da TL gibi giinliik yasamda, her tiirlii islem transferlerinde,
aligverislerde kullanilan geleneksel para birimleri merkezi otoriteye bagli olup
Merkez Bankasi tarafindan basimi yapilarak piyasaya siiriilmektedir. Dolayisiyla
piyasadaki arz miktar1 ve bu para birimleri lizerinden yapilan islemler Merkez
Bankasinin kontrolii ve denetimi altinda olmaktadir. Ancak kripto paralar madenciler
olarak bilinen bir grup tarafindan iiretilmekte olup herhangi bir merkezi otoritenin
denetimi altinda degillerdir. Diger yandan geleneksel para birimleri devletin
durumuna, iilke icerisindeki enflasyona, ticarete, krizlere, uygulanan politikalara ve
buna benzer bircok ekonomik kosullara baghdirlar. Bu yiizden de kesin olarak
hesaplanabilmektedirler. Ancak kripto para birimleri bagimsiz olduklarindan dolay1
fiyat ve dalgalanmalarin1 belirlemek oldukc¢a zordur. Bu farkliliklara karsin her iki
para biriminde de fiyatlarin belirlenmesinde arz ve talep temel iki faktér olmaktadir

(Andrianto ve Diputra, 2017: 229).

Bu noktada gizlilik acisindan da geleneksel para birimleri ile kripto para
birimleri birbirinden ayrilmaktadir. Geleneksel bankacilik sistemi, {i¢iincii kisilerin
bilgilere erisimini sinirlandirarak gizlilik diizeyine ulasmaktadir. Ancak bu noktada
gerceklestirilecek iglemlerin  kamuya duyurulmasi zorunlulugunun bu yontemin
uygulanmasini Onleyebilmekte fakat kripto paralardaki gibi genel anahtarlar1 adsiz
tutarak da gizlilik korunabilmektedir. Dolayisiyla geleneksel para birimleri ile kripto
para birimlerinin, gizliligi koruma agisindan da birbirinden farkliliklar sergiledigi
anlagilmaktadir. Bu baglamda kripto para camiasi da bu sifreli para birimlerini
boliinebilirlik, tasinabilirlik, degistirilebilir gibi temel para Ozellikleri agisindan
farklilik gosterdigini belirtip geleneksel para birimlerinden {stiin tutmuslardir

(Nakamoto, 2008: 6).

1. 5. 4. Kripto Paranin Para Olarak Degerlendirilmesi

Kripto para birimlerinin para olarak degerlendirilip degerlendirilemeyecegi
sorunsali siirekli glindeme gelmektedir. Bu yonden literatiir incelendiginde
ekonomistler kripto paranin para olarak degerlendirilebilecegini savunanlar ve kripto

paranin para olarak degerlendirilemeyecegini savunanlar olmak iizere iki farkli gruba
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ayrilmigtir. Ancak bu ikilemlere ragmen en dogru karar, calismanin basinda da
bahsedilen, paranin tagimasi gereken Ozellikler ve paranin fonksiyonuna gore
degerlendirilmesi ile verilecektir. Kripto paranin para olarak degerlendirilmesi ve

bundan elde edilen sonuglar Tablo 2’de gdsterilmistir.

Tablo 2: Kripto Paranin Para Olma Ozelligi

Paranin Fonsiyonu Degerlendirme Sonu¢

Kripto paralar 6zellikle son zamanlarda

.. daha da yayginlik kazanarak
Degisim Aract titketicilerin ilgisini ¢gekmis ve kullanim v
oranlar siirekli artmustir.
Deger Saklama Aract Yiksek volatilite oranlarma ragmen \
eskiyen, yipranan ya da bozulan bir para
birimi degildir.
Muhasebe Birimi Resmi bir rapor heniiz bulunmamasina \
ragmen uygulanmasina engel yoktur.
Paranin Ozellikleri Degerlendirme Sonu¢
Kripto paralara yonelik giiven her gegen
Kabul Edilebilirlik giin biraz daha artmakta buna paralel \

olarak tanmirlig1 ve kabul edilebilirligi
de siirekli artmaktadr.

Kripto paralarin en bilinir 6zelligi
volatilitesinin yiiksek olmasidir. Yani
kripto paralarin fiyatlarinda ¢ok kisa
Degerinin Istikrarli Olmast | siirede biiytik dalgalanmalar x
gerceklesebilmektedir. Bu para olarak
degerlendirilmesinin 6niindeki en biiyiik
engel olmaktadir.

Piyasadaki hicbir para birimi kripto
paralarin taginabilirligi ve mobilitesi ile
rekabet edebilecek kadar 1iyi bir
Tasinabilir Olmas1 seviyede degildir. Bu durum kripto V
paranin para olma yolundaki en dnemli
garantisi olarak gosterilmektedir.

Kripto paralarin  en iyi oldugu
ozelliklerden  biridir.  Ornegin  bir \

Bolunebilirlik Bitcoin 100 milyona boliinebilmektedir.
Piyasadaki banknotlarin asirt
yipranmasi sonucunda Merkez

) Bankasmin  piyasadaki  banknotlari

Omiirlii Olmasi toplatip piyasaya yenilerini siirmesi g6z \

ontinde bulundurulunca kripto paralar
bu acidan da para olma yolunda bir
adim 6ne gecmeyi basarmaktadir.

Kaynak: (Giiven ve Sahindz, 2018: 38-39)
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Tablo 2’den kripto paranin para olarak degerlendirilmesi igin tagimasi
gerektigi Ozellikler ayr1 ayr1 degerlendirilmis ve genel anlamda para olarak
degerlendirilmesi i¢in hi¢bir engel olmadigi anlasilmistir. Bu yolda volatilitesinde
siirekli ve anlik dalgalanmalar yasanmasi engellenebilirse sifreli para birimlerinin
para olarak degerlendirilmesinin 6niinde herhangi bir engel kalmayacak bdylelikle
tam anlamiyla herkes tarafindan para olarak degerlendirilebilecektir. Ancak suan
mevcut olan durumda yukarida da deginildigi iizere literatiir bu yonde iki farkli gruba

ayrilmaktadir.

Yermack (2013: 2-3)’de Bitcoin agisindan konuyu ele almig ve Tablo 2°de
varsayilanin aksine, kripto paralarin iktisat¢ilar tarafindan tanimlanan genel kriterlere
gore para birimlerine uygun hareket etmedigini ancak internet stoklarina benzer
spekiilatif bir yatirnma benzedigini diigiinmiistiir. Ayrica paranin 6zelikleri
kapsaminda kripto paranin bir degisim araci olma 6zelligi tagimakla birlikte hesap
birimi ve deger depolama araci olarak diisiik performansa sahip oldugunu ifade
etmistir. Bunlara ek olarak da Bitcoin; yaygin saldiri, hirsizlik ve diger giivenlikle
ilgili sorunlardan dolay1 biiyiik zorluklarla kars1 karsiya olurken ABD dolari, Euro,
Yen, Isvigre Frang1 veya Ingiliz Sterlini gibi diger belirgin para birimleri ile ve aym
zamanda altin karsisinda oldugu gibi doviz kurlari ile de neredeyse sifir bir
korelasyon gosterdigi ve tiim bunlarin para olma oniindeki en biiyiik engel oldugunu

dile getirmistir.

1. 5. 5. Kripto Paranin Avantajlar1 ve Dezavantajlari

Sifreli para birimleri, adem-i merkeziyetci bir sisteme sahip olup blokzincir
sistemine bagli olarak boliinebilmektedirler. Bu sistemde, islemler isimsiz olup herkes
tarafindan kontrol edilebilirken hi¢ kimsenin iizerinde herhangi bir giic yetkisi
bulunmamaktadir. Diger yandan merkezi sistemlerde, genellikle para birimleri
tizerinde yonetim yetkisine sahip olan bir grup bulunmakta ve bunlar mevcut para
biriminin basarisin1 garanti etmektedirler. Para birimini kontrol ederek de paranin
kotiiye kullanimin1 durdurmaya calismaktadirlar. Her iki siteminde kendi igerisinde
baz1 avantajlari ve dezavantajlar1 bulunmaktadir. Ancak kripto paralardaki

belirsizliklerden ve piyasada yeni kendisini gosterip alisilmisin diginda 6zellikler
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sergilediginden dolayr bu sanal para biriminin avantajlari ve dezavantajlarinin

aciklanmasi 6nem tasimaktadir (Milutinovic, 2018: 112).

Drozd, Lazur ve Serbin (2017: 222)’de kripto paralarin avantajlarini su

sekilde siralamustir:
> Ozellikle mikro iletilerde diisiik islem maliyeti
Farkli kullanicilar ve iilkeler arasinda nispi para akis orani
Es zamanli giivenlik sistemiyle kullanicilar i¢in basitlik ve esneklik
Fonlara el koymanin imkéansizligi

Bankacilik sisteminde yapilan sermaye hareketlerinden bagimsizlik

vV Vv VYV VY V

Daha az biirokratik engeller

Literatiir bu yonde Drozd, Lazur ve Serbin’in goriislerini desteklerken kripto
paranin avantajlariin sadece bu kadarla sinirli olmadig1 ancak bu konuda net bir bilgi
eksikliginin oldugu bilinmektedir. Bu noktada Bunjaku, Gorgieva-Trajkovska ve
Miteva-Kacarski (2017: 37-38) konuyu ayrintili bir sekilde ele almis kripto paranin

avantajlarina agsagidaki maddeleri de ekleyerek ayrintili bir sekilde agiklamistir.

» Madencilik kripto para birimi igin agik kod (BTC) saglamaktadir. Cevrimigi
bankacilikta kullanilan ayni algoritmalar1 uygulamasina kargin aralarinda bir
fark bulunmaktadir. Bu da internet bankaciliginda kullanicilar hakkindaki
bilgiler ifsa edelirken; BTC aginda islemle ilgili tiim bilgiler paylasilsa dahi
alicilar  veya madeni paralarin  gondereni hakkinda higbir  veri

bulunmamaktadir.

» Enflasyon riski ya da enflasyonun gelisme ihtimali yoktur. Ciinkii arz edilecek
toplam miktar Onceden belirlendigi icin ne siyasi gilicler ne de diizeni

degistirecek sirketler bulunmaktadir.

» Esler arasi sifreleme para birimi agina dayanmaktadir. Bu tiir aglarda tim
islemlerden sorumlu ana sunucu yoktur. Bilgi aligverisi 2-3 ya da daha fazla

yazilim miisterisi arasinda gergeklesmektedir.

» Smirsiz igslem imkan1 sunmaktadir. Ciizdan sahiplerinin her birine, her yerde

ve herhangi bir miktarda 6deme yapilabilmektedir. Boylece ciizdana sahip
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baska bir kullanicinin bulundugu herhangi bir yere transfer yapilmasina olanak

saglamaktadir.

» Smir yoktur. Yani bu sistemde yapilan 6demeleri iptal etmek miimkiin

degildir. Sahte olamazlar, kopyalanamaz ve iki kez harcanamazlar.

» Diisilik islem maliyeti vardir. Clinkii bankalara ve diger kuruluslara komisyon

ve iicret 6demeye gerek yoktur.

» Agin bir kism1 ¢evrimici olmasa bile, ddeme sistemi aksamadan g¢aligmaya

devam etmektedir.

> Kullanim agisindan olduke¢a kolaylik saglamaktadir. islem hizi ise oldukca
yiiksektir. Ornegin bir BTC ciizdan1 olusturmak yaklasik 5 dakika gibi kisa bir

stire almaktadir.

» Anonim bir 6zellik sergilemektedirler. Yani herhangi bir referansa ihtiyag

duymadan sonsuz sayida kripto para adresi olusturulabilmektedir.

» Seffaflik en 6nemli 6zelliklerinden birini olugturmaktadir. Blokzincir 6zelligi
sayesinde gergeklesen islemlerin ge¢misi tutulabilirken her tiirli bilgi de

saklanabilmektedir.

» Hesabin sadece sahibine ait oldugu essiz bir elektronik 6deme sistemine

sahiptirler.

» Kisisel verileri kullanma sans1 olmadigindan dolandiricilik riski neredeyse hig

yoktur.
» Seffaf ve karli bir kaynaga fon yatirim imkani saglamaktadirlar.

Literatiirde ele alinan tiim bu avantajlar karsisinda kripto para talep edenler,
bu kadar yeni bir para birimi olmasma ragmen, cok sayida avantaji varken
dezavantajlarinin da fazla olabilecegi siliphesi igerisine girmektedir. Bu baglamda
sifreli para birimi 6zelligine sahip oldugu bilinen ilk basarili kripto para birimi olarak
Bitcoin’in bile hala olgunlasma asamasinda oldugu bilinmektedir. Gelistiriciler ise bu
yonde Bitcoin’in kirilganligim ve dezavantajlarim azaltmak igin siirekli ¢aba sarf

etmektedirler (Vyas ve Lunagaria, 2014: 12).
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Bondarenko, Kichuk ve Antonoc (2009: 12)’de kripto paranin
dezavantajlarini birka¢ madde ile agiklamislardir. Buradan ¢ikan sonu¢ dogrultusunda

kripto paranin dezavantajlar1 asagida verilmistir:

> Internete yonelik para biriminin hareketlerini izlenmenin ve denetlemenin

imkansiz olmasi.

» Gergeklestirilen bir 6deme isleminin geri ¢ekilmesinin ya da iptal edilmesinin

imkansiz olmasi.
» Depolama ve para transfer islemlerinde hala baz1 siiphelerin bulunmas.

» Kripto para borsalarindaki hesabin ¢alinmasi ve ele gegirilmesi gibi gilivenlik
sorunlarmin siirekli duyulmasi kripto para talep edenleri tedirgin etmektedir.

Bu durum sanal paralarin yayginlik kazanmasina engel olmaktadir.

» Bu sanal para birimlerinin, geleneksel para birimleriyle takasi da bir tiir sorun

olusturmaktadir.

» Yiiksek volatilite oranlari. Kripto paralar kisa siirede, hiikiimetlerin
beyanlarina bagl olarak, siirekli inisler ¢ikislar gostermektedir. Kripto paranin
en biiyiik dezavantaj1 ve para olarak degerlendirilmesinin 6niindeki en biiyiik

engelde bu 6zellikten kaynaklanmaktadir.

Bu dezavantajlara ragmen, literatiir ayrintili bir sekilde incelendigi zaman,
bilim diinyasinda kripto para birimlerinin geleceginin ¢ok parlak oldugu ve sagladigi
bu avantajlarin, dezavantajlarmi golgede birakacagina yonelik yaygin bir goriis hakim
olmaktadir. Komisyoncularin aradan c¢ikarak islem maliyetlerinin azalmasi ve
ozellikle de uzak mesafelerden kaynakli ticaret engellerini ortadan kaldirmasinin
etkisiyle iilke ekonomileri agisindan olumlu yonde gelismeler yasanacagir gibi
beklentiler igerisinde olundugunun da bu noktada belirtilmesi gerekmektedir

(Bunjaku, Gorgieva-Trajkovska ve Miteva-Kacarski, 2017: 38).

1. 5. 6. Kripto Paramin Onciileri

2008 yilinda Satoshi Nakamoto admi kullanan kimligi belirsiz bir
programcinin dijital para birimlerini agiklayan bir makale yaymlayip bundan bir yil
sonra da Bitcoin agimi baslatmasiyla birlikte, 3 Ocak 2009 tarihinde, ilk Bitcoin

islemini gerceklestirilmis ve kripto paralar piyasada kendilerine yer bulmaya
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baslamislardir. Ancak bu durum kripto para fikrinin bir anda m1 orta ¢iktigi,
Bitcoin’den 6nce merkezi bir otoriteye ya da bankaya ihtiya¢ duyulmayan sifreli bir
para fikrinin bagkalar1 tarafindan ortaya atilip atilmadigi ya da Nakamoto’nun bu
yolda tek mi oldugu gibi baz1 sorularin diisliniilmesine neden olmustur. Bu noktada
sorularin agiklik kazanmasi i¢in Bitcoin Oncesi kripto para girisimlerine ya da
disiincelerine calisma kapsaminda yer verilip aydinlik kazandirilmasi 6nem

kazanmaktadir (Rose, 2015: 618).

Bu baglamda, dijital para endiistrimanlarinin 6zel kategorilerinde bile, bazi
araclarin Bitcoin’den 6nce var oldugu bilinmektedir. Bunlar Bitcoin’in sonrasinda
merkezi ya da dnde gelen bir pozisyonda yer almamistir. Ancak Bitcoin’e benzer
ozellikler tasiyan bagka dijital parasal araglar olarak varligin1 géstermislerdir. Bunun
en Oonemli 6rnegi David Chaum ve Stefan Brands’in coin iiretme tabanli eCash’i
gelistirmesi olmustur. Adam Back ise HashCash olarak bilinen spam kontrolii i¢in bir
i ispati programi hazirlamigtir. Daha sonraki siirecte ise Hal Finney tarafindan
HashCash’teki algoritma tekrar kullanilarak bir yeniden kullanilabilir is ispati
(RPOW) gelistirilmistir. Diger yandan Wei Dai’nin B-Money’si ve Nick Szabo’nun
Bit-Gold’unu iceren dijital boyutlu dagilmis olan kripto paralar i¢in yenilik¢i 6neriler
yapilmistir. Bu yenilik¢ilerin temelini atan Bitcoin ise Satoshi Nakamoto isimli
kimligi tam olarak belli olmayan bir kisi ya da kurulus tarafindan ortaya ¢ikarilmstir.
Tiim bu baglantilarin bir araya getirilmesi sonucunda Wei Dai ve Hal Finney’in
Nakamoto’'nun ajam1 ya da temsilcisi olduklarindan siiphe duyulmustur. Ancak bu
iddialar kendileri reddetmislerdir (Chohan, 2017: 1-2). Kripto paranin 6nciileri Tablo

3’de gosterilmistir.
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Tablo 3: Kripto Paranin Onciileri

1983 yilindaki bir makalesiyle birlikte kripto para fikrinde bir
takim kipirdanmalara neden olmus ve 1990°h yillarda bir¢ok

Nick Szabo o oL P
kisinin kripto para konusuna ilgi gostemesine onciiliik yapmustir.
Ayn1 zamanda Bitcoin’in ilk habercisi olarak bilinen dijital para
mekanizmasini gelistiren bilgisayar bilimcisidir.
Tim C. May CyberPunk Mail listesini kuran kisidir.
David Chaum eCash protokollerini kurmakla birlikte DigiCash’i de kurmustur.
Stefan Brands David Chaum ile birlikte eCash protokoliinii gelistirmis ve

dolayisiyla Brands de DigiCash’in kurucusu olmustur.

PGP Corporation kurusucu olarak bilinmekle birlikte Hal
Finney’in kripto para piyasasinda, Satoshi Nakamoto tarafindan
ilk Bitcoin transferinin yapildigi bu dogrultuda da islem onayini
Hal Finney gelistirmis kisi olarak dikkatleri tizerine ¢ekmistir. Ancak
Nakamoto ile olan bu tranfer aligverislerine ragmen Finney bir
mesajinda gergekten Nakamoto’yu tanimayip, kim oldugunu
bilmedigini agiklamistir.

Adam Back HascCash’i gelistiren kisi olarak bilinip literatiirde Satoshi
Nakamoto ile ilk temas edenler biri olarak tanitilmaktadir.

Wei Dai B- Money’in kurucusu ve Adam Back’ten sonra Nakamoto ile
temas kuran ikinci kisi olarak bilinmektedir.

Phil Zimmerman PGP Encryption

Kaynak: (Nebil, 2018: 22-23).
1. 5. 7. Kripto Para Tarihindeki Onemli Olaylar

Satoshi Nakamoto’nun 2008 yilinda Bitcoin {izerine bir makale
yayinlamasiyla birlikte kripto para piyasalart ilgi ¢ekmeye baslamigtir. Dolayisiyla
piyasadaki sirketler veya hanehalklar tarafindan siirekli incelen bir para birimi haline
gelmis, herkes kripto para giindemini dikkatle incelemeye baglamistir. Ancak bu para
biriminin bu kadar yeni olmasinin da etkisiyle giindeme, baz1 dénemlerde olumlu bazi
donemlerde olumsuz yonleriyle, gelmistir. Dolayisiyla ¢alisma kapsaminda
gerceklesen bu olaylara kisaca agiklik kazandirilmasi kripto paralarin nasil bir egilim
gosterdigi ve gelecekte nasil bir gelisme gosterip piyasada kendisine nasil yer
bulacaginin anlasilmasi yoniinden 6nem kazanmaktadir. Bu noktada konu iizerine
glindemde yasanan en onemli olaylar Tablo 4’de gosterilmistir. Bu noktada verilen

olaylarin disinda daha bir¢ok olayinda glindeme geldiginin bilinmesi gerekmektedir.
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Tablo 4: Sifreli Para Birimlerinde One Cikan Olaylar

Tarih

Gerceklesen Olay

31 Ekim 2008

Satoshi Nakamoto tarafindan bir makale
yayimnlanmistir. ~ Makalede  Bitcoin’in
tasarimi ve nasil c¢alistigiyla ilgili ayrmtili
bilgiler verilmektedir.

3 Ocak 2009 Ik blok olan Genesis Blogu cikartilmig
boylelikle Bitcoin Madenciligi baslamistir.

9 Ocak 2009 Bitcoin’in 0.1 siiriimii yaymlanmstir.

12 Ocak 2009 flk Bitcoin transfer islemi, Nakamoto ve
Hal Finney arasinda gergeklestirilmistir.
New Liberty Standard, ilk Bitcoin degerini

. hesaplamis ve boylelikle ilk kez Bitcoin

. i kuru olusturulmustur. Ayrica ilk Bitcoin
aligveris fiyatlar1 yaymlanmistir.

16 Aralik 2009 Bitcoin 0.2. slirlimii yaymlanmustir.

30 Aralik 2009 Bitcoin’in zorluk derecesi ilk kez artmustir.
Laszlo Hanyecz tarafindan, Bitcoin
kullanilarak ~ yapilan  ilk  aligveris

22 May1s 2010 gerceklestirilip 2 pizza karsiliginda 10.000
Bitcoin 6denmistir. Kripto para tarihinde
bu olay “pizza Day” olarak bilinmektedir.

7 Haziran 2010 Bitcoin’in 0.3 siiriimii yayilanmistir.

18 Temmuz 2010

OpenGL GPU has ¢iftligi kurulup ilk
Bitcoin blogu {iretilmistir.

18 Ekim 2010 Ik madencilik havuzu a¢ilmistir.
12 Haziran 2011 [lk biiyiik balon etkisi yagsanmistir.
Casascius Coins, ilk fiziki Bitcoin’i basmig
6 Eyliil 2011 ve boylelikle metal paralarin igerisine

Bitcoin’de yerlestirilmistir.

19 Subat 2013

Bitcoin’in 0.8 siiriimii yayinlanmistir.

2 Mayis 2013 flk  Bitcoin ATM’si  California’da
kurulmustur.
...Temmuz 2013 Ilk Tiirk Bitcoin borsasi olan BTCTurk

agilmustir.

21 Kasim 2013

University of Nicosia ddemelerde Bitcoin’i
kabul eden ilk Giniversite olmustur.

... Ocak 2014

Bir  e-ticaret devi olan Overstock
O0demelerde Bitcoin kabuliine baslamistir.
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25 Subat 2014

Mt.Gox sitesinden Bitcoin  ¢alindig1
haberleri  giindeme gelmistir.  Bunun
tizerine 1 Mart 2014’de Mt.Gox iflas
ettigini agiklamigtir.

23 Mart 2014

Kripto para iizerine tiirkce yaymn yapan
Coin-Turk.com hizmete girmistir.

11 Subat 2015

CAVIRTEX, gilivenlik sorunlar1 ile
kapatilan borsa siteleri arasina girmistir.

16 Kasim 2015

Ekonomi  profesorii olan Bhangwan
Chowdhry, Nobel Ekonomi &diiliine
Satoshi Nakamoto’yu gosterdigini Twitter
tizerinden agiklamustir.

6 Mayis 2016

“Bitstamp” Avrupanin ilk lisansli Bitcoin
borsasi1 olmustur.

12 Mayis 2016

Bir kripto para birimi olarak Coinbase ve
Ripple’in lisans alacagi duyurulmustur.

9 Temmuz 2016

Bitcoin agma yeni bir blok eklendigi
zamanlarda, blogu ekleyen madenciye 6diil
olarak piyasaya yeni girecek Bitcoin’ler
verilmektedir. Ik basta bu &diil 50 BTC
iken, tarihi tam belli olmamakla birlikte,
2012 yilinda 25’¢ disirilmiistiir. Daha
sonra 9 temmuz 2016 yilinda bu rakam
12.5 BTC’e distrilmiis ve bu olay
literatiire Halving Day olarak ge¢mistir.

5 Nisan 2017

Bitcoin’in  blok boyutundaki sorunlara
¢ozlim getirecegi disiliniilen “SegWit”
uygulamasinin “Litecoin” iizerinde
denenecegi agiklanmistir.

25 Nisan 2017

IMF, Blockchain i¢in ilk kez toplanmigtir.

25 Mayis 2017

Japonya’da kripto para adina Onemli bir
adim olan Bitcoin mevduat hesabi
agilmustir.

12 Haziran 2017 Nevada, Blockchain vergisini kaldiran ilk
eyalet olarak tarihe gegmistir.

18 Haziran 2017 Apple  kurucusu Steve  Wozniak’da
Bitcoin’e yatirim yapacagini agiklamistir.

29 Haziran 2017 Diinya Ekonomik Forumu, Blockchain

raporu yayinlamigtir.

1 Agustos 2017

“Bitcoin Cash” dogmustur.

4 Kasim 2017

TCMB, kripto paralarin finansal istikrar
saglayabilecegi  yoniinden  goriislerini
bildirip kripto paralara olan giivenin
birazda olsa artmasina neden olmustur.

Kaynak: (Kurt, 2018: 26-41; Nebil, 2018: 33-37).
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1. 6. BLOCKCHAIN VE SiIFRELEME TEKNOLOJiSI

Kripto para piyasalarina yatirim yapilmasinin 6niindeki en biiyiik engellerden
biri herhangi bir devletin ya da kurumun kontrolii altinda olmamasina ragmen
giivenligin nasil saglandiginin net olarak anlasilamamasidir. Kripto paralarda
giivenlik iki béliimden olusmaktadir. ilk boliimiinii madenciler tarafindan “sikisik
Hash kesisimleri” bulmak olustururken ikinci boliimiini “%351 atagi” olarak bilinen
sistem olusturmaktadir. ikinci yapida, agin %51’inden daha fazla kazi giiciine sahip
olan madenciler, kiiresel blokzincir sistemine miidahale edip degistirerek, alternatif
bir ana defter yaratmaktadirlar. Caligmanin bu kisminda giivenlik agisindan 6nemli bir
nokta olan bu blockchain (BC) teknolojisinden ve altindan yatan sifreleme

algoritmasindan ayrintili bir sekilde bahsedilmistir (Azman, 2018: 61).

Oncelikli olarak blockchain, ¢ok sayida diigiim igerisinde tutarli olan
islemlere kars1 dayanakli bir islem veritabanidir. Geriye doniik manipiilasyona kars1
veri depolamasinda kriptografik glivence saglarken yeni islemlerin dogrulanmasi
gerektiginde, veritabaninda tutarliligi saglamak i¢in bir fikir birligi mekanizmasini
kullanmaktadir. Dolayistyla blokchain teknolojisinin anlasilmasinda veri ve veri
tabaninin ne oldugunun da iyi bilinmesi gerekmektedir. Bu noktada konu ayrintili bir
sekilde anlatilmadan ©6nce bu kismin kavramsal olarak aydimnlatilmast konunun

anlagilmasi agisindan fayda saglayacaktir (Beck, 2018: 55).

Veri; bir bilginin ham pargasidir. Sadece Ol¢iim, sayim deney ve gozlem
yontemleriyle degil ayn1 zamanda arastirma yoluyla da veri elde edilebilmektedir.
Burada 6nemli olan nokta, verilerin islenmesi ve matematiksel siliregler gegirilmesi
gerektiginden dolayi, tek baslarina herhangi bir anlam ifade etmemesidir. Ancak
veriler islendikten sonra bir takim bilgi haline gelmektedirler. Bu sekilde de cesitli
problemlerin ¢oziilmesindeki ©nemli bir unsuru olusturmaktadirlar. Diinyada
hesaplanmayacak boyutta bir veri depolamast mevcuttur. Ancak bu sayisiz verinin,
bilgisayar ortamindaki depolama islemi gerceklestirilirken veritabani ihtiyaci ortaya
¢ikmaktadir. Veri tabani ise; verinin diizenli bir sekilde listelenmesini saglayarak
veriye ulasmay1 kolaylastiran bir nevi koleksiyon yapisidir (Giindiiz ve Tepeci, 2018:
39-40).
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1. 6. 1. Blockhain Teknolojisi Nedir?

Tiirkce karsiligi blokzincir olarak ifade edilen bu teknoloji, temelde
dagitilmis bir veri tabani sistemine dayanarak, katilan taraflar arasinda gerceklestirilen
ve paylasilan tiim islemlerin ya da dijital olaylarin halka agik defteri olarak
tanimlanmaktadir. Blokzincirin bu kadar glindeme gelmesindeki en Onemli
potansiyeli bu islemlerin ya da verilerin kaydedilisine yonelik kullandig: teknolojiden
kaynaklanmaktadir. Halka agik defterlerdeki her islem sistemdeki katilimcilarin
¢ogunlugunun oy birligiyle dogrulanmaktadir. Burada en 6nemli nokta, sisteme
girilen higbir bilgi silinememekte ve sifreli olan bir veriyi zincir halka gibi birbirine
baglayarak degistirilmez bloklar halinde birlestirilmektedir. Yani blockchain’de
sistem daha Onceden mevcut olan bir blogun arkasina veriler bloklar halinde
kaydedilmekte ve bir blok doldugu zaman sonraki blok iiretilmektedir. Bilgilerin
silinip degistirilmemesinin arkasinda yatan sebepte bundan kaynaklanmaktadir.
Ciinkii bir blogun silinip degistirilmesi i¢in diger tiim bloklarinda degistirilmesi
gerekmektedir. (Crosby vd., 2016: 8).

Kripto paralarda bu agidan Onemli olan nokta islem yapacak kisilerin
blokzincirde kaydedilen hi¢bir bilginin ya da islemin degistirilmeyecegini bilerek,
ozellikle teknoloji icerisinde para gonderme islemi gerceklestirilecegi zaman,
gonderilen kisiden, birim ve adresten emin olarak islemlerini onaylamalari
gerekmektedir. Ciinkli sistemde islem gerceklestikten sonra miihiirlenmektedir.

Dolayisiyla geri doniisii kesinlikle miimkiin olmamaktadir (Atabas, 2018: 12).

1. 6. 2. Blockchain Kullanim Alanlar

Kripto paralarin 6nemli teknolojisi olan blokzincir, para transferleri ve
bankacilik gibi islemlerin gerceklestirilmesi igin biiylik bir verimlilik ve gilivenlik
saglamaktadir. Ozellikle, Bitcoin savunuculari her ne kadar BC sisteminin klasik
bankacilik sektoriiniin sonunu getirecegine inansalar da, blokzincir teknolojisine en
hizli adapte olmay1 basaran sektdrlerden biri bankacilik olmustur. Ornegin diinyanin
en biiylik bankalar1 arasinda yer alan “Barclays” operasyon maliyetlerini diistirmek
icin BC teknolojisini kullanmistir. Ancak BC’nin kullanim alani sadece bununla
sinirlt kalmamaktadir. Blokchain teknolojisinde kaydedilen tiim veriler veya bilgiler;

para transferleri, islemlerin diizeni, islemi gerceklestiren kisilerin kimliginin
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gerceklestirilmesi, sozlesme onayr gibi bircok islemi hesaplayacak sekilde
tasarlanmistir. Bundan dolay1 blokzincir sadece kripto paralara 6zgii bir sistem olarak
algilanmamas1 gerekmektedir ¢iinkii hayatin her alaninda kullanilabilecek bir sistem

yapist sergilemektedir (Aksoy, 2018: 32-33).

Ozcan (2019: 6-7)’de bu noktaya aydmlik kazandirmak amaciyla BC
sisteminin ¢esitli kullanim alanlarim1 ve amaglarindan bazilarmi su  sekilde

siralamistir:

I. Ugtan uca para gonderme: Adem-i merkeziyet¢i bir yapida diisiik
masrafli, hizli ve seffaf 6deme altyapisi hazirlayarak para transferini olanakli hale
getirmektedir. Sistem icerisindeki ciizdanlar (Wallet) araciligiyla da bu bakiyelerin

takip edilmesi gilivenli hale gelmektedir.

II. Dijital kimlik: Dijital kimlikler merkezi bir otorite tarafindan korunsa
bile verilerin ¢alimip manipiile edilme olasilifi oldukca yiiksektir. Dolayisiyla
kimliklerin bir blokzincir yapisinda kullanilip tasarlanmasi daha esnek ve dogru
tanimlama yapisinin korunmasina olanak saglayacaktir. Kurumlarin kendi veri

tabanlar tutmasi da zaman ve para kaybetmeyi 6nlemis olacaktir.

I1I. Oylama sistemi: Giiney Koreli bir kripto sirketi “Icon” oylamanin seffaf

ve sahtekarlik icermeden yapilabilmesi icin bu yonden c¢alismalar yapmustir.

IV. Saghk sektorii: Blokzincir saglik sektoriinde daha dogru verilerle
caligilabilmesine ve verilere ulasip AR-GE calismalarinin hizlandirilmasina olanak

saglamaktadir.

Aksoy (2018: 32-36) ‘da BC kullanim alanlarina ¢alismasinda su sekilde yer

vermistir:

V. Tedarik zinciri Yonetimi: BC ¢ok katilimcili tedarik zinciri yapisinin
olusturulmasinda son derece verimli ¢6zlimler sunabilmektedir. Boylelikle iireticilerin
tedarik zincirini BC kullanarak takip etmesi, insan hatalarinin ortadan kaldirilmasini
saglamaktadir. Ayn1 zamanda yiiksek maliyetleri fiziki dosyalardan kurtulma,
giimriikleme islemlerinin kolaylastirilmasi, kisi veya kurumlara bagliligin ortadan
kalmasi, iirlinlin gegirdigi islem gegmisine ulagsma ve stok yonetimi gibi bir¢ok alanda

faydali olmaktadir.
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VI. Abonelik Sistemi: Abonelik sistemi ile satin aldigimiz servislerin
kullaniminda, sayim ve fatura iglemleri i¢in binlerce insanin isgiicline gereksinim
duyulmaktadir. BC sisteminde bu tarz islemlerin kontrolii ve bunun sonucunda
verilmesi gereken karsilik tutart kripto paralar araciligiyla 6deme saglanarak

kolaylastirilabilmektedir.

VIL Nesnelerin Interneti: Blockchain, IoT cihazlarin herhangi bir merkezi
sunucu olmadan birbirleriyle konusabilecegi bir ag hazirlamaktadir. Boylelikle akilli
aletlerin internet aginda olusturacagi yiik minimum diizeye indirilmekte ve bu
cihazlarin yapacagi veri aligverisi iizerinden yeni gelir modelleri {iretmeyi miimkiin

hale getirmektedir.

e Finansal Doniistim

o Kurumsal Dontisim
Finans o P2P Finansal Piyasa

® Risk Yonetimi

°...

® E- ticaret
IoT e Giivenlik ve Gizlilik

Blockchain
(Uygulamalar)

Kamu ve
Sosyal
Hizmet

® Tapu Tescili

® Enerji Tasarrufu

e Egitim

o Serbest Konusma Hakki
°...

Kaynak: ( Zheng, 2018: 363).

Sekil 2: Blockchain Uygulama Alanlarina Genel Bir Bakis
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1. 6. 3. Blockchain Teknolojisi Nasil Calisir?

Paranin ortaya c¢ikmasiyla birlikte ylizyillardir ticaret sistemi giderek
gelismis ve bunun sonucu olarak sistemde karmasikliklar kendini gostermistir. Ticaret
sisteminindeki bu bilgi kargikliklarmi gidermek, islemleri dogrulamak ve onaylatmak
icin de Oncelikli olarak hesap defterleri tutulmus ve teknolojinin gelismesiyle birlikte
bilgisayar iizerinden islemler yapilmistir. Ancak bugiine kadar bu islemlerin
gerceklestirilmesi icin banka, devlet ya da muhasebiciler gibi bir aract kurum ve
kuruluglar ihtiya¢ duyulmustur. Bunlarin giivenilir olduklar1 varsayimi altinda ise bu
aracilara “3. Giivenilir Parti” ad1 verilmistir. Blokzincirin mevcut sistemden farklilig
ise bu noktada kendini gostermektedir. Ciinkii 3. kisileri ortadan kaldirarak sistemi
isletmektedir. Bu noktada Blokchain teknolojisinin islemesinde ii¢ farkli sistemin
birlikte ¢alistig1 bilinmektedir. Bunlar kriptoloji, bilgisayarlar arasi ¢alisan bir ag ve
son olarak BC protokoliidiir. Ancak sistemde islemin gergeklestirilebilmesi i¢in en
onemli unsurlardan biri, aga kayith bilgisayarlar vasitasiyla onay verilmesi

gerektigidir (Konukseven ve Ozen, 2018: 72- 73).

1] (2] ©
AB’ ye para Bu islem online olarak Bu blok
gondermek istiyor blok olarak tanimlanir. t‘"“ agdakilere daQ"“"'"’
. o Ifl“
Lalha
1 ?
(5] 0

islem agdakiler
tarafindan onaylanir

Para A’ dan B'ye

Bu blok zincire eklenir. Tanefer sdiiE

islem kaydedilir.

Kaynak: (Avunduk ve Asan, 2018: 373)

Sekil 3: Blokzincirin Genel Calisma Mantig1
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Bu baglamda blockchain teknolojisi, saklanmak istenen herhangi bir verinin
bloklar halinde miihiirlenmesi ve bu bloklardan bir zincir olusturulmasi mantigina
dayanmaktadir. Daha onceden belirlenmis biiylikliikte olan bloklara yazilmakta ve
bloklar dolduktan sonra kapatilarak bir Onceki blogun oOniine zincirlenerek
baglanmaktadir. Dolayisiyla verilerin geriye doniik bir sekilde degistirilmesine engel
olarak verilerin korunmasii kolaylastirilmaktadir. Bu noktada sistemlerde gizliligi
korumak amaciyla agik anahtar sifreleme teknolojisi sayesinde bir parola gibi gizli
tutulan 6zel bir anahtar ve diger tiim ajanlarla paylasilan ortak bir anahtar atanmasiyla
saglanmaktadir. Blockchain’in goze carpan Ozelligi ise bu acik anahtarlarin gercek
diinya kimligine bagli olmamasidir (Pilkington, 2016: 4-5). Bu bilgiler dogrultusunda

basitlestirilmis bir blokchain semas1 Sekil 4’te gdsterilmistir.

BLOK 1
Bashk

\

BLOK 2
Bashk

~—

BLOK 3
Bashk

--4>] Bir Onceki Blok Bir Onceki Blok Bir Onceki Blok
Basliginin Bagliginin Bashgm_m
Hash’i Hash’i Hash’i
Merkle Kokii Merkle Kokii Merkle Kékii
N 4 N
Blok 1 Blok 2 Blok 3
Transfer islemler Transfer Islemler Transfer Islemler

Kaynak: (Aksoy, 2018: 28).

Sekil 4: Basitlestirilmis Blockchain Semasi

1. 6. 3. 1. Kriptografik Algoritmalar

Kriptoloji, verilerin belirli bir sisteme gore sifrelenip giivenilir bir ortamda

alicrya iletilerek bu sifrenin desifre edildigi bir sifre bilimi olarak tanimlanmaktadir.
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Kripto paralar i¢in 6nemli bir yere sahip olan kriptolojinin en temel iki unsurunu
kriptografi ve kripto analiz olusturmaktadir. Kriptografide oncelikli olarak verilerin
gizliliginin ve degismezliginin korunmasi yani iletilmek istenen bir mesajin
sifrelenme suretiyle dglincii  kisiler tarafindan anlasilmasinin  engellenmesi
hedeflemektedir. Kripto analiz ise, sifrelenmis bir metnin kirilmasi yani mesajin sahip
oldugu gizli icerigin tekrar anlasilabilir duruma getirilmesini hedeflemektedir.
Bundan dolay1 kriptografiyi Ingilizcede “encryption” kripto analizi ise “decryption”
kelimeleri karsilamaktadir. Her iki durumda ise sifreleme igleminde matematiksel
islemlerden ve formiillerden yararlanilmasi gerekmektedir. Bundan dolay1 kriptoloji
eski zamanlardan bu zamanda kadar bilginin korunmasinda en etkili yollardan biri
olmus ve bilginin sahibi disindaki kisilere ulagimi1 engellenmistir. (Aslantas Ates,
2016: 352). Kriptolojik sifrelem yontemindeki sifreleme ve desifreleme islemi Sekil

5’te net bir sekilde gosterilmistir.

Sifreli Ozetin
Sifreleme —>| Metin |~ Sifre —> g

Diizmetin

Diizmetin 5

Kaynak: (Isler, Takaoglu ve Kiigiikali, 2019: 74).
Sekil 5: Sifreleme ve Desiftre Islemi

Kriptolojide sifrelenmemis metin, diiz metin olarak adlandiriimaktadir.
Diizmetin; verileri, sayisallagtirilmis ses dizisi ve video resmi gibi bir¢ok unsuru
blinyesinde bulundurmaktadir. Eger mesaj iletilirken bilgisayarlardan yararlanilirsa
her kosulda, diiz metin sayisallastirilmis ve elektronik ortama aktarilirmig olacaktir.
Islemsel mantik dogrultusunda ilk olarak acik metin sifrelenerek sifrelenmis metine
donistirilirken, sifrelenmis metin ise bu sifrelenin ¢oziilmesiyle yani desifre

edilmesiyle tekrardan agik metine doniistiiriilmektedir (Y1lmaz, 2007: 138-139).

Kriptografi, bu sekilde gizliligi, dogrulugu, bitiinligi ve Ozglinligiiniin
etkisiyle bircok alanda kendine yer bulmay1 basarmistir. Bu noktada 6zellikle kablolu
ve kablosuz aglarda veri aktariminin istenmeyen kisilerce goriilmesinin engellenmesi,

bilgisayar sistemlerindeki verilere yetkisiz erisimlerin 6niine gegilmesi ve giivenli bir
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sekilde e-ticaret islemlerinin gergeklestirilmesi gibi sagladigi avantajlardan dolay1
kripto paralarda da kendine 6nemli bir yer tutmus ve gilivenligin saglanmasinda en

etkili unsurlardan biri olmustur ( Yerlikaya, Bulus ve Bulus, 2006 ).

Kripto paralarda ve genel sifreleme sisteminde bilginin desifre edilebilmesi
icin anahtar olarak isimlendirilen bir aletten yararlanilmaktadir. Sifreleme biliminde
ise bu yonde simetrik ve asimetrik sifreleme algoritmalari olmak {izere iki farkl
sistemden yararlanilmaktadir. Bu noktada bilginin sifrelenmesinde ve desifre
edilmesinde, simetrik sifreleme yontemiyle ayni anahtar kullanilabilirken; asimetrik
sifreleme yonteminde oldugu gibi farkli anahtarlarda kullanilabilmektedir. Ancak bu
durumlar diginda her iki yontemden de birlikte yararlanilabilecek melez sifreleme

yontemi de bulunmaktadir (Y1lmaz, 2007: 139).

1. 6. 3. 1. 1. Asimetrik Sifreleme

Asimetrik anahtar sifreleme teknigi, sifreleme ve sifreyi ¢dzme silirecinde
farkli anahtarlarin kullanildig bir teknik olarak nitelendirilmektedir. Bu iki anahtar
ise birbirleriyle matematiksel bir iliski dogrultusunda baglilik gdstermekle birlikte
birbirlerinden farklidirlar. Dolayisiyla birbirlerinin yerine kullanilamayip sadece
birbirlerini tamamlayici1 6zellik sergilemektedirler. Bu anahtarlardan biri halka agik
iken bir digeri gizli tutulmakta ve acgik anahtar (public key) sifrelemek i¢in
kullanilirken, 6zel anahtarlar (private key) sifreyi ¢ézmek icin kullanilmaktadir.
Ancak burada onemli olan nokta eger sifreleme yani kilitleme anahtar ilk
yayinlandiysa sistem, halktan kilit agma anahtarinin kullanicisina iletisim olanagi
saglamaktadir. Tam tersi eger sifre ¢ozme yani kilit agma anahtar1 dnce yayinlandiysa
0 zaman sistem, 0zel anahtar sahibi tarafindan kilitlenen belgelerin imza dogrulayicisi

olarak hizmet ger¢eklestirmektedir (Tripathi ve Agrawal, 2014: 73).

Asimetrik sifreleme yontemi c¢aligmanin bundan sonraki kisminda daha
ayrimtili bir sekilde anlatilmistir. Ancak Oncelikli olarak asimetrik sifreleme
yontemindeki sifreleme ve desifreleme yontemlerinin daha net analisilmast ve bir
anahtar ile sifreleme yapilirken bir baska anahtarla sifre c¢oziilme siiresinin
goriilebilmesi i¢in, genel sifreleme mantigi dogrultusunda, bu siire¢ Sekil 6°da

gosterilmistir.
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Sifreli Ozgiin

Dii i : . .
uzmetin- 5 Sifreleme >| Metin > Sifre — Diizmetin
. {
ﬁ.’n (Jo’l‘
Sifreleme Anahtar1 Sifre C6zme Anahtari

Kaynak: (Katranci ve Ozdemir, 2013: 162).
Sekil 6: Asimetrik Sifreleme Semasi

Asimetrik sifreleme teknigini Onemli yapan unsurlardan biri simetrik
sifreleme algoritmalarinin en énemli sorunlarindan olan anahtar dagitim problemini
ortadan kaldirmasidir. Ancak c¢oziilmesi zor hatta 6ziimii olmayan matematiksel
problemlerin iizerine kurulduklarindan dolayr ¢ok sayida islem yapilmasina neden
olmaktadir. Bu sekilde islem sayilarinda artiglar meydan geldikge calisma performansi
lizerine yansimakta ve bu performans oldukg¢a diisiik olmaktadir. Bu teknik sadece
sifreleme amacl degil ayn1 zamanda dogrulama amagli olarak da dijital (elektronik)

imzalarda da kullanilabilmektedirler. (Gengoglu, 2017: 20).

Kripto paralarda tercih edilen sifreleme teknigi asimetrik algoritmali
sifreleme teknigidir. Asitmetrik sifrelemenin en yaygin algoritmalari ise RSA (Rivest-
Shamir- Adleman), Eliptik Egri Algoritmas1 (ECC), ElGamal, ve Diffie- Hellman
(DH), DSA (Digital Signature Algorithm) olarak verilmektedir (Yilmaz ve Balli,
2016: 20).

1. 6. 3. 1. 1. 1. RSA Asimetrik Sifreleme Algoritmasi

RSA, 1978 yilinda Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan
tasarlanmigtir. Anahtar degisimi, dijital imzalar ve veri bloklariin sifrelenmesi i¢in
bilinen en iyi acik anahtar sifreleme sistemlerinden biridir. RSA algoritmasi degisken
boyutlarda sifreleme blogu ve degisken boyutlarda anahtarlar kullanmaktadir. Bir

blok sifreleme sistemi olan ve sayr teorisine dayanan asimetrik bir sifreleme
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sistemidir. Ac¢ik ve 6zel anahtarlari iiretmek icin iki asal say1 kullanmaktadir. Ayrica
bu iki farkli anahtar sifreleme ve sifre ¢ozme amaciyla kullanilmaktadir. Burada
gonderici, alict ile olan ortak anahtarlarini kullanarak mesaji sifrelemekte ve bu
sifrelenen mesaj aliciya iletildiginde, alic1 kendi 6zel anahtarlarmi kullanarak sifreyi
¢ozebilmektedir. Ayn1 zamanda RSA islemleri anahtar iiretimi, sifreleme ve sifre

¢Oozme olmak iizere li¢ genis adima ayristirllmaktadir (Singh ve Supriya, 2013: 35).

Anahtar Uretimi: Veriler sifrelenmeden once anahtar iiretilmeli ve bu
birkag adimlar dogrultusunda gergeklestirilmektedir. Bu adimlar asagida

gosterilmektedir:

» Birbirinden bagimsiz olan iki adet p ve q asal sayilar1 yaklagik ayni

biiyiikliikte olacak sekilde iiretilmektedir.
» n=p.q ve Q= (p-1). (g-1) degeri hesaplanmaktadir.

» Rastgele bir tamsay1 olmak iizere e, OBEB (e, Q) =1 ve 1 < e < Q sartlart

saglamak iizere iiretilmektedir.

> Kapsamli bir Oklid Algoritmasi kullanilarak yegane bir tamsay1 olmak iizere

d, 1 <d <Q ve e.d =1 mod(Q) sartlar1 saglamak {izere tiretilmektedir.
» Bilgiyi alacak kisinin agik anahtari (n, e) ve gizli anahtari (d) olmaktadir.
(Akben ve Subasi, 2005: 36).

Sifreleme: Bir “B” alicisina mesaj gondermek isteyen bir “A” gondereni
oldugu varsayimi altinda, mesaji gonderecek kisinin izleyecegi adimlar asagida

siralanmustir.

» Bilgiyi alacak olan “B” bilgiyi gonderen “A” nin agik anahtart olan (n, e)’yi

alacaktir.
» Diiz metin mesaj, pozitif bir tamsay1 (M) olarak gosterilmektedir.
» C=m*(mod n) olmak iizere sifreli metin’in degeri hesaplanmaktadir.

» Bilgiyi gonderecek olan ”A” sifrelenen metin olan “C” yi bilgiyi alacak kisiye

yani “B” ye gondermektedir.

(Goshwe, 2013: 11).
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Sifre Cozme: Alici sifresini ¢cozmek i¢in agagidaki yontemi kullanmaktadir:

» Diiz (orijinal) metin M= c? (mod n) olacak sekilde hesaplanarak bilgiyi alacak

kisi tarafindan elde edilmektedir.
(Minni vd., 2013: 1).

Bu algoritmalarda 6zellikle iki asal sayinin ¢arpimini kullanarak bir anahtar
olusturulmasinin asil sebebi, iki asal sayinin ¢arpimini asal ¢arpanlara ayirmanin asal
olmayan sayilara gore asal carpanlara ayrilmasindan ¢ok daha kolay olmasidir.
Buradaki formiiller isleme koyuldugu zaman en uzun siireyi alan islem, {ist alma ve
mod bulma islemleridir. Dolayisiyla siireci hizlandirabilmek amaciyla rastgele segilen
bir tamsayr degerinin kiicik veya hesaplanmasi kolay bir deger segilmesi
gerekmektedir. Ancak degerin kiicikligii ve tekrarli kullanilmasi giivenligi
azaltmaktadir. Bu durumu engelleyebilmek amaciyla kullanilabilcek metod ise
uzatilmis  Oklid algoritmast ve modiiler iis alma metodlaridir. Bu metodlar
kullanilarak biiylik sayilarla kisa stirede sifreleme yapilabilmektedir. Sonug olarak
acik anahtarh sifreleme algoritmalarinda giivenligin saglanmasinda anahtar uzunlugu
olduk¢a 6nemlidir. Bu dogrultuda RSA sifreleme algoritmasinin giivenligi i¢in 512 bit
ve daha uzun anahtarlarin kullanilmas1 6nerilmektedir. Boylelikle kullanilan sifreleme
yontemi giivenligin saglanmasinda daha etkili olmaktadir (Yerlikaya vd., 2013: 97-
103).

RSA algoritmasinda bu 06zelliklerin yam1 sira bircok kusurun mevcut
oldugunun da belirtilmesi gerekmektedir. Ornegin anahtar tasarimu igin kiigiik p ve q
degerleri secildigi zaman sifreleme islemi ¢ok zayif hale gelmektedir. Bundan dolay1
da biri rastgele olasilik teorisini, saldirilar1 kullanarak wverilerin = sifrelerini
¢Ozebilmektedirler. Diger yandan eger biiylik p ve q uzunluklar secilirse daha fazla
zaman harcanmis olmakta ve bu durum performansin diismesine neden olmaktadir.
Ayrica algoritmanin p ve q i¢in esit uzunluklara ihtiyag duymasi, uygulamada
gerceklestirilmesi zor bir sart olarak kendisini gostermektedir. Bu tiir durumlarda
farkli tekniklerin uygulanmasini beraberinde getirmektedir. Dolayisiyla fazla islem
siiresi alarak sistemin genel giderlerinin artmasina neden olmaktadir. Bu
dezavantajlardan dolayr ticarette kullanim igin ¢ok fazla tercih edilen teknikler
arasinda yer almamaktadir (Singh ve Supriya, 2013: 35). RSA sifreleme

algoritmasinin sifreleme ve sifre ¢6zme ortak akis semasi Sekil 7°de gdsterilmistir.
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Kaynak: (Mahajan ve Sachdeva, 2013: 19).

Sekil 7: RSA Sifreleme ve Sifre Cozme Akis Semasi
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1. 6. 3. 1. 1. 2. Dijital imza Algoritma (DSA) Yéntemi

Dijital Imza Algortimas: National Institute of Standartds and Technology
(NIST) tarafinda “Federal Information Processing Standard (FIPS)” yani “Federal
Bilgi Islem Standardi” altinda bir giivenlik standardi yaymnlanmasiyla 1991 yilinin
Agustos ayinda tamtilmistir. DSA, ElGamal sifreleme algoritmasinin bir varyansi
olup ayrik yani kesikli logaritma problemini baz almaktadir. Imzalama isleminde ise

SHA-1 kullanilmaktadir (Harn, Mehta ve Hsin, 2004: 198).

DSA yonteminde gilivenlik asimetrik algoritmalar1 kullanarak olusturulan
anahtarlar sayesinde gergeklestirilmektedir. Asimetrik algoritmalar kullaniciya agik
anahtar ve gizli anahtar olmak iizere iki anahtar tanimlamakta olup DSA bu
anahtarlarla ilgili ilk olarak 512 bit anahtar uzunluguna sahip olacak sekilde
tasarlanmis ancak daha sonra 2'%% ile 2'%** arasinda bir deger almasina yani 1024 bit
uzunlugunda olmasia karar verilmistir. Diger yandan burada acik anahtar, gizli
olmayan ve herkesin erisim saglayabilecegi anahtar tiiriiyken 6zel anahtar sadece
dijital imzanin sahibi olan kisi tarafindan bilinen bir anahtar olup bu anahtar bireylerin
dijital imzasidir. Alict kendisine gonderilen dijital imzali verilerin dogru kisi
tarafindan gonderilip gonderilmedigini ve veride biitiinliiglin saglanip saglanmadigini
anlamak i¢in gonderen Kkisinin gizli anahtarmin bir karsiligi olan agik anahtar

kullanmas1 gerekmektedir (Ak¢esme ve Sonmez, 2008: 131).

Dijital imza yontemi giivenlik acisindan genellikle iki tamamlayict
algoritmay1 tanimlamaktadir. Bunlardan biri imzalama bir digeri de dogrulama
algoritmasidir. Imzalanana islemin ciktis1 ise dijital imza olarak ifade edilmektedir.
Bu noktada DSA algoritmasinin net bir sekilde anlagilabilmesi i¢in dijital imzanin da
iyi bir sekilde bilinmesi gerekmektedir. Bu baglamda dijital imza kimlik dogrulama
amactyla mantiksal bir baglanti cergevesinde kullanilan elektronik bir veri ya da veri
ekleme yontemidir. DSA dijital imzas1 bir ¢ift biiyiikk sayidir ve bilgisayarda ikili
basamaklarin dizeleri olarak gosterilmektedir. Dijital imzalama da Oncelikli olarak,
herhangi bir elektronik dokiimana eklenen imzalama verisinin bir kisiye ait olup
olmadiginin kanitlanmasi amaglanmaktadir. Dijital imza, imzalayan kisinin kimlik
dogrulugunun kanitlarken ayni zamanda imzalanan bir verinin igerigine miidahale
edilip edilmedigini yani bu verilerin biitiinliigiiniin bozulup bozulmadigini ortaya

koymaktadir. Imzalayanin kimligini ve verilerin biitiinliigiinii dogrulamak igin de bir
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dizi parametreler kullanarak hesaplama yapmaktadir (Alajbegovi¢ ve Jamak ve Zeci¢,

2006: 665).

Bu noktada (Sarisakal, Marangoz ve Ucan, 2001: 173); p, q ve g
tamsayilarinin herkes tarafindan kullanilabilecegini ve x gizli anahtar, y acik anahtar
olmak tizere k parametrelerinin her imza icin yeniden {iretilmesi gerektigini

belirtmigtir. DSA parametrelerini agagidaki gibi ayrintili bir sekilde agiklamisgtir:

» “P” asal say1 modiildiir. 2" <p <2 512 < L <1024 ve L, 64°iin bir kat1

olmak zorundadir.
> q, (p-1); y sayisinn asal ¢apanidir. 2'°° < q < 2'%

> g=h®""9mod ph, 1 <h<(p-1) ve k"9 modp > 1 seklindeki rstgele bir

tamsayidir.
» x herhangi bir sayidir ve 0 <x < q dur.
» y=g" mod p dir.
» k herhangi bir sayidir ve 0 <k < q dur.

Bu parametre dogrultusunda anahtar Uretimi ve DSA yoOnteminin iki
tamamlayici algoritmasi olan imzalama ve dogrulama islemleri asagida ayrintili bir

sekilde aciklanmistir.

Anahtar Uretimi: Dijital imzalama algoritmasinda anahtar {iretimi icin takip

edilmesi gereken asamalar asagida verilmistir:

> 2! < p < 2! sartini saglayacak sekilde p asal sayismin secilmesi

gerekmektedir.

(p-1)’in asal boleni ve 2"°° < q < 2'% olacak sekilde q asal sayis1 secilmelidir.
I <h<(p-1)ve h®*Y 9 mod p > 1 sartin1 saglamak iizere h secilmektedir.

g =h"" mod p degerinin hesaplanmasi gerekmektedir.

0 <x < q sartin1 saglayacak sekilde rastgele x tamsayisi belirlenmektedir.

y = g" mod p degerinin hesaplanmasi gerekmektedir.

YV Vv VYV Y VYV V

Tim bu islemlerden sonra agik anahtar (p, q, g, y), ve Ozel anahtar (X)

olmaktadir.
(Saygi ve Yesil, 2006: 4).
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Imzalama: DSA  sifreleme  yonteminde  imzalama  isleminin

gerceklestirilebilmesi igin gerekli asamalar sunlardir:
» m€ M olacak sekilde bir mesaj (m) segilmesi gerekmektedir.
m’ = SHA- 1 (m) degeri bulunmaktadir.
0 <k < q olacak sekilde bir k tamsayisinin secilmesi gerekmektedir.
r= (gk mod p) mod q degeri hesaplanmaktadir.

s= (k' (m’ +x . r)) mod q bulunmaktadir.

vV V VY Y V

(r, s), m mesajin son hazirlanmig halidir.
(Sarikaya, 2005: 46).

Iimza Dogrulama: imzalama asamasindan sonra imza dogrulama isleminin

gergeklestirilmesi i¢in gerekli agamalar agagida gosterilmistir:
> Imzalama yapan kisini agik anahtari dgrenilmektedir. (p, q, g, y)
o <r<qve0<s<qdegeri dogrulanmaktadir.
m’ = SHA-A (m) degeri bulunmaktadir.
w =s" mod q bulunmaktadir.
u=(w.m’)mod gvev = (r.w)mod q degeri bulunmaktadir.

v=((g"y") mod p) mod q bulunmaktadir.

YV V VYV VY VY V

v =r ise imza dogrulanmaktadir.

(Sayg1 ve Yesil, 2006: 4).

1. 6. 3. 1. 1. 3. Diffie- Hellman Asimetrik Sifreleme Yontemi

Diffie-Hellman anahtar degisimi igin kulllanilan 6zel bir yontemdir ve bu
yontem sifreleme alaninda uygulanan en 6nemli degisimlerden biridir. Diffie-Hellman
anahtar degisiminde, iki taraf arasinda giivenli olmayan bir kanal iizerinden ve
birbirleri ile ilgili dnceden bilgi sahibi olmayan kisiler arasinda kararlastirilmis bir
gizli anahtar paylasarak giivenli iletisim i¢in uygun bir ortam hazirlamayi

amaclamaktadir. Yani algoritma iki varlik arasinda gizli bir anahtar saglayarak
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kisilerin birbirleri ile paylasacaklari bilgileri simetrik bir sifrelemeyle sifreleyerek

giivenli bir bilgi aligverisine olanak saglamay1 amaglamaktadir (Zanjani, 2014: 8).

Diffie-Hellman algoritmasinda en 6nemli nokta algoritmalarin kendisinin
verileri sifrelememesidir. Bunun yerine génderen ve alici i¢in ortak olan gizli bir
anahtar olusturulmaktadir. Burada matematiksel olarak birbirine bagli olan islemler
araciligiyla iki taraf bagimsiz olarak ayni 6zel anahtar lireterek, asimetrik sifreleme
algoritmasinda kullanilmak iizere, bir oturum anahtar1 olusturabilmektedir. Yani iki
tarafin kullanimi i¢in bir anahtar iizerinde anlagilmaktadir. Bu durum literatiirde “key

agreement” yani “ anahtar s6zlesme” olarak agiklanmaktadir (Ahmed vd., 2012: 69).

Bir anahtar sifreleme algoritmasi olarak Diffie-Hellman modeli Whitfield
Diffie ve Martin Hellman tarafindan 1976 yilinda gerceklestirilen bir 6neriyle birlikte
ortaya c¢ikmustir. Diffie-Hellman algoritmasinda eger gonderen aliciyla iletisim
kurmak istiyorsa, iletilmek istenen mesaji hem 6zel anahtartyla hem de gonderenlerin
acik anahtar1 ile sifrelenmektedir. Sonraki asamada ise alici taraf, alici ortak

anahtarlarinin sifresini ¢6zmektedir (Tirhani ve Ganesan, 2014).

Ali’nin Ozel Ali’nin Agik Ayse’nin Ac¢ik | Ayse’nin Ozel
Anahtari Anahtari Anahtari Anahtari
Ali’nin Ozel Ayse’nin Agik Ali’nin Agik Ayse’nin Ozel
Anahtar1 Anahtari Anahtari Anahtari
—> —> <—
Her Ikisi de Ayni ;

Paylagilmis Gizli Paylasilmis Gizli
Anahtar Anahtar

Kaynak: (Durairajan ve Saravanan, 2014: 4360).

Sekil 8: Diffie-Hellman Mekanizmasi
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Diffie- Hellman sifreleme algoritmasinin, giivenlik saglamadaki etkinligi ve
giici ayrik logaritmalarin hesaplanmasimin olduk¢a zor bir islem olmasindan
kaynaklanmaktadir. Algoritmanin mekanizmasinda “q” bir asal sayr ve bunun ilke
kokii olan “a” acik sayilari bulunmaktadir. Bu noktada birbirleriyle bilgi aligverisinde
bulunmak isteyen A ve B kisilerinin oldugu varsayimi altinda, A kisisi (X < q)olmak
lizere rastgele bir sayi segmekte ve daha sonra (Ya = o™ mod q) degerini
hesaplanmaktadir. Benzer sekilde B kisisi de oncelikli olarak (X < q) seklinde
rastgele bir say1 segmekte ve A kisisinde oldugu gibi sonraki asamada (Y= o’*® mod
q) degerini hesaplamaktadir. X degerinin Bu durumda hem A hem B kisisi X
degerinin kendine 6zel olacak sekilde gizli tutarken Y degerini iki tarfta birbirlerine
gondermektedirler. En son asamada ise kars1 taraftan paylasilan 6zel anahtara A kisi
(K = Yg™ mod q) ve B kisisi ( K = YA*® mod q) degerlerini hesaplayarak
ulagsmaktadir (Karzan, 2013: 20). Agiklanan bu bilgiler Sekil 9’da o6zet olarak

gosterilmistir.
Kullanic1 A Kullanic1 B
Rastgele Secilmis Ya Rastgele Secilmis
Say: Xa <q \ e
Hesaplama: Hesaplama:
YA : aXA mOd q / YB = aXB mOd q
Hesaplama: Yp Hesaplama:
K =Yg mod q K=Y,*®modq

Kaynak: (Durairajan ve Saravanan, 2014: 4361).
Sekil 9: Diffie-Hellman Algoritmasi
1. 6. 3. 1. 1. 4. Eliptik Egri Kriptoloji Algoritmasi

Eliptik egri sifreleme ilk olarak 1985 yilinda Neal Koblitz ve Victor Miller

onciiliiginde ileri siiriilmiistiir. Bu sifreleme algoritmasinin temeli eliptik egri ayrik
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logaritma problemindeki zorunluklara dayanmaktadir. Ancak bu problemlerin ¢oziimii
icin gelistirilmis yar1 iissel algoritmalar heniiz mevcut degildir. Asimetrik
sifrelemenin en yaygin kullandigi kriptoloji algoritmas: olan RSA algoritmasindan
farklh olarak eliptik egri sifreleme sisteminde giivenlik i¢in daha kisa bir anahtar
uzunlugu kullanilmaktadir. Ornegin RSA algoritmasinda 128 byte’lik bir anahtar
kullanilarak saglanan bir giivenlik, eliptik sifreleme algoritmasinda 20 byte ile
saglanabilmektedir. Diger yandan sifrelemenin bu alaninin kullanilabilmesi,
elemanlar ve birlestirme kurallarin1 tanimlamaya olanak saglayan tekniklerin mevcut

oldugu gruplar sayesinde ger¢eklesmektedir (Yavuz, 2008: 7).

(Hassanpur, 2015) bu noktada K’ y1 bir cisim olarak degerlendirerek a, b, c,
d, e, x, y'nin K cisminin elemani oldugu varsayimi altinda eliptik egrinin genel

denklemini asagidaki denklemler dogrultusunda belirtmistir:

Y2 + axy + by = x3 + x> + dx + e (2)

bu dogrultuda ECC’nin genel denkleminin afin doniistimleri kullanilmasi

sonucunda gergeklesen char (K) =2 durumu varsayimi sonucunda ise;

Y2 +ay = x> +bx+c yada y? +xy =x3+ax? +b (3)

seklinde bir denkleme doniismektedir. Diger yandan, char (K) = 3 varsayimi

altinda ise mevcut denklem;

Y2 =x3 +ax? + bx + ¢ (4)

denklemi haline gelmektedir. Ayn1 zamanda, char (K) # 2,3 seklinde bir
eliptik egri varsayimi gergeklesebilmektedir. Bunun sonucunda gergeklesecek
denklemli eliptik egri E ile gosterilirse; F (x) = x” + ax + b oldugu varsayimi altinda
r, 1, 13, £ (x) = 0 denkleminin kokleri olmasi durumunda f polinomunun

diskiriminant1 asagida gosterilmistir;
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A= (r1-12)" (r2-13)" (r1- r3)° (5)

f polinomunun diskiriminant, A(f) = 4a’ + 27b% seklinde ifade
edilebilmektedir. Ayni zamanda mevcut f (x) polinomunun kath kok igerip
icermediginin anlagilmast da onemli bir konudur ve bu noktada polinomun
disciriminantina bakilarak katli kok olup olmadigina karar verilmektedir. Bu durumda
eger A (f) # 0 oldugu anlasilirsa polinomun katli kok olmadigi sonucuna

ulasilmaktadir.

Eliptik egri sifreleme algoritmasinin temellerini olusturan matematiksel yap1
da bu noktada 6nem arz etmektedir. Altyapida bahsedilebilecek en énemli konu ise
sonlu alanlardir ve toplama-¢carpma olmak iizere iki islemden olusmaktadir. Diger
yandan islemlerin gergeklestirilmesinde belirli 6zelliklerin  gergeklestirilmesi
gerekmektedir. Bu ozellikler eliptik egri icin sonlu bir alanin q elemanina sahip
olmasi ve bu q elemanmin da asal sayinin issii olmas1 gerekmektedir. Bu 6zellik
sayesinde her q elemanina ait tek bir sonlu alan bulunmasina neden olmakta ve q
elemanina sahip olan alan ise F, matematiksel ifade ile gosterilmektedir. Bu 6zellik
baglaminda eliptik egrilerde asal sonlu “F,” ve karakteristik iki “F,” olmak {izere iki

tiir sonlu alan Fy kullanilmaktadir (Bozkurt, 2005: 12).

Eliptik egrinin bu genel 6zellikleri kripto para siirecinde de énemli bir unsur
olan anahtar iiretme, sifreleme ve sifre ¢cozme teknigi gibi asamalarin nasil olustugu
sorularin1 akla getirmektedir. Bu nokda ECC algoritmasindaki anahtar iiretimi,
sifreleme ve sifre ¢ozme yoOntemlerini (Akben ve Subasi, 2005: 37)’ de asamalar

halinde asagidaki gibi agiklanmistir.

Anahtar Uretimi: Eliptik Egri Sifreleme yonteminde anahtar iiretimi igin

gerekli olan agsamalar agagida ayrintili bir sekilde siralanmistir:
» Rastgele bir tamsayi olarak [1, n-1] olacak sekilde se¢ilmektedir.
» Q=d. P denklemi iizerinden hesaplama yapilmaktadir.

» Bu noktada bilgiyi alacak kisinin agik anahtar1 Q olurken 6zel anahtari d

olarak gosterilmektedir.
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Sifreleme: Anahtar iretimi islemi gergeklestikten sonra sifreleme ile

bilginin korunmasi i¢in takip edilmesi gereken yollar asagida belirtilmistir:

>

[k asamada bilgiyi génderecek kisi bilgiyi alacak kisinin acik anahtarini yani
Q’ yu elde etmektedir.

Mesaj (m)’ nin, Fy’nun elemani olmasina dikkat edilecek sekilde, bir tamsayi

haline donistiiriilmesi gerekmektedir.

Bu noktada rastgele bir tamsayr olarak k, [1, n-1] olacak sekilde

secilmektedir.
(X1,, y1) = k.P hasaplanmas1 yapilmaktadir.

Islem asamasi baglaminda (x5, y2) = k. Q hesaplanmaktadir. Ancak bu noktada
dikkat edilmesi gereken unsur eger x, = 0 degerini alirsa dnceki adimlar biri

olan iiciincii adima geri doniilmesi gerekmektedir.
Sifrelenmis metin ¢c= m. X, formiilii ile hesaplanmaktadir.
Sifrelenen metin bilgiyi alacak kisiye gonderilmektedir.

Sifre Cozme: Sifrelenmis bilgiyi alan kisinin sifre ¢ézmesi i¢in izlenmesi

gereken yollar vardir. Bunlar asagida agiklanmistir:

>

Bilgi alacak olan kisi, 6zel anahtarmi kullanilip (x2, y2) = d. (x5, y1)’ i

hesaplayarak sifreyi ¢ozme agamasinin ikinci agamasina gegcmektedir.

» Son olarak m = (c. xz)'1 mod n denklemi ile sifrelenmis metinin ¢dziimiine
ulasmaktadir.
1. 6. 3. 1. 1. 5. ElGamal Sifreleme Algoritmasi

ElGamal kriptoloji yontemi 1985 yilinda ayrik logaritmik problemler {izerine

kurulmus ag¢ik anahtar sifreleme yontemi olarak bilinmektedir. Glivenligi de bu ayrik

logaritma problemine dayanmaktadir. Sifreleme ve sayisal imza algoritmalarindan

olugmaktadir. Sifre sistemi Diffie-Hellman anahtar anlagsmasi (Diffie-Hellman Key

Aggrement)’na dayanmaktadir. ElGamal yonteminde herkes kendi agik anatarimi ve

dolayistyla 6zel anahtarini olusturmaktadir (Diilgerler ve Sarisakal, 2003: 802). Buna

bagli olarak anahtar {iretimi, sifreleme ve sifre ¢ozme asamalar1 asagida gosterilmistir:
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Anahtar Uretimi: ElGamal yonteminde anahtar  {retimin

gerceklestirilebilmesi i¢in izlenmesi gereken yollar asagida gosterilmistir:

>

>

€e_.9

Oldukga biiyiik bir asal say1 olan “p” sayis1 segilir.

a < p olacak sekilde bir “a” sayis1 secilmekte ve rastgele bir “b” sayisi

belirlenmektedir.
a” mod p sayist secilip “Y” olarak gosterilmektedir. Yani Y = a® mod p dir.
Acik anahtar (a, p, Y); 0zel anahtar (b) olmaktadir.
(Sarikaya, 2005: 42).
Sifreleme: Sifreleme icin gerekli asamalar asagida gosterilmistir:

(13 2

m” mesaji 0 < m < p-1 sartin1 saglayacak sekilde bir tamsay1 olarak kabul

edilmektedir.

1 <k <p-2 degerini saglayan rastgele bir “k” tamsayisi se¢ilmektedir.
T=a" (modp)veS=m. (ab)k (mod p) degerleri hesaplanmaktadir.
Bunun sonucunda (T, S) “m” mesaj1 i¢in sifrelenmis halini gostermektedir.
(Hassanpour, 2015: 58).

Sifre Cozme: Sifrelenen bir metnin ¢0ziilmesi ve dogrulanmasi igin

izlenmesi gereken asamalar asagida asamalar halinde agiklanmistir:

>

>

>

Gonderenin acik anahtari (a, p, Y) elde edilmektedir.
1 <T < P-1 oldugu dogrulanmaktadir.
a"modp= Y'T5 mod p ile sifre dogrulanmaktadir.

(Sarikaya, 2005: 43).

1. 6. 3. 1. 2. Simetrik Sifreleme

Simetrik anahtar sifreleme algoritmasi, diiz metnin sifrelenmesi ve sifrelenen

metnin ¢dziilmesi icin ayni sifreleme anahtarmin kullanmildigi bir algoritmadir.

Bilginin ya da verinin sifrelenmesi i¢in gonderen kisi tek bir anahtar1 ve sifreleme

algoritmasini kullanmakta ve ayni sekilde bu veriyi alan kiside ayni anahtari ve sifre

algoritmasim1  kullanarak sifreyi ¢0zmektedir. Ancak bu noktada gizliligin
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saglanabilmesi i¢in anahtarin ve algoritmanin taraflarca gizli tutulmas1 gerekmektedir.
Aksi takdirde bir bagka kisi bu gizli anahtar1 ve algoritmay1 6grendiginde bilginin
giivenligi saglanamamaktadir. Dolayisiyla simetrik sifrelemede anahtarlar, 6zel bir
bilgi baglantisin1 devam ettirip stirdiirebilmek icin her iki taraf arasinda paylasilan bir
sirr1 temsil etmektedir (Sasi, Dixon ve Wilson, 2014: 2). Simetrik sifreleme semasi

Sekil 10’da gosterilmistir.

Diizmetin | _yf™¢; - Sifréli - i —> Ozgtin
Sifreleme Metin Sifre Diizmetin
|
9
(Jﬂa
Anahtar

Kaynak: (Katranci ve Ozdemir, 2013: 162).
Sekil 10: Simetrik Sifreleme Semast

Simetrik sifrelemenin bu isleyisinin diger sifreleme tiirleriyle karsilastirilinca
bazi avantajlari ve dezavantajlari bulunmaktadir. Bu noktada simetrik anahtar,
sifrelerin yiiksek veri oranlarina sahip olacak sekilde tasarlanarak saniyede
megabayt’lik sifreleme ya da yazilim uygulamalarina ulasabilmesi, simetrik sifreleme
anahtarlarinin nispeten daha kisa olmasi, giiclii sifreler iiretmeye uygun olmasi, analiz
edilmesi kolay olan basit donilisimlerin giiglii triin sifrelerini olusturmak ig¢in
kullanilabilmesi simetrik sifrelemenin avantajl yonleri arasinda
degerlendirilmektedir. Ancak bu avantajlara ek olarak iki tarafli bir iletisimin
gerceklesebilmesi i¢in anahtarin, gonderen ve alici tarafindan paylasilmasinin zorunlu
olmas1 ve biiyiik bir agda yonetilmesi gereken en fazla (n. (n-1))/ 2 anahtar ¢iftinin

olmasi gibi dezavantajlar1 da bulunmaktadir (Yadav, 2010: 10-11).

Simetrik sifreleme yonteminde sifreleme ile sifre ¢ozme anahtarinin ayni
olmasi anahtar dagitiminin, bilginin iletilmesinden Once gerceklestirilmesine neden

olmustur. Bu 6zelligi simetrik sifrelemenin, kriptografi biliminde 6nemli bir rol
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oynamasina neden olmus ve bu yonde farkli tiirde simetrik sifreleme tiirleri de kendini
gostermistir. Bu yonde en yaygin simetrik sifreleme tiirleri DES (Data Encryption
Standard), 3DES (Triple Data Encryption Standard), AES (Advanced Encryption
Standard), RC2 (Rivest Cipher), ve son olarak BLOWFISH olarak siralanmaktadir.
Calismanin bundan sonraki kisminda simetrik sifrelemenin bu tiirleri ayrintili bir

sekilde aciklanmistir (Agrawal ve Mishra, 2012: 878).
1. 6. 3. 1. 2. 1. DES Simetrik Sifreleme Algoritmasi

DES (Data Encryption Standard), bir blok sifresidir ve her biri 64 bit
biiyiikliigiinde olan bloktaki verileri sifrelemektedir. Simetrik sifreleme tiirii olarak
ayn1 algoritma ve anahtar1 (K), anahtar kisminin ters ¢evrilmesi gibi kii¢iik bir farkla
birlikte, hem sifreleme hem de sifre ¢ozme islemi i¢in kullanmaktadir. Anahtar
uzunlugu ise 56 bittir. DES anahtar iiretiminde ilk anahtar 64 bitten olusmaktadir.
Ancak DES islemi baslamadan 6nce, anahtarin her 8 bit’i 56 bit anahtar tiretmek icin
ayrilmaktadir. DES yonteminde sifreleme her biri round (dongii) sayilan 16 adimdan
olusmaktadir. Ik adimda ise 64 bitlik diizmetin blogu ile ilk permiitasyon (IP) islevini
gergeklestirmektedir. ilk permiitasyon diizmetin iizerinden gerceklestikten sonra sol
diiz metin (LPT) ve sag diiz metin (RPT) tiretilmektedir. Daha sonra ise LPT ve RPT
sifreleme islemi icin 16 rounds gergeklestirmektedir. Bu islemlerin sonunda ise sol ve
sag diizmetin birlestirilerek islemin sonunda 64 bitlik sifre metni olusturulmaktadir

(Kumar, Munjal ve Sharma, 2011: 62).

Bu asamalar teorik olarak kismen karigik goriinsense bile bunu daha kolay ve
anlasilir hale getirmek i¢in matematiksel bir model halinde bir sekil olusturulmus ve
boylelikle yapilan bu agiklamalarin net bir sekilde goriilmesi saglanmistir. Bu

anlasilabilirligi kolastiran sema ise Sekil 11°de gosterilmistir.
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Giris (64 bit)

C [k Permiitasyon

D

G‘ <«—| K (48 bit)

Lo (32 bit) Ro (32 bit)
( xor
L] = R() R1 = L()XOR f(Ro,K)
Lis=Riu4 Ri5=L14XOR {(R}4,K)
XOR f

K6 (48 bit)

Ris = LiXOR f(R5,K)

Lis=Rs

< Ters ik Permiitasyon >

Cikis (64 bit)

Kaynak: (Mahajan ve Sachdeva, 2013: 16).

Sekil 11: DES Algoritma Diyagrami
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1. 6. 3. 1. 2. 2. 3DES Sifreleme Yontemi

3DES sifreleme algoritmasi DES sifreleme yontemindeki belirgin kusurlar
ele almak i¢in gelistirilmistir. DES sifreleme yonteminin kullandigi 56 bitlik bir
anahtar hassas verileri sifrelemek i¢in yeterli olmamistir. Bu noktada 3DES sifreleme
yontemiyle bu kusurun giderilmesi amaglanmis ve DES algoritmasinin art arda 3 kere
calistirilmasi ile olusturularak DES’in anahtar boyutu genisletilmistir. Bu sekilde
anahtar biiyiikligi 168 bit (3 x 56 bit ) olmustur ve K1, K2 ve K3 olmak iizere 3
farkli anahtar kullanilmigtir. Burada ilk olarak diizmetin, K1 anahtariyla daha sonra
K2 ve en sonda K3 anahtariyla sifrelenmektedir. Ancak 3DES yonteminin bu sekilde
3 kere art arda calistirllmasi sistemin DES yontemiyle kiyaslandiginda 3 kat daha
yavas islemesine ve dolayisiyla sifreleme siiresinin uzamasina neden olmustur. (Singh
ve Supriya, 2013: 35). Bu sekilde isleyen 3DES yonteminin akis semas1 Sekil 12°de

gosterilmistir.

M
K l K> Ks
J’ ‘l’ \ 4 ‘L \ 4

L \%

Kaynak: (Yilmaz, 2017: 26).

@}

Sekil 12: 3DES Algoritmasi Akis Semasi
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3DES algoritmanin diger bir 6nemli 6zelligi ise 3 kez calistirilmakla birlikte
iki anahtar kullanilarak {i¢lii sifreleme yapmasidir. Bu sekilde DES yontemine gore
giivenlik seviyesini 2 katina ¢ikarmaktadir. Bu 112 bitlik bir anahtara denk gelmekte
ve glivenlik sifreleme igslemi boyunca tamamen orantili bir sekilde artmaktadir. DES
sifreleme yonteminin aksine sifreleme i¢in 24 bayt’lik anahtarlar kullanmaktadir. Bu
sekilde veriler, anahtarin ilk 8 bayt’in1 kullanarak sifrelenmekte, anahtarin ortasinda
ise 8 bay’in1 daha kullanarak desifreleme islemi gerceklestirilmektedir. Anahtarin son
8 bayt’lik kismiyle ise sifreleme yapilip tekrar 8 bayt’lik veri olusturmak igin
kullanilmaktadir (Sahin, 2015: 35-36).

Bu 6zellikler 3DES algoritmasinin, diger algoritmalarla kiyaslandigi zaman,
baz1 avantajlarini ortaya ¢ikarmaktadir. Bu dogrultuda uygulanmasi oldukga kolaydir
ve glivenligi saglayarak verilerin kolay bir sekilde saklanmasi neden olmaktadir.
Ozellikle finansal sistemlerde ve elektronik pasaportlarda biometrik bilgilerin
korunmasinda oldukg¢a yaygin kullanilmaktadir. Ancak bu avantajlarin yani sira her
sifreleme algoritmasinda oldugu gibi kendi igerisinde bazi dezavantajlar da
bulundurmaktadir. Ornegin iki bagimsiz anahtarli 3DES algoritmasi igin, toplam
anahtar uzunlugu yeterli olmayarak 112 bit’e diistiriilebilmektedir. Bu giivenlik acig1,
hackerlara bir anahtar1 alma ve uzunlugunu azaltma firsati vermekte ve anahtart
kirmak icin gerekli siireyi azaltarak baska bir giivenlik acigina neden olmaktadir.
Ayn1 zamanda daha agir bir sekilde islemesi de 3DES algoritmasi i¢in bir dezavantaj

olarak degerlendirilmektedir (Aleisa, 2015: 244).

1. 6. 3. 1. 2. 3. AES Kriptoloji Algoritmasi

AES, blok uzunlugu 128 bit olan bir blok sifre tiiriidiir. AES 128, 192 ve 256
bit olmak iizere ii¢ farkli anahtar uzunluguna olanak vermektedir. Sifreleme isleminde
128 bitlik anahtar i¢in 10 round (tur), 192 bitlik anahtar i¢in 12 tur ve son olarak 256
bit’lik anahtar i¢in 14 tur olugmaktadir. DES’ den farkli olarak sifre ¢dzme
algoritmas1 onemli Olgiide farklidir. Genel olarak aymi adimlar sifreleme ve sifre
¢Ozme iglemleri i¢in kullanilsa da adimlarin uygulanma siras1 farklilik gostermektedir
(Rihan, Khalid ve Osman, 2015: 152). Bu dogrultuda AES islem siireci Sekil 13°de

gosterilmistir.
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DUZMETIN e ANAHTAR

ANAHTARI GENISLETME

TUR ANAHTARI EKLEME WI0,3]

BAYT DEGISTIRME

!

SATIRLARI KAYDIRMA

» v TUR (1)
SUTUNLARI KARISTIRMA

TUR ANAHTARI EKLEME W4i,4i+3]

v

[=i+1

!

I1<10

EVET
HAYIR

BAYT DEGISTIRME

\I/ TUR 10
SATIRLARI KAYDIRMA

v

TUR ANAHTARI EKLEME

4

SIFRELI METIN

Kaynak: (Singh ve Supriya, 2013: 36).

Sekil 13: AES islem Siireci
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AES sifreleme algoritmasinda islem siirecinin gergeklestirilebilmesi igin
Sekil 13’de gosterilen bayt degistirme, satirlar1 kaydirma, siitunlar karigtirma ve tur
anahtarmin degistirilmesi gibi asamalarin gergeklesmesi gerekmektedir. Bu tur

doniistim islemleri asagida ayrintili bir sekilde agiklanmustir.

I. Bayt Degistirme: Bayt yer degistirme islemi, algoritmada bulunan tek
dogrusal olmayan doniisiimdiir. Bayt degistirme doniisiimi, girisindeki durumun her
bir bayt’in1 (S-Box) cikis tablosu denilen bir degistirme tablosu kullanarak, baska bir
bayt’a doniistiirmektedir. (S-Box) cikis tablosu Tablo 5’te gosterilmistir (Baskok,
2007: 78).

Tablo 5: (S-Box) Cikis Tablosu

x0 [x1 [x2 | x3 | x4 |x5 [x6 |[x7 |x8 |x9 |[xa |xb |xc |xd | xe |xf
ox |63 |[7c |77 |7b |2 |6b |df [c¢5 |30 [0l |67 [2b|fe | d7 |ab | 76
Ix |ca |82 |c9 |7d |fa |59 |47 |0 ad [d4 a2 |af |{9c |ad |72 cO
2x | b7 [fd |93 |26 |36 |3f |f7 |cc |34 |[a5 |e5 [fl |71|d8 |31]15
3x |04 | c¢7 |23 |3 | 18|96 |05 [9a |07 |12 |80 |e2 |eb |27 |b2]|75
4x |09 (83 |2c |[la |[1b|6e |5a [a0 |52 [3b |d6 b3 |29 |e3 |2f | 84
5x (53 [dl |00 |ed |20 |fc |[bl |[Sb |[6a |cb |be |39 |4a |4c |58 |cf
6x |dO |ef |aa |[fb [43|4d |33 |85 |45 |9 |02 |7f |50 |3c |9f | a8
7x |51 (a3 |40 | 8f [92|9d |38 |f5 bc |b6 |da |21 |10 | ff |3 |d2
8x |cd [Oc |13 |ec [5F|97 |44 |17 |c4 |a7 |Te |[3d|64|5d |19]|73
9x |60 (81 |4f |dc [22]2a |90 |88 |46 |ee | b8 |14 |de | 5e |0b | db
ax [e0 |32 [3a |0a 49|06 [24 |5¢c |c2 |d3 |ac |62]91|95 |ed |79
bx |e7 [c8 |37 |6d [8d|d5 |4e [a9 |6¢c |56 |f4 |ea | 65| 7a |ae | 08
ex |ba [78 |25 |[2e [1c|a6 |b4d |[c6 |e8 |[dd |74 |1f |4b|bd |8b | 8a
dx |70 [3e¢ | b5 [ 66 [48 |03 |[f6 [Oc |61 [35 |57 |b9 |86 |cl |1d]|9e
ex |el [f8 |98 |11 [69|d9 [8e [94 |9b |1le |87 |e9 |ce |55 |28 |df
fx |8 [al |89 |[0d [bf |e6 [42 |68 |41 [99 |2d |[Of | bO |54 |[bb| 16

Kaynak: (Oztemiir, 2012: 28).

Burada ilk olarak 128 bitlik veriler 8’er bitlik 16 parcaya ayrilmakta ve 4x4
boyutunda olan bir durum matrisi olugturulmaktadir. Tiim iglemler bahsedilen durum
matrisi lizerinden gergeklestirilmektedir. Diger yandan bayt degistirme adiminda her 8
bitlik paracaya matematiksel doniisiim islemi gerceklestirilmektedir. Bu doniisiim ise
iki asamada gergeklestirilerek ilk asamada indirgeme polinomu P (x) = x* + x* + x* +
x + 1 kullanilarak ¢arpmaya gore tersi alinmaktadir. Buradan elde edilen sonuglar ise
gecis matrisi ile c¢arpilarak sabit bir matris toplanilmaktadir. Bu sekilde islem

gergeklestirilmis olmaktadir (Kula, 2009: 12). Bu siire¢ Sekil 14°te gosterilmigtir.
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S- Kutusu

'/" \\\
e \\
I' \\
7 Ay
Sio | Sia | Sis | Sti2 ™ Soo | Soa | Sos | Son2
s \\
L AN
4 .
Sii | Sis | S | Sis Sow, | Sos | Soo | Sors
4
I' \\\
7 S|
Six Si6” | Sito | Siia So2 Sos | Soto | Sois
Sis | Stz | Sin | Suis Sos | So7 | Sour | Sois

Kaynak: (Oztemiir, 2012: 29).
Sekil 14: Bayt Degistirme Islemi

I1. Satirlann Kaydirma: Satirlar1 kaydirma isleminde durum matrisinin ilk
satir1 disinda diger satirlarin tamaminda kaydirma iglemi yapilmaktadir. Bu kaydirma
islemi gergeklestirilirken de ikinci satir 1 bayt, {i¢lincii satir 2 bayt ve son satir 3 bayt
kaydirilmaktadir. Satir Kaydirma Islemi Sekil 15’te gosterilmistir (Eris ve Kaya,
2016: 117).

So Ss | Sg | Sz So Ss | Ss | Siz

Sl SS S9 Sl3 |:|:|:|:| SIS Sl SS S9
e e T

Ss S7 | Sit | Sis S; | Su | Sis | Ss

Kaynak: (Basgkok, 2007: 83).
Sekil 15: Satirlar1 Kaydirma Katmani
ITI. Siitunlar1 Karistirma: Durum matrisinde yer alan her bir siitun
iizerinde bagimsiz bir sekilde gergeklesmektedir. Her bir satirin polinom olarak
diisiiniilmesiyle a (x) = { 03 } x>+ { 01} x*+ { 01} x + { 02} polinomu ile x*+ 2
modiilii arasinda carpma islemi gerceklestirilmektedir. Siitunlar1 karigtirma islemi

Sekil 16’de gosterilmistir (Dogan, 2008: 34).
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Siitunlar1 Ka.

So Soc So.2 So.3 S'oo | Soe | Soz | S
Sio | Sic | Si2 Sis Sho | She | Sh2 | Shs
S0 | Sac Sz Sa3 Sho | She | Sha | Shs
Sso0 | Ssc Ss2 Ss3 S50 | She | Sh2 | Shs

Kaynak: (Kula, 2009: 14).
Sekil 16: Siitunlar1 Karistirma Islemi

IV. Tur Anahtar1 Ekleme: Tur doniisiim islemlerinin sonuncusu, siitunlar
karigtirma isleminden sonra gergeklestirilen tur anahtari ekleme islemidir. Burada
hem sifreleme yapilmasinda hem de yapilan sifrenin ¢oziilmesinde ayni doniisiim
kullanilmaktadir. Doniisiimiin tersi de kendisine esittir. Siitunlar1 karistirma
isleminden sonra elde edilen matris ile 128 bitlik tur anahtar1 matrisinin “xor”
lanmasiyla elde edilmektedir. Tur anahtar1 ekleme islemi Sekil 17°da gosterilmistir

(Biiytikkaya, 2017: 27).

b() b] b2 b3 Ao aj b} a3 ko kl k2 k3
by bs bs b s as e a7 k4 ks ke k;
= D
bg bo bio b1 ag dg ajo ay kg ko kio | ki
biz | b1z | big | bis A | a3 | A4 | A5 kip | kis | kis | kis

Kaynak: (Baskdk, 2007: 86).

Sekil 17: Tur Anahtar1 Ekleme Katmani
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1. 6. 3. 1. 2. 4. Blowfish Simetrik Sifreleme Yontemi

Blowfish, verilerin sifrelenmesinde ve korunmasinda etkili bir sekilde
kullanilan simetrik bir blok sifreleme yontemidir. 64 bitlik blok boyutu bulunup 32
bit’ten 448 bit’e kadar degisken uzunlukta bir anahtara sahip olabilirken veri
giivenligini saglamak i¢in oldukca uygun bir yapida bulunmaktadir. Bugiin sifreleme
algoritmalariin ¢ogu halka ac¢ik degildir ve bunlarin ¢ogu patentler ya da hiikiimetler
tarafindan korunmaktadir. Blowfish algoritmasi da yeni bir sifreleme algoritmasi
saglamak i¢in, diinyanin 6nde gelen kriptograflarindan olan Bruce Schneier tarafindan
1993 yilinda tasarlanarak kamuya acik hale getirilmistir. Dolayisiyla Blowfish
patentsiz ve lisanssiz olup tiim kullanimlar i¢in ticretsiz olarak kullanilabilmektedir.
Diger yandan tasariminda mevcut sifreleme algoritmalarina hizli ve {icretsiz bir
alternatif saglamak amaciyla hareket edilmistir (Thakur ve Kumar, 2011: 9). Blowfish

sifreleme yonteminin isleyisi Sekil 18’de gosterilmistir.

8 bit 8 bit 8 bit 8 bit
S-kutusu S- kutusu S- kutusu S- kutusu
1 2 3 4
32 bit 32 bit 32 bit 32 bit

M1
L]
mod
(D
1/
XOR
M

t mod

Kaynak: (Bhanot ve Hans, 2015: 298).

Sekil 18: Blowfish Fonksiyon Akis Semasi

1. 6.3.1.2.5. RC2 Algoritmasi

1987 yilinda RSA giivenlik sirketi i¢in Ron Rivest tarafindan tasarlanmistir.

RC simge olarak “Rivest Cipher” 1 simgelemektedir. Ancak bu simgenin “Ron’s
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Code” u simgelendigi de literatiirde diisiiniilmektedir. DES algoritmasinin yerine
geemesi disilincesiyle tasarlamigtir. DES algoritmasindan ise yaklasik 3 kat daha hizli
caligmaktadir. Genel olarak 64 bitlik bir anahtara sahip olmasina ragmen ihtiyag
duyuldugu zamanlarda 40-88 bit araliginda bir uzunluga sahip anahtar, ek olarak,

kullanilabilmektedir (Aslanyiirek, 2018: 18).

Calismanin bu boliimiine kadar simetrik sifreleme yontemlerinin baslica
tiirleri olan DES, 3DES AES, Blowfish ve RC2 algoritmalar1 ayrintili bir sekilde
aciklanmistir. Bu baglamda bu tiirler arasindaki farkliliklarin net olarak goriilebilmesi

icin bir tablo olusturulmus ve bu tablo Tablo 6’da gosterilmistir.

Tablo 6: Simetrik Sifreleme Tiirlerinin Kargilastirilmasi

Algoritma Blok Uzunlugu Anahtar Uzunlugu Dongii (Tur)
Sayisi
DES 64 bit 56 bit 16
3DES 64 bit 168 bit 48
AES 128 bit 128, 192 veya 256 bit 10, 12, 14
Blowfish 64 bit 448 bit’e kadar 16
RC2 - 2048 bit’e kadar Bilinmiyor

Kaynak: (Patil ve Goudar, 2013: 64; Kodaz ve Botsali, 2010: 13).

1. 6. 3. 1. 3. Hash (Ozet, Karmalama) ve SHA-256

Blockchain teknolojisinin giivenilirligi ve biitiinliigli; ¢ift harcama, hatali
erisim, kayit altina alinmama gibi bir durum séz konusu olmadigi icin hashing
sistemine bagli olarak caligmaktadir. Hash sistemi, giivenilirligi temin etmedeki en
onemli unsuru hatta kilit noktasini olusturmaktadir. Hash’in yani karmalamanin
0zelligi herhangi uzunluktaki bir girdiyi alarak bu girdinin matematiksel algoritmalar
araciligiyla sifreli sabit bir ¢iktiya doniistiirmesidir. Girdiyi olusturan veriler, bir
mesaj ya da bir iglem blogu hatta internette yer alan tiim veriler gibi biiyiik bir
onbellekten olusabilecegi gibi bunlar ayni zamanda kisa bilgi parcalarmi da
biinyesinde bulundurabilmektedir. Hash, verilerin giivenligini biiylik bir oranda
artirmaktadir. Cilinkii sifrelenmis bilginin uzunlugu hesaplanamayacagi gibi verilerin

sifrelere bakilarak ¢oziilebilmesini imkansiz hale getirmektedir (Atabas, 2018: 30-31).

58



Hash fonksiyonu, farkli uzunluktaki verilerden sabit uzunluktaki verilerin
Ozetini ¢cikarmaktadir. Bundan dolay1 6zet fonksiyonu olarak da isimlendirilmektedir.
Burada 6nemli olan 6zet fonksiyondan hareket edilerek 6zetlenen veri hakkinda cesitli
bilgiler iretilememesine dikkat edilmesi gerektigidir. Yani Ozet verilerin ya da
mesajlarin rastgele olusturulmus gibi bir izlenim olusturmasi gerekmektedir. Bu
sistem sayesin blokzincir Hash fonksiyonunu fazla kullanmakta ve blockchain’in
temelini olusturmaktadir. Bu baglamda Bitcoin islemlerinde SHA-256 isimli hash
fonksiyonunu kullanmaktadir. SHA-256 ozet fonksiyonunda, mesajin uzunluguna
bakilmaksizin, 256 bit (32 byte) mesaj olusturulmaktadir. Diger bir ifadeyle SHA-256
fonksiyonu, veri girdisi ne olursa olsun, verinin 6zeti 256 tane ardisik 0 ya da 1’ den
olusan bir dizeden olugmaktadir. Okumanin kolay olmasi i¢in de genel olarak dortlii
gruplar halinde ve 16’11k sistem ile yazilmaktadirlar. Veri 6zetleri yaklasik 64 adet (0,
1,2,3,4,5,6,7,8,9, A, B, C, D, E, F) harfleri kullanilarak yazilmaktadir. Bu
durumda SHA-256 fonksiyonunda 256 tane ardisik 0 ve 1 sayilariyla toplamda 2*°° ~
1.15 X 10”7 tane farkli ve biiyiik sayida 6zet elde edilebilmektedir (Carkacioglu, 2016:
21-22). SHA-256 6zet fonksiyonun 6rnegi Sekil 19°de gosterilmistir.

“Blockchain” - SHA-256 - ed7797e13d3a75526946a3bcf00daec9
fc9c9c4d51dde7ec5df888174dd434d1

SHA-256 625dad4edeaf58d61cf048d168aabf5e
“Blockehain® - - 492deal 668bb54ec06¢30de07db57el

“Blockchain” - SHA-256 - 99cf6497ataa87b8ce79a4a5f4ca90as57
9773d6770650f0819179309¢d846190

Kaynak: (Giindiiz ve Tepeci, 2018: 44).

Sekil 19: SHA-256 Hash Algoritmasi1 Cikt1 Ornegi
1. 6. 3. 2. Dagitik Bir Ag Yapisi

Blockchain, birden c¢ok kullanici arasinda egler aras1 (Peer to peer - P2P)

islem yapilmasina olanak saglayan bir teknoloji yapisina sahip olup sistemin giivenli
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bir sekilde islemesinde 6nemli bir rol oynamaktadir. Blokzincir glivenligi ise tek bir
unsura bagli olarak degil birden c¢ok faktoriin bir araya getirilmesiyle
olusturulmaktadir. Bunlar kriptoloji, mutabakat, dogrulama mekanizmas: ve dagitik
defter kaydr gibi faktorlerdir. Burada dagitik defter teknolojisi (Distributed Ledger
Tecknolohy-DLT) blokzincir agindaki verilerin bir yerlerde depolanma
zorunlulugundan olusturulmaktadir. Ancak dagitik ag yapisi merkezi ve ¢ok merkezli
ag yapilarindan farkli 6zellikler sergilemektedir. Bu farkliliklar Sekil 20°da net bir
sekilde goriilmektedir (Aktas, 2018: 21).

A1

Baglant1

Istasvon

Merkezi Yapi Merkezi Olmayan Dagitik Yap1
Yap1

Kaynak: (Baran, 1964: 2).
Sekil 20: Merkezi, Merkezi Olmayan ve Dagitik Yap1 Arasindaki Fark

Merkezi yapilarda, veriler tek bir merkezde tutularak bilgiyi degistirme ya da
silme gibi yetkinin tamami sadece merkeze aittir. Bu durum sistemin tek bir kontrol
merkezi tarafindan yonetilmesine olanak saglamakta ancak bu isleyis beraberinde bir
dezavantaji da getirmektedir. Ciinkii tek bir merkeze baglilik bu merkezde meydana
gelecek ciddi bir sorunun tiim sistemi altiist etmesine neden olabilmektedir. Cok
merkezli yani merkezi olmayan yapilar ise ag iizerindeki kullanicilarin birbirleriyle

iletisim kurma yoOntemlerine dayanmaktadir. Bu sekilde diiglimler arasindaki
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baglantilar yonetilebilmektedir. Merkezi ve merkezi olmayan yapilarin bu
ozelliklerine bakilinca blokzincir, bu yapilarda yasanabilecek mevcut olumsuzluklar
ortadan kaldirabilmek icin, dagitik bir sistem yapisini biinyesinde bulunmaktadir.
Blokzincir’i geleneksel veri tabanlarindan ayiran en énemli 6zellikte budur (Aldemir,

2018: 12).

Blokzincir teknolojisinin biinyesinde bulundurdugu DLT, diger sistemler ile
kiyaslandiginda biiyiik olan bir ag igerisindeki tiim katilimcilar tarafindan tutulan ve
giincellestirilmis bir veri tabanidir. Dolayisiyla dagitim islemleri benzersiz bir 6zellik
sergilemektedir. Diger sistemlerde oldugu gibi kayitlar tek bir merkezden c¢esitli
digiimlere iletilmezler. Aksine zincire eklenen verilerin bir kopyasi sisteme dahil
olarak pek c¢ok bilgisayara es zamanli olarak kaydedilmekte ve ag igerisindeki her bir
digiim, her islemi igleyerek, kendi sonuglarini ortaya ¢ikarmaktadir. En sonunda ise
elde edilen bu sonuglarin dogrulugu oy birligiyle saglanmaktadir. Dolayisiyla
blockchain’in sahip oldugu dagitik yapi sistemi bilgisayarlarin bazilarinda bir sorun
yasansa bile blokzincirin giincel hali diger bilgisayarlarda mevcut oldugu i¢in
herhangi bir kaybin yasanmasinin 6niine ge¢cmektedir. Ayn1 zamanda hackerlarin
saldirip verileri ele gecirme olasiligin1 ortadan kaldirmaktadir. Cilinkii saldirinin
gerceklesebilmesi icin ylizbinlerce bilgisayarin yarisindan ¢ogunun ele gegirilmesi
gerekmektedir. Bu eylem teknik olarak %51 saldirist (51% Attack) olarak
adlandirilmaktadir. DLT’ nin sahip oldugu bu 6zellikler sadece statik verilerde degil
ayn1 zamanda dinamik verilerde de gegerlilik saglamaktadir (Erdzel Durbilmez ve

Yilmaz Tiirkmen, 2019: 33).

1. 6. 3. 3. islem (Transaction) ve Blok Kavram

Kripto paraya sahip olabilmek igin icerisinde gizli ve agik olmak flizere iki
adresin bulundugu bir ciizdana sahip olunmasi gerekmektedir. Burada agik adres
hesap numaras1 gorevi goriirken gizli adres sifre gorevi gérmekte ve birine kripto para
gonderilmek istendiginde kullanilmaktadir. Ornegin; A kisisi gizli adresi kullanarak,
B kisisine gonderecegi acik adresi yazarak transfer islemini gergeklestirmekte ve bu
sekilde ciizdanda islemler goriilmektedir. Blockchain iizerinde kisinin sahip oldugu
kripto paranin bakiyesi tutulmamakta dolayisiyla bir kisinin ne kadar kripto paraya

sahip oldugunun anlasilabilmesi icin acik adresine gonderilenlere bakilmasi
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gerekmektedir. Bir yere kripto para gonderilmek istendiginde, karsi tarafin transfer
edilmek istenen kripto para tiiriine sahip olup olmadiginin anlasilmasi bunun i¢in de
acik adrese gelen ve giden kripto para ge¢misine bakilarak gonderilmek istenen kripto
paranin hesapta var olup olmadiginin dogrulanmasi gerekmektedir. Bu sekilde de
islem yaratilmis olmaktadir. Diger yandan blokzincir aginda islemler aga yazilmadan
once madenciler tarafindan, 2 kriterli dogrulama siireci dikkate alinarak,
gergeklestirilen islemler kontrol edilmektedir. Burada ilk kriter islem igerisindeki
kripto paranin daha onceden kullanilip kullanilmadigr; ikinci kriter ise islemdeki
imzanin dogrulugunun kontrol edilmesidir. Burada eger dogru oldugu sonucuna
ulagilirsa islemler onaylananlar havuzuna dahil edilmekte ve zincire eklenmektedir.

Bu sekilde de transaction islemi onaylanmaktadir (Giindiiz ve Tepeci, 2018: 45-46).

Blokzincir’de gergeklestirilen her bir islem belli yapidaki bloklara
kaydedilmektedir. Bundan dolay:r blok kavraminin ne oldugunun da iyi bilinmesi
gerekmektedir. Bu baglamda blok onceden gerceklestirilmis, bekleyen islemleri
onaylayarak bunlarin kayitlarini tutan bir yapi olarak tanimlanmaktadir. Basit bir
ifadeyle blok, hesap defterinin yeni bir sayfasi olup her blok bir 6nceki blogun iizerine
eklenerek blokzinciri olusturmaktadir. Yani bir blok dolunca verilerin Hash’i (daha
kiiciik ve rastgele siralanmis harfler ve rakamlar) olusturulmakta ve bunun iizerine
yeni bir blok eklenmektedir. En son eklenen blogun girdilerinden biri, bir 6nceki
blogun Hash degeridir ve blok zincirin olusmasia neden olan unsur da bu sekilde
bloklarin bir zincir gibi st {iste eklenmesidir. Bu durum her blogun bir 6nceki bloga
bagl olarak sifrelenmesine neden olup blokta bir degisiklik meydana gelmesi igin bir

onceki blokta da degisikler yapilmasini zorunlu kilmaktadir (Abaday, 2018: 45-46).

2009 yilinda agda olusan ilk blok “Genesis Blok™ olup bu ilk bloktan sonra
farkli bloklarda yer alan bir islem zinciri olusmustur. Bloklarda gerceklestirilen her
bir islem ilk blok olan Genesis Blok’a kadar geriye dogru takip edilebilmektedir.
Ancak bir bloga bagl birden fazla blok olmamasi gerekmektedir. Aksi takdirde
catallagma (forking) adi verilen bir durum meydana gelmektedir. Diger yandan
Genesis Blogunda, bir onceki blogun Hash degerine sahip bir blok s6z konusu
olmadigindan dolay1 zincirin yaraticisi tarafindan bir deger atanmakta ve bu degerler
genellikle 256 tane 0’dan olugmaktadir. Ayn1 zamanda birbirinin ardina dizilen zincir
bloklarindan bir 6nceki bloga “parent block- ebeveyn blok™ denilmekte ve her blogun

yalnizca bir parent block’u olmaktadir. Ancak her blogun yalnizca bir adet parent
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block’u olabilecegi gibi her parent block’undan yalnizca bir adet “child block™ olarak
isimlendirilen yavru blogunun olabileceginin de bilinmesi gerekmektedir (Giiven ve

Sahindz, 2018: 53-54).

Bu sekilde essiz bir yapiya sahip olan blokzincirdeki bir blok onu
digerlerinden benzersiz bir sekilde tanimlayan bir formata sahiptir. Bu formdaki ilk
olusum sihirli sayidir. Sihirli sayiy1 blok boyut takip etmektedir. Blok boyutundan
sonraki yapi ise blok bagligidir. Blok baslig1 Bitcoin basliklarinda yapildig: gibi SHA-
256 ile birlestirilmistir ve blok zincir agindaki degismezligin saglanmasi agisindan
¢ok Onemli bir rol oynamaktadir. Ciinkii bir hacker bir blok baglhigmi degistirmek
istediginde blogun basligini tahrif etmek i¢in ilk blok olan Genesis Blogundan
baslayarak tiim blok bagliklarini1 degistirmesi gerekmektedir. Bu durum da agda daha
yiiksek bir glivenlik seviyesinin saglanmasina neden olmaktadir. Blok formatini baglik
kayitlarindan sonra kag tane islem yapildigini gosteren kayit sayaci ve kayitlar takip
etmektedir (Gao vd., 2018: 9922). Bu sekilde isleyen bir blok yapisi Tablo 7°de net
bir sekilde gosterilmistir.

Tablo 7: Blockchain ve Blok Yapisi

Alan Ad1 Boyut Aciklama
Sihirli Say1 4 Byte “Asagidaki bir bloktur.” Anlamindadir.
Sihirli say1 her zaman 0Xd0b4bef9” dur.
Blok Boyutu 4 Byte Blogun biiyiikligiinii gdstermektedir.
Blok Bagligi 80 Byte Cesitli alanlardan olusmaktadir.
Kayi1t Sayaci 1-9 Byte Kag adet kayit oldugunu gostermektedir.
Kayitlar Degisir Kaydedilen islemlerdir.

Kaynak: (Giiven ve Sahindz, 2018: 54).

Bir blok bashgmin giivenlik agisindan 6nemi yukarida aciklanmistir. Bu
baglamda blok basliginin da ayrintili bir sekilde agiklanmasi biiyiik bir énem arz
etmektedir. Bir blok basliginda; bir 6nceki blok basliginin sifreli 6zet degeri, merkle
kok 6zeti, zorluk derecesi ve silirlim gibi icerisinde ¢esitli kavramlar bulunmakta ve

Sekil 21°da gosterilen 6 farkli alt alan bulunmaktadir (Kardas ve Kiraz, 2018: 4).

63



Blok Basligi

Stirtim Onceki Merkle Zaman Zorluk N
(Versiyon) Blok Kokii Damgasi Hedefi once
Hash’i Hash’i
Islemler

Kaynak: Yazar Tarafindan Olusturulmustur.
Sekil 21: Blok Bashig1 Alt Tiirleri

I. Siiriim (Versiyon): Blogun siiriim boyutu 4 Byte olmakla birlikte bir blok
olusturulurken gerek yapisi gerek uzunlugu gibi saglamasi gereken bazi kurallar
bulunmaktadir. Bir blogun versiyonu, hangi blok dogrulama kurallarinin

uygulanacagini gostermektedir (Tanriverdi, Uysal ve Ustiindag, 2019: 207).

II. Onceki Blok Hash’i: Blokchain’de her bir blok birbirlerine zincirler
halinde eklenmektedir. Bu bloklar da birbirlerine Hash degeri iizerinden
baglanmaktadir. Dolayisiyla bu kavram bir 6nceki blogun Hash degerini temsil

etmektedir (Ozcan, 2019: 10).

ITI. Merkle Kokii Hash’i: Bir merkle agaci ¢cok sayida verinin bir araya
getirilmesine ve bu veri yigmlarinin dogrulanmasina olanak saglamaktadir. Merke
agacinda islemlerin gergeklestirildigi her bir blok igerisinde tiim islemler ikiserli
gruplar halinde Ozetlenmektedir. Bu islemin sonunda ortaya c¢ikan Ozetler ise
tekrardan kendi aralarinda ikiserli gruplar halinde 6zetlenmekte ve bu siire¢ siirekli
olarak bu sekilde devam etmektedir. Bu islem ancak tek bir 6zet elde edildigi zaman

sonlandirilmaktadir. Bu islem sonucunda islemleri ikiserli olarak 6zetlenmesinden
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olusan aga¢ yapisina merkle agaci ve isleminin devam etmesiyle elde edilen nihai tek
Ozete ise merkle kokii denilmektedir (Sen, 2019: 90). Merkle aga¢ Hash islem yapisi
Sekil 22°de gosterilmistir.

Blok Blok Basligi (Blok Hash’1) Blok Blok Basligi (Blok Hash’i)
| Onceki Hash | | Nonce | | Onceki Hash | | Nonce |
Kok Hash’i Kok Hash’i
P— Z ,.---.X-----,I R 4/ r---k-----,l
i Hash0l i Hash23 | i Hash0l | Hash23 |
L L ! S L !

| Hash0 {! Hashl | ! Hash2 |! Hash3 | ! Hash2 || Hash3 |
y A A A
| Tx0 | | Tx1 | | Tx2 | | Tx3 | Tx3

Kaynak: (Nakamoto, 2008: 4)
Sekil 22: Merkle Agacinda Hash Islemi ve Tx0-2 Budanmis Merkle Agaci

Merkle agact SPV (Simplified Payment Verification) yani Basitlestirilmis
Odeme Dogrulama olarak bilinen bir protokol tarafindan kullanilmaktadir. Bu tiir
protokoller tiim bloklar1 indirmezken islem teyidi i¢in sadece blok bagliklarini
indirerek merkle agacini kontrol etmektedirler. Merkle aga¢ sisteminin bu sekilde
islemesindeki avantaj, eger kotii niyetli bir kullanici sahte bir islemle bir merkle
agacinin dibine takas etmeye calisirsa, meydana gelecek degisiklikler yukarida yer
alan diigiimlerde bir degisiklige neden olarak protokoliin onu tamamen farkli bir blok

olarak kaydetmesine sebep olmaktadir (Buterin, 2014: 9-10).

IV. Zaman Damgasi: Blogun olusturuldugu zaman gostermektedir. Blok
olusturulurken bir bloga eklenen 4 Byte’lik bir boyuta sahip zaman bilgisini temsil

etmektedir (Kdsesoy, 2019: 6).

V. Zorluk Hedefi: Zorluk, bir blogun sahip oldugu Hash degerinin ortaya

cikmasi igin gereken siirenin azaltilip artirilmasina yarayan bir parametredir. Burada
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yeni bir madenci aga katildigi zaman blok olusma siiresinin kisalmamasini istemekte
ve bundan dolay1 bu degeri artirmaktadir. Tam tersi agda bulunan bir madencinin bu
ag icerisinden c¢iktig1 zaman ise degeri azaltilmaktadir. Boylelikle blok olusturulma
siiresi sabit bir seviyede tutulmaktadir. Cilinkii bloklarin ortalama 10 dakikada bir

olusturulmasi hedeflenmektedir (Ozcan, 2019: 10).

VI. Nonce: Blok basligi bir nonce igermektedir ve madenciler de farkli Hash
degerleri elde etmek i¢in nonce’r sik sik degistirmektedir. Bu baglamda nonce, blok
icerisindeki en uygun Hash degerini bulabilmek i¢in madenciler tarafindan
algoritmanin kag kere ¢alistirildiginin goriilmesi agisindan énemli bir kavram olarak
degerlendirilmektedir. Nonce her Hash hesaplama islemi i¢in 4 Byte’lik bir alan
boyutuna sahiptir (Zheng vd., 2017: 558-560).

1. 6. 3. 4. Orphan (Oksiiz) Blok

Blockchain aginda normalde bir bloga yalnizca bir blok eklenmekte ve bu
sekilde zincir olusturularak siire¢ devam etmektedir. Bu sekilde is ispati yapan ve
blok bulan madenciye zincire ekledigi blok i¢in 6diil verilmektedir. Ancak bazi
durumlarda birden fazla madenci ayn1 zamanli olarak is ispat1 yapmakta ve bulduklari
bloklar1 blokzincire eklemektedirler. Bu durum sistemin isleyisinde aksakliklara
neden olmayacak ¢iinkii iki farkli blok =zincire eklenemeyeceginden dolay1
zincirlerden biri sistemde varligmi siirdiirmeye devam ederken bir digeri sistem
tarafindan digslanmaktadir. Ancak burada her bir tam ug¢ farkli blogu dogru kabul
edeceginden dolayi catallasma meydana gelmektedir. Uzun vadede ise uglar ¢atalin en
uzun olan ucunu dogru kabul ederken diger uctaki bloklar diglanarak 6ksiiz blok
olarak adlandirilmaktadir. (Carkacioglu, 2016: 44-45). Orphan Blok Ornegi Sekil
23’de gosterilmistir.
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Oksiiz Blok

Kaynak: (Scherer, 2017: 8).
Sekil 23: Orphan (Oksiiz) Blok Ornegi

Gilinde ortalama olarak 3 defa Oksiiz blok olay1r gerceklesmektedir ve bu
orphan blogun yiizde olarak gerceklesme ihtimali 1/ (1+ T/ t) ile formiile
edilmektedir. Formiilde “T” blogun ortalama olarak bulunma siiresini gosterirken “t”
bulunan blogun ortalama olarak yayinlanma siiresini temsil etmektedir. Bu formiil
baglaminda blogun bulunma siiresinin 10 dakika yani 600 saniye oldugu ve agda
yayinlanma siiresinin ortalam 10 saniye varsayimi altinda ornek bir hesaplama
yapilacak olursa; (1+600/10) hesaplama sonucundan 0,016 sonucu ortaya
¢tkmaktadir. Bu durum yaklasik olarak giinde 147 blok yaratildigi varsayimi altinda
147 blogun %1,6’s1 olarak 2,3 orphan blok olarak hesaplanmaktadir (Kurt, 2018: 69-
70).

1. 6. 3. 5. Mutabakat Mekanizmasi (Consensus Mechanism)

Esler arasi agda bulunan katilimcilardan herhangi biri kendilerine ait kisisel
dijital hesap veri defterlerine veri girisi yapmak isteyebilirler. Bu durumda fikir
birligine varilmast gerekmekte ve bu sekilde dagitik defterler glincelenmek
zorundadir. Dolayisiyla islemler belirli algoritmalar kullanilarak kodlanmakta ve

yapilan veri girisleriyle ilgili aga kayith tiim katilimcilar bilgilendirilmektedir. Burada
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onemli olan nokta kullanicilar arasinda mutabakat yani uzlasi saglanmasi kosuluyla
dogrulandig: takdirde veri kalici kayitlara eklenmektedir. Kaydi yapilan islemlere ise,
aga kayith tiim katilimeilar ayni kayith verilerle calistigindan dolayi, itiraz edilemez
ve bu islemlere itiraz edilemedigi gibi lizerinde bir mutabakata varildigindan dolay1

degistirme islemi de yapilamamaktadir (Yavuz, 2019: 17).

Dagitilmigs ve merkezi olmayan bir agda gerektiginde oybirligiyle
gerceklestirilecek isleme karar verilmesine yardimci olan mutabakat algoritmalarinin;
merkezi olmayan yonetim, kimlik dogrulama, diiriistliik, reddedilmeme, hata toleransi
ve performansi giivence altina alma gibi 6zellikleri bulunmaktadir. Mutabakatin en
bilinen tiirii Proof of Work (PoW) ve Proof of Stake (PoS) olmakla birlikte Proof of
Elapsed Time (PoET), Proof of Existence (PoE), Delegated Proof of Stake (DPoS) ve
Proof of Activity (PoA) gibi farkli uzlast protokolleri de bulunmaktadir (Sankar,
Sindhu ve Sethumadhavan, 2017: 2).

(Baliga, 2017: 5) bu baglamda uzlas1 protokollerinin uygulanabilirligini ve
etkinliginin belirlenmesinde etkili olan 3 temel anahtar gorevi goren ozellikleri

asagidaki gibi siralamigtir.

I. Giivenlik: Biitiin digiimler aym1 ¢iktiyr iiretmektedir. Bu digtimler
tarafindan tretilen ¢iktilar protokoliin kurallarina gore gecerli olursa uzlasi

protokoliintin giivenli oldugu anlasilmaktadir.

II. Canhihk: Bir uzlasi protokolii, uzlagiya katilan tiim hatali olmayan

diigiimlerin sonunda bir deger {iretirse canlilig1 garanti edilmis olmaktadir.

III. Hata Toleransi: Bir uzlas1 protokolii, uzlagiya katilan bir digtimiin

basarisizligindan kurtulabiliyorsa hata toleranst saglanmis olmaktadir.

1. 6. 3. 6. Catallanma (Forking)

Blokzincir agindan gerceklestirilecek islemler bir mutabakat mekanizmasina
bagli olarak gergeklestirilmektedir. Ancak bazi durumlarda iizerinde uzlasiya varilmig
baz1 kurallarda degisiklikler veya yeni ve daha etkili olabilecegi diisiiniilen bazi
Oneriler ileri stirtilmektedir. Bu durumda yapilacak degisiklik Onerilerinin sistem
tarafindan benimsenip benimsenmeme durumuna gore ¢atallanmalar meydana

gelmektedir. Blokchain catallar1 bu baglamda soft forking (goniillii ¢atallanma) ve
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hard forking (Zorunlu- Mecburi Catallanma) olmak {izere iki gruba ayrilmaktadir.
Burada goniilli catallanma onceki bloklarla, geriye doniik olarak uyumlu olacak
sekilde tasarlanmis evrimsel ve yinelemeli degisiklikleri temsil etmektedir. Goniilli
catallanmanin bagarisi, 6nerilen yeni kurallarin cogunluk tarafindan benimsenmesine
baglanmaktadir (Berg ve Berg, 2017: 4-5). Goniilli catallanmanin 11,621 numarali
blokta uygulanmasina karar verildigi durum icin goniillii catallanma 6rnegi Sekil

24’°de verilmistir.

Blok Blok Blok Blok Blok
1 2 11620 11621 11622
(IMB) (IMB) (1IMB) (2MB) (2MB)

L Genesis Blok

Kaynak: (Giiven ve Sahindz, 2018: 70).
Sekil 24: Gonilli Catallanma

Sekil 24 blok boyunun 11,621 numarali bloga kadar 1 MB ile
siirlandirilirken bu bloktan sonra 2 MB’1 gegmeme kuralinin kabul edildigini
gostermektedir. Sekilde gosterilen goniillii ¢atallagmanin yani sira blokzincirde ayni
zamanda mecburi catallanma olarak adlandirilan bir baska catallanma tiirtiniin oldugu
da calisma kapsaminda yukarida belirtilmisti. Bu baglamda mecburi c¢atallanma ise
goniillii catallanmadan farkli olarak geriye doniik olarak uyumlu olmayan blokzincir
uygulamasinda yapilan degisiklikler olarak ifade edilmektedir. Burada yayinlanan
tiim diigimlerin giincellenmis protokole ge¢meleri ve yeni sekillendirilmis bloklar
reddetmemeleri i¢in yeni protokole yiikseltilmeleri gerekmektedir. Giincellenmemis
diugiimler ise, giincellenmis blokzincirde islem yapmaya devam edememektedir.
Ciinkii blok spesifikasyonunun siiriimlerini takip etmeyen herhangi bir blogu
reddetmeye programlanmislardir. Bu sekilde giincellenmemis kullanici bloklar1 yeni
bigimlendirilmis bloklar1 reddederek sadece eski sekildeki bloklarr kabul etmektedir.
Bu durumda ayn1 anda var olan blokzincir ikiye ayrilacak fakat sonraki siiregte uzlasi
yine saglanmis olacaktir (Yaga vd., 2018:30). Bu sekilde isleyen bir blok olan

mecburi gatallanmanin 6rnegi Sekil 25°te gosterilmistir.
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Blok Blok

11621 11622

(2MB) (2MB)

Blok Blok Blok Blok Blok
1 2 11620 11621 11622
(1IMB) (1IMB) (1IMB) (IMB) (1IMB)

Kaynak: (Gliven ve Sahinoz, 2018: 70).
Sekil 25: Mecburi Catallanma

Sekil 25’de 11.621 numarali bloktan 6nceki bloklarda 1 MB blok boyutu
gecerliyken bu bloktan sonra degisiklik onerilmistir. Ancak bu degisikligi kabul eden
madenciler 2 MB biiyiikliik kuralinin her blok i¢in aranacagmi belirtirken bu yeni
kural bundan onceki bloklar icin gecerli olmayacaktir. Degisikligi kabul etmeyen
madenciler i¢in ise zaten bir degisiklik meydana gelmeyeceginden dolay1 ayni zincir

uzerinden devam edilecektir.

1. 6. 4. Blockchain ve Akill Sozlesmeler

Akillt sozlesmeler, kod ile yazilmis ve belirli bir blokzincire bagh
sozlesmelerdir. Bu kod igerisinde gerekli tiim sartlar yerine getirildikten sonra
kendiliginden otomatik olarak yiritiilen tim kural ve kosullarin yani sira son
kullanma tarihlerini ve  gerceklestirilmesi gereken tiim diger bilgileri
bulundurabilmektedir. Geleneksel ya da ilkel s6zlesmelerin aksine akilli s6zlesmeler
farkli bir programci diline sahip olup onceden kurulmus kosullari icermektedir. Bu
sekilde dnceden tanimlanmis sekillerde hareket etmekte ve bir kosulun gergeklesmesi
sonucunda ortaya ¢ikacak sonug belirlenmekte aksi bir durum ortaya ¢iktiginda ise
gerceklesecek alternatif bir sonu¢ otomatiklestirilmektedir. Yani belirli kaliplara
sahiptirler ve bu kaliplarin digina ¢ikilamamaktadir. ilk olarak 1994 yilinda Nick
Szabo tarafindan kavramlastirilan akilli sézlesmelerin ilk 6rnegini yiyecek ve igecek
otomat1 gibi dijital satis makineleri olusturmaktadir. Burada bir 6ge secilmekte ve

gerekli nakit miktar1 da girildikten sonra 6deme kaydedilmekte boylelikle istenilen
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tirtin alinabilmektedir. Buna yazar kasa mantig1 da denilmektedir. Akilli sézlesmelerin
blokzincir kullanim alanlarinin genisletilmesinde oneme sahip olmasi ise tim
taraflarin gereksinimi i¢in tamamen nicel olan gergekleri ortaya koymasindan
kaynaklanmaktadir. Yani akilli soézlesmelerde islemin gergeklestirilmesi sayisal

verilere dayanmaktadir (Atabas, 2018: 69-70).

(Konukseven ve Ozen, 2018: 95) bu baglamda, akilli sézlesmelerin avantaj

saglayan karakteristik 6zelliklerini 5 maddede asagidaki gibi siralamistir:

» Ekonomiklerdir. Herhangi bir islemde bu islemin gergeklestirilmesi igin
aracilar ve komisyoncular mevcuttur. Ancak akilli s6zlesmeler bu durumu
ortadan kaldirarak komisyonculara verilecek paranin cepte kamasini

saglayacaklardir.

» Otonomlardir. Akilli sézlesmeler 6nceden kodlanan sartlarin yerine getirilmesi

durumunda ¢aligmaktadir. Aksi durumda islem gerceklestirilememektedir.

» Giivenlilerdir. Akilli sozlesmelerde kisilerin kimlikleri anonim yani gizli
kalabilmektedir. ~Mevcut bilgiler kriptoloji  araciligiyla  gizlenerek

korunmaktadir.

» Yedeklilerdir. Akilli sdzlesmeler lizerinden gergeklestirilen tiim transferler ve

islemler yedeklenmektedir.

> Isabetlilerdir. Akilli s6zlesmeler hem insandan kaynakli hatalar1 onlemekte
hem de silirecin gergeklesme ve olusma silireclerini  fazlasiyla

hizlandirmaktadir.

Akillt sozlesmelerin otomatik, giivenilir ve dogrulanabilir dogas1 gercekte
somut blokzincir kullanimlarini ortaya ¢ikarmistir. Bu baglamda akilli sézlesmeler,
belli is siireglerini ifade edebilirken daha karmasik islemleri yerine getirebilmek icin
blokzincirde birlestirilebilmektedir. Akilli s6zlesmelerin bir diger 6rnegi ise “dapp”
olarak adlandirilan blokzincir uygulamalaridir. Dapp’lar belli bir blokzincire
baglanmak icin akilli s6zlesmeleri kullanmaktadirlar. Ayn1 zamanda kripto paralar
icerisinden “Ethereum” akilli s6zlesmelerin en yaygin platformlarini olusturmaktadir
((Atabas, 2018: 72-73). Bunlarin yami sira akilli sozlesmeler ve blokzincirin
bugiinlerde yapilmis ve denemenin Otesine gecebilmis bircok uygulama alanlari

bulunmaktadir.
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(Ozcan, 2019: 7-8)’de bu uygulama alanlarmi ayrintili bir sekilde

agiklanmistir. Bunlar asagida verilmistir:

I. Basic Attention Token: Javascript dilinin yaraticis1 Brendan FEich
tarafindan kurulmus bir sirket olup blockchain iizerine kurulmus merkezi yapidan
uzaklagarak dijital reklam pazarina hitap eden ana akim kuruluslarina kars1 ¢ikmay1

hedefleyen uygulamadir.

II. Winding Tree: Ethereum platformu iizerinde ¢alismakta olan bir akill
sOzlesme uygulamasi 6rnegidir. Havayolu tasimacilii ya da biletleme gibi alanlarda

islemlerin hizlandirilmasini hedeflemektedir.

III. Bob’s Repair: Hizmet aligverisi yapanlar arasinda baglantiy1

kurabilmek amaciyla kurulan bir blokzincir uygulamasidir.

IV. SilentNotary: Zamandan tasarruf saglayarak hizli degis tokus islemi
yapilmasina olanak saglayarak noterlik sistemini akilli soézlesmeler {iizerinden

gerceklestirmektedir.

V. Poet: Blockchain iizerinde giivenilir ve seffaf yapi olusturarak sanat

eserlerinin lisanslanmasina olanak saglayan bir uygulamadir.

VI. Storjcoin: Merkezi olmayan ve bokzincirin giliciinii ortaya koyan bir

depolama sistemidir.

VII. PowerLedger: Uretilen elektrigi dolasima girdirip karsihiginda

blockchain iizerinden para kazanilmasina olanak saglamaktadir.

VIII. Te-food: Asya merkezli bir sirket olarak hayvanlarin kesilmesi ve

beslenmesi gibi bir¢ok agamayi blokchain tlizerinden kullaniciya sunmaktadir.

IX. Vinchain: Merkezi olmayan tasit kaydi olusturmay1 hedeflemektedir.
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IKiNCi BOLUM
KRiPTO PARA EKONOMISIi: BIR BLOCKCHAIN UYGULAMA ALANI

OLARAK BiTCOIN VE ALTCOINLER

Calismanin bu boliimiinde dncelikli olarak kripto paralarin iiretilmesinde ve
islemesinde 6nemli pay1 olan madenciler ve madencilik kavrami agiklandiktan sonra
kripto para clizdanlarina deginilmistir. Ayrica temel kripto para birimi olan Bitcoin
ayrintili bir sekilde agiklandiktan sonra Altcoinler ile ilgili bilgi verilmistir. Boylelikle
kripto para tiirleriyle ilgili literatiirdeki bilgi yetersizligi azaltilmistir. En son ise kripto
para ekonomisi aciklanmistir. Bu baglik altinda tilkelerin kripto paralara yaklasimlari,
kripto paralarin vergilendirilmesi ve kripto paralarda arbitraj uygulamasina
deginildikten sonra Tiirkiye’de ve diinya’da islem goren kripto para borsalar

aciklanmigtir.

2. 1. KRIPTO PARA MADENCILIiGi (MINING)

Blokzincir sistemi tizerinden kripto para ¢ikartma ya da para basma islemine
madencilik denilmektedir. Madencilik sisteminde ise islemler bilgisayar sistemi
tizerinden, bilgisayarlarin gilicii dogrultusunda matematiksel algoritmalar1 ¢ozerek
yapilmaktadir. Madencilik islemlerini yapan kisilere ya da bilgisayarlara da
madenciler denilmektedir. Kripto para madencileri denilen bu kisiler veya
bilgisayarlar ise aligveris yapilirken bilgileri dogrulamakta, mevcut bilgilerin
giincellenmesini yaparak giivenilir bir aligveris yapilmasima yardimci olmaktadirlar.
Yani kripto paralar1 kapsayan hesap defterlerinde hata olmamasini saglamakla
ilgilenmektedirler. Burada 6nemli olan nokta bu defterlerin tiim bilgisayarlarda esanl
olarak ayni sekilde bulunmasidir. Bu gergeklestirilen bir transfer isleminin ardindan
kisilerin gercgeklestirilen islemlere itiraz etme hakkiin bulunmadigi anlamina

gelmektedir (Abaday,2018: 39).
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Madencilik bu baglamda kripto para islemlerinin dogrulama stireci olarak da
ifade edilebilmektedir. Bu siire¢ ayrintili bir sekilde agiklanacak olursa agdaki
katilimcilar blok olarak adlandirilan ve giderek zorlasan matematiksel denklemleri her
10 dakikada bir ¢6zmektedirler. Her bloktaki bir islem bir 6nceki bloga bagh olarak
islenmektedir. Dolayisiyla herhangi bir bilginin degismesi bir¢ok bilginin
degistirilmesini zorunlu kilmaktadir. Bu islemin kolay olmamasi ise degistirme
islemini neredeyse imkansiz hale getirmektedir. Dolayisiyla bu kadar zor bir sekilde
isleyen bir sistem igerisinde madencilerin; bilgilerin dogrulanmasi, giincellenmesi ve
giivenligini saglayarak yeni bir blok ¢6zmesi gibi gorevleri bulunmaktadir. Bu
islemleri gergeklestiren madenciler ise ddiillendirilmektedir. Yani madenciler bir
blogu dogru sekilde ¢ozdiikleri herhangi bir zamanda islem iicretleri almakta ve
kiigiik bir ddiillendirmeye tabii tutulmaktadirlar. Ornegin 21 milyon sinirma ulasana
kadar, yarattiklar1 her yeni Bitcoinler karsiliginda kiiciik bir miktar Bitcoin ile
odiillendirilmektedirler. Bu 6diillendirmeler ise yeni kripto paralarin piyasaya arz

edilmesine olanak saglamaktadir. (Demartino, 2016/2018: 222).

Madencilerin 6diillendirilmesi durumu Bitcoin 6zelinden degerlendirilecek
olursa Bitcoin’de 6diil ilk baslarda 50 BTC iken her 210,000 blokta bir 6diil yariya
diismektedir. Her 10 dakikada, bir blok kayd: yapildig1 ve 2012 Kasim ayinda ddiiliin
25 BTC’ye dustiigii bilgisinden hareketle de bu BTC ddiiliiniin son zamanlarda
giderek daha da diismesi beklenmektedir (Ceker, 2018: 13-14). Tiim bu durumlar
kripto para islemlerinde madenciligin olmazsa olmaz bir kavram haline geldigini
gostermektedir. Dolayistyla ¢aligmanin bu basligr altinda kripto paralar i¢in bu kadar
onemli bir yere sahip olan madencilik islemleri ve madencilik kavrami ayrintili bir

sekilde aciklanmistir.

2. 1. 1. Kripto Para Madencileri Ne Is Yapmaktadir?

Kripto para madenciligi resmi olarak blokzincir adiyla bilinen ve halka agik
bir muhasebe defteri {iizerinden islemleri onaylama ve ekleme siireci olarak
tanimlanmaktadir. Dolayisiyla madencilerin temel olarak gorevi bir takim matematik
problemleri bilgisayar kullanarak ¢6zmek ve agdaki islemlerin veya blogun
gecerliligini dogrulamaktir. Diger yandan madencilerin yaptigi islemler asamalar

halinde; eklenmis olan islemlere bakmak, bu islemleri onaylamak, islemleri bloklarin
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icine paketlemek ve son olarak SHA-256 + (veri) + (bir kerelik rakam) gibi bir
numaray1 tahmin etmek olarak siralanmaktadir. Burada son adim olan SHA-256 bir
sifreleme algoritmast olup calismanin birinci boliimiinde ayrintili bir sekilde
aciklanmustir. Bir kerelik rakam denilen kavram ise madenciler tarafindan tahmin
edilen rastgele bir tamsayiy1 ifade etmektedir. Veri de blok igerisindeki Ozeti ve
onceki blogun 6zetini belirtmektedir. Bu islemde zorluk derecesi, hedefe ulagmak i¢in
hash’i ¢6zmenin zorlugundandir. Bu zorluklar ise sadece belirli kisilerin mi
madencilik iglemini yapabilecegi sorularmi giindeme getirmektedir. Bu noktada
elinde uygun donanimi ve interneti olan herkesin madenci olabileceginin belirtilmesi
gerekmektedir. Burada 6nemli olan nokta madencilik i¢in iyi bir donanim, iyi bir
madencilik yazilim1 ve bir kripto para ciizdanina sahip olunmasidir. Bu o6zellikleri

elinde bulunduran kisiler madenci olabilmektedir (Nebil, 2018: 56-57).
2. 1. 2. Madencilik Cesitleri

[lk zamanlarda normal bilgisayar ekranlar1 araciligiyla islemler
gerceklestirilebilirken zaman igerisinde, blok sayilarmin artmasina bagli olarak,
islemlerin gerceklestirilebilmesi ig¢in yeni ekran kartlarina, yeni programlara ve
islemcilere ihtiya¢ duyulmustur. Bu durum da madenciligin farkli sekillerinin ortaya
¢tkmasina neden olmustur. Calismanin bu boliimiinde madencilik ¢esitlerinden ekran
kart1 ile madencilik, bulut madenciligi ve madencilik havuzlarindan bahsedilmistir

(Durmus ve Polat, 2018: 665).
2. 1. 2. 1. Ekran Karti ile Madencilik

Madenciligin ilk zamanlarinda oyuncu kartlar1 ile madencilik yapmak
olduk¢a kolaylagmis ve global piyasada ekran karti bulunmaz hale gelmistir. Bu
kartlarin, haftanin her giinii ve her saatinde tam performansh olarak calisacak sekilde
tasarlanmamasindan dolay1 da birkag¢ ay gibi kisa bir siire igerisinde performans
disiikligi kendini gdstermeye baglamistir. Bu durum sadece madencilige yonelik
ekran karti {iretilmesi fikrini ortaya ¢ikarmis ve madencilik i¢in olan ekran kartlart
piyasaya siriilmiistiir. Bu sayede oyuncu kartlarindan daha uygun iicretlerle, sadece
madencilige yonelik olan ekran kartlarmin alinmasina imkan saglanmustir (inci ve

Alper, 2018: 57).
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Diinyanin bir¢ok yerinde, her gecen giin sisteme katilan yeni islemcilerin
say1st biraz daha artarak islem giicliniin devasa boyutlara ulasmasina neden olmustur.
Bu baglamda getirisindeki avantajlardan dolay1 ekran kart1 teknolojisine dayalt GPU
madenciligi giderek daha ¢ok yayginlik kazanmistir. Ancak son zamanlarda Bitcoin
zorluk seviyesindeki yilikselmelerin etkisiyle, ekran karti ile madenciligin gelir gider
dengesinde kéarl bir islem olmadigi anlasilarak tercih edilmez olmus ve madencilere
ozel tretilen iglemciler, GPU madenciliginin yerini almistir. Bu baglamda ASIC’ler
madencilik i¢in kér elde edilebilecek bir zorluk seviyesine ulagmig ve GPU’larin
yerini almay1 bagarmistir. Ancak bu durum GPU madenciliginin tamamen ortadan
kalktig1 anlamina gelmemektedir. Basta Ethereum olmak {izere Altcoin ¢ikartan ve
alim-satim yapan kisiler i¢in ekran karti madenciligi hala onemli bir yere sahiptir

(Yildirim, 2015: 89).

2. 1. 2. 2. Bulut Madenciligi

Madencilik maliyetlerinin zaman icerisinde giderek artmasiyla birlikte
madenciligin bireysel olarak yapilmasi neredeyse imkansiz hale gelmis ve bu durum
“Bulut Madenciligi” olarak adlandirilan bir kavramin ortaya c¢ikmasina neden
olmustur. Bulut Madenciligi, bir sirket tarafindan gerekli madencilik donanimlarinin
kiralamas1 anlamma gelmektedir. Bu kiralama islemi; sabit ve belirli bir fiyattan, bir
sireligine ya da Omir boyu kullanicilar i¢in madencilik yapilmasina olanak
saglamaktadir. Ancak avantajli bir yap1 gibi gériinmesinin yaninda kontrol eksikligi,
kiralama yapilan sirketin gilivenligi, odenmesi gereken Tlicret miktarlar1 ya da
sirketlerin savunmasiz olmalar1 gibi bazi dezavantajlarimin  bulundugunun da
belirtilmesi gerekmektedir. Yani bulut madenciligi yapmayr isteyen kisilerin
dolandirilma riski oldugunu da bilerek yapmalar1 gerekmektedir (Giileg, Cevik ve

Bahadir, 2018: 25).

Bulut madenciligi yontemi ile madencilik havuzlarina dahil olmakta
mimkiindiir. Ancak bu noktada bulut madenciligi ile madenci havuzlarinin
birbirleriyle karistirilmamast  gerekmektedir. Cinkii madenci havuzlarinda
madencilik i¢in kullanilan cihazlar elde mevcut bulunurken, bulut madenciliginde
elde cihazin olup olmamasiyla ilgilenilmemekte sadece belirli ve kiiciik miktarlarda

bir {icret ve bir gelir talep edilmektedir (Inci ve Alper, 2018: 57-58). Talep edilen bu
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kiralama ticretleri farkli kripto paralar i¢in degisiklik gostermekle birlikte kiralama
ticretlerinin genel olarak bir kazma islemi basina 1.30-1.40 USD olarak degistigi
bilinmektedir. Ancak kripto paralarin Onciisii olan Bitcoin i¢in kiralama iicreti 0.80
USD olup diger kripto paralardan daha diisiiktiir. Buradan diger kripto paralarin
madenciliginin Bitcoin madenciligine goére daha ¢ok kazang getirdigi sonucu

¢ikarilabilmektedir (Ceker, 2018: 15).

2. 1. 2. 3. Madencilik Havuzlar

Mining Pool olarak adlandirilan madencilik havuzlari, madencilerin bir blok
bulma ihtimalini artirmak i¢in kaynaklarimi yani madencilik gii¢lerini bir araya
getirme yolu olarak tanimlanmaktadir. Bu havuzlar, madencilik yazilimini ve komut
dosyalarini siirdirme gorevinin bulunmasiyla birlikte asil gorevi her bir madencinin
hash oranmi ve iiretilen bloklara katkisini tahmin etmektir. Bu amagla madencilik
havuzu operatorii her madenci i¢in bir PoW problemi gondermektedir. Bu noktada
madenciler, havuzun problemini ¢6zmede siirekli olarak hesaplama giicii kullanarak
havuza katilmaktadirlar. Bir madenci her ¢6ziim buldugunda, madencilik havuzunun
yaninda bulunan blok i¢in bir pay sunulmaktadir. Bazen madencilik havuzunun
sorununa gonderilen ¢dziim, daha zor ag sorununa da bir ¢dziim olabilmektedir

(Zamyatin vd., 2017: 101).

Madencilerin ¢ogu, hesaplama g¢abalarinin verimliligini en yiiksek diizeye
¢ikarmak ic¢in madencilik havuzlarimi kullanmaktadirlar. Bir pool ise bir web
sunucunda ya da 6zel bir sunucuda bulunan bir yazilimdir. Burada madenciler, havuz
sunucusunda hesaplar olusturmakta ve daha sonra madencilik yazilimlarinin
yapilandirma dosyalarina havuz kimlik dogrulama bilgilerini eklemektedirler. Kimlik
dogrulandiktan sonra ise daha verimli bir donanim kullanimini saglayacak dagitilmis
bir islem agindaki kaynaklar1 paylasmaktadirlar. Sonu¢ olarak bu islemlerin
sonucunda madencilik havuzu bir sonraki blogu iiretecek ve madencide kripto para
birimi agindan blok odiiliinii alacaktir. Ancak burada onemli olan nokta havuzda
madencinin katkisina ve 0diill 6deme planina goére havuzun madencileri arasinda
dagitilacaktir. Yani havuzlarda blogu bulan cihaz, sadece havuz sistemi tarafindan
bilindiginden dolay1 herhangi bir sekilde bir kullanicinin 6diiliin tamamini isteme

hakki bulunmamaktadir (Heid, 2013).
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2. 1. 3. Madencilik Onay islemi

Calismanin birinci bdéliimiinde katilimcilarin gerceklestirilen bir islemi kabul
edip etmeme hakkinin oldugu sdylenerek yeterli sayida madencinin bir konuda
onaylama islemi yapmak icin uzlasiya varmasi gerektigi ve ancak bu sekilde
islemlerin onaylanabilecegi belirtilmistir. (Bkz: 1. 6. 3. 5.). Calismanin bu boliimde de
en yaygin uzlagi protokolii olarak bilinen ve madencilerin onaylama islemini
gerceklestirdigi Emek ispat1 (Proof of Work - PoW) ve Pay kaniti (Proof of Stake -
PoS) ayrintili bir sekilde agiklanmigtir,

2. 1. 3. 1. Emek ispati (PoW)

Emek Kanit1 terimi ilk olarak 1992 yilinda Cynthia Dwork ve Moni Naor
tarafindan istenmeyen e-mail’ler ile miicadele etmek amaciyla kullanilmigtir. PoW
hizmet saldirilarin1 6nlemek i¢in ekonomik bir yontem olarak ifade edilmektedir.
Burada istekte bulunan servis ya da kisilerden bazi hesaplama islemlerinin yapilmasi
istenmektedir. Bu yontemin en onemli 6zelligi asimetrik olmasi olup kullanicilarin
sisteme erigebilecekleri bir fonksiyonu hesaplamak i¢in islem giiciinii kullanmalari
gerekmektedir. Bu hesaplama, istekte bulunan taraf icin orta derece zorluga sahiptir.
Ancak bu hesaplamanin miimkiin olmadig1 anlamia gelmemektedir. Yani kaynaga
ulasarak gereksiz kullanimlari 6nlemek i¢in kullanicilarin orta dereceli ve zorlu
olmayan bir islevi hesaplamalar1 gerekmektedir. Servis saglayicinin islemi kontrol

emesi ise oldukca kolay olmaktadir (Kardasg, 2019: 485).

1992 yilindan yaklasik 5 yil sonra ise Dwork ve Naor tarafindan sunulana
benzer bir iglevi Adam Back hashcash ismi ile duyurmustur. Hashcash, e-postalarin
spam olup olmadiginin anlasilmasi i¢in SHA-1 sifreleme algoritmasini kullanmistir.
Satoshi Nakamoto’da bu hashcash yonteminden esinlenerek Bitcoin dagitilmig
defterlerde kullanilan madencilik islevi i¢in ilham kaynagi olmustur. Bu dogrultuda
Back’in Dwort ve Naor’dan; Nakamoto’nun da Back’ten esinlenerek olusturdugu
Bitcoin mutabakat yapist SHA-256 sifreleme algoritmasinin iki defa uygulanmasi
yontemini esas almaktadir. Yani aslinda bu yontemde iki kat islem yapilmaktadir. Bu
dogrultuda Bitcoin ortaminda saniyede quintillion’larca hash islemi yapildig
bilinmekte ve ortalama 10 dakikada bir blok {iretilmektedir. Bloktaki wveriler

kullanilarak, c¢alismanin 6nceki boliimiinde de belirtildigi lizere, merkle agaci ve
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merkle kok degeri, bir 6nceki bloga ait 6zet degeri, zaman bilgisi ve son olarak nonce
degeri kullanilarak blok basligi olusturulmaktadir. Daha sonra blok bagligimin SHA-
256 algoritma fonksiyonundan iki defa gegirilmesinin ardindan uygun bir deger
olusup olusmadigt kontrol edilmektedir. Bu uygunluk gerceklestigi takdirde bilgi
agdaki tlim diigtimler ile paylagilmaktadir. Ancak uygunlugun saglanmadigi durumda
nonce degeri sinirina ulasana kadar artirilarak islem tekrar denenmektedir. Bu sekilde
2 kat islem yapilarak gerceklestirilen emek ispati, blockchain platformunda en yaygin
olarak Bitcoin’lerde kullanilmaktadir. Ancak PoW yonteminde de yiiksek enerji, 6zel
donanima ihtiya¢ duyulmasi ve artan blok boyutuna bagli olarak blok tiretim siiresinin

atmasi gibi dezavantajlar da bulunmaktadir (Aldemir, 2018: 28-29).

Emek ispat1 yonteminde bulmacay1 ¢6zme ile yeni eklenecek blogu bulma

islemi Sekil 26’°te gosterilerek emek ispatinin isleyis siireci gosterilmistir.

Bloklar Mesaj Hash Algoritmasi Hash Sonucu 256 Bit
Blok Verisi I:> SHA-256 I:> al43c32...
Blok Verisi
B > ) sam
Blok Verisi |:> SHA-256 :> 34dlc6l...
1452
Blok Verisi :> SHA-256 :> 000000a. ..
1453

Kaynak: (Tas ve Kiani, 2018: 373).

Sekil 26: PoW Protokoliinde Bulmaca Cozme ile Yeni Eklenecek Blogu Cozme
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2. 1. 3. 2. Pay Kanit1 (PoS)

PoS yontemi agdaki islemleri dogrulayarak onaylamanin bir diger yoludur.
Bu metodun 6zelligi kullanicilarin yeni bir para iiretmeleri i¢in islem yapmalarina
gerek bulunmamasidir. Bundan dolay1 da bu yontem aslinda madencilik olarak degil
para basma olarak degerlendirilmektedir. Bu yontemde, ciizdanda bulunan para
miktariyla orantili olarak 6diil kazanilacagindan dolayi, para kazanmak isteyen
kullanicilarin mevcut elektronik cilizdanlarinda para bulundurmalar1 gerekmektedir.
Bu elektronik ciizdanda ne kadar ¢ok para bulunursa o kadar ¢ok 6diil kazanilacak ve

para iiretilebilecegi anlamina gelmektedir (Mendi ve Cabuk, 2018: 16).

PoW yonteminde giiciin artirilabilmesi i¢in madencilik yapilan cihazlarin
sayisinin veya gliciiniin artirilmasi gerekirken PoS yonteminde cilizdanda sahip olunan
kripto para oraninin artirilmasi gerekmektedir. PoS yonteminde sonraki blogu
tiretecek olan makinenin Oncelikli olarak sistem igerisindeki payna bakilmakta ve
payt en yliksek olan hangisi ise o se¢ilmektedir. Bu durumda secilen makinenin,
uygun bir siire icerisinde blok iiretme isleminin gergeklestirememe ihtimali
bulunmaktadir. Boyle bir durumda sonraki makineye gecilmektedir. Burada en
yilksek paya sahip olan makinelerin siirekli olarak ilk iiretim oOnceligine sahip
olmalarmi diizenlemek amaciyla ise yas kavrami gelistirilmistir. Boylelikle blok
tiretiminde kullanilmakta olan pay kapsamindaki paralarin yas degerleri sifirlanmakta
ve bu kripto paralar bir siire sonra yas almaya baslamaktadir. Bu kapsam da para
iiretimi denilen kavram, bu blok iiretim siirecine denilmektedir. Bu isleyis altinda PoS
yonteminin avantaji; islemlerin dogrulanmasi, blok iiretim siirecini hizli ve daha kolay
bir hale getirmesi, PoW yonteminin pahali ve yliksek enerji tiiketim problemlerini
ortadan kaldirmasidir. Bu avantajlara bagli olarak da kripto paralar igerisinde
Bitcoin’den sonra en yaygin olan ve Ozellikle son zamanlarda popiilerligi giderek
artan Ethereum da PoW yonteminden PoS yontemine gecme hazirli§i yapmaktadir.
Benzer sekilde mevcut kripto para birimlerinin bazilar1 PoS yontemine ge¢cmekte ve

yeni ¢ikan kripto paralarda PoS yontemini se¢gmektedir (Aldemir, 2018: 30).
2. 1. 4. Madencilik Ucretleri (Mining Fees)

Kripto para birimlerinin bir kisiden bir diger kisiye transferi blockchain

sistemi iizerinden gerceklesmekte ve bloklardan olusan bu sistem iizerine
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kaydedilmektedir. Kripro para madenciligi yapmak isteyen kisiler ve kuruluslar bu
bloklar iizerinden islemlerini gerceklestirmektedirler. Bu baglamda madencilerin
temel gorevi belirli yazilim programlar1 ve yliksek islem giiciine sahip donanimlar
vasitastyla yeni bloklar bulmaya c¢alismaktir. Madenciler, bulduklar1 her bloklar
karsihiginda ise belirli bir {icret almaktadirlar. Bitcoin 06rneklemi iizerinden
incelenecek olursa, sistem arz fazlaligimi engelleyebilmek amaciyla her 210,000 blok
tamamlandiktan sonra madencilerin kazanacagi ticret seviyesini yartya diisiirmektedir.
Bitcoin’in Nakamoto’nun makalesiyle giindeme geldigi 2008 yilinda madenciler
tarafindan bulunan bloktan her madenci 50 BTC kazanirken her blok i¢in su anda 12,5
BTC kazanmaktadirlar. Bu kazanilan {icret ya da odiil ise her 4 yilda bir
yarilanmaktadir. Bu sekilde blok bulmanin zorluk seviyesi giderek daha da artmakta
ve arz miktarinin belli bir hizda stirekli olarak azalarak artmasi saglanmaktadir. Bu
sekilde islemesinin altinda ise Bitcoin’in toplam arz miktarinin 21 Milyon adet olacak

sekilde tasarlanmasindan kaynaklanmaktadir (Ozbas, 2019: 93-94).

2. 1. 5. Madencilik Cihazlari

Madencilik faaliyetleri ilk bagslarda islemci tabanli olup islem giiciiyle
hesaplama yaparak kripto para {iretebilirken daha sonralari ekran kartlariin
kullanildig1 cihazlar kullanilarak kripto para madencilik islemi gergeklestirilmistir.
Ancak zaman igerisinde 6zellikle Bitcoin madenciligine olan ilginin siirekli artmasina
bagli olarak bu islem giicii ve ekran karti1 kullanilan cihazlar, madencilik
faaliyetlerinin verimliligini azaltarak yetersiz kalmistir. Buna bagli olarak Bitcoin
madenciligi uygulamaya 0zgii tiimlesik devrelerin kullanildigi ASIC cihazlan
cikarilmis ve bu cihaz sayesinde fayda saglanabilecek zorluk seviyesine ulasilmigtir.
Calismanin bu bolimde ise madencilik isleminin gerceklestirilmesi igin biiyiik bir

oneme sahip bu cihazlar kisaca agiklanmistir (Boran Giineysu ve Memis, 2018: 84).

2.1.5.1. GPU Ethereum Madencilik cihazi ve RIiG

Ethereum c¢ikarabilmek i¢in grafik isleme birimi yani GPU olarak bilinen
0zel bir donanima gereksinim duyulmaktadir. Ethereum ilk baslarda ortalama bir
bilgisayar islemcilerinin caligmasi aracilifiyla cikarilabilecek sekilde c¢alismasina

karsin zaman igerisinde gelismis GPU’lar ile ¢alisilmaya baslanmistir. Bu baglamda
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GPU, 6zel bir Ethereum madencilik bilgisayar1 olarak nitelendirilmektedir. Sistemde
Ethereum Directed Acyclic Graph (DAG) dosyasi, madenciler tarafindan VRAM’de
saklanmaktadir. Madencilik zorlasttkca DAG’da oranda biiyliimektedir. Ethereum
madenciligi giinimiizde en az 3 GB’lik video RAM yani VRAM igeren bir GPU
gerektirmektedir. Ethereum madencilik donanim fireticileri ise AMD ve Nvidia’dir.
Ik dénemlerde AMD, Nividia’nin &niine ge¢mis ancak daha sonralart Nvidia’nin
Titan serisi kartlart AMD ile aralarindaki farki iyice azaltmistir. ikisi arasindaki fark
net bir sekilde belirtilecek olursa da AMD kartlar1 daha ucuz olmakla birlikte Nvidia,
Microsoft Windows ile daha iyi c¢aligmaktadir. Bu noktada c¢alisma kapsaminda
GPU’nun sadece Ethereum ile agiklanmasi, GPU madencilik cihazlarinin sadece
Ethereum’da m1 kullanildig1 sorusunu akla getirmektedir. Bu noktada Ethereum’un
disinda Monero, Zcash, Vertcoin ve Ethereal Classic gibi yaklasik 40 farkli Altcoin’in
madenciliginde de GPU’dan yararlandiginin ayrica belirtilmesi gerekmektedir (Nebil,

2018: 65-66).
2.1.5.2. ASIC Bitcoin Madencilik cihazi

Bitcoin’in ilk ¢iktig1 zamanlarda madenciler bilgisayarlarin iglem giiciiyle
hesaplama yapabilmekteydiler. O zamanlarda Bitcoin {retimi i¢in normal
bilgisayarlarin islem giicii yeterliyken zorluk derecesinin giderek artmasina baglh
olarak bu bilgisayarlar hem islemin yerine getirilmesinde hem de elektrik maliyeti
gibi bazi maliyetlerin karsilamasinda yetersiz kalmistir. Buna bagh olarak ASIC-
Application Specific Integrated Circuit (Uygulamaya Ozel Tiimlesik Devre) cihazlari
Bitcoin i¢in gelistirilmistir. ASIC teknolojisinin spesifik dogas1 geregi yalnizca
Bitcoin madenciligi yapabilen 6zel ASIC’lar bulunmaktadir. Bu ASIC cihazlar
sayesinde ise GPU madenciligindeki donanim ve elektrik masrafi gibi dezavantajlar
ortadan kaldirilmig ve ASIC cihazinin daha fazla islem giiciine sahip oldugu
anlagilmistir. Buna bagh olarak da ASIC madenciliginin Bitcoin madencileri
arasindaki popiilerligi giderek artarken GPU’lar daha geri planda kalmistir (Ahamad,
Nair ve Varghese, 2013: 47).

ASIC cihazlarinin ne kadar biiyiik bir gilice sahip oldugunu agiklamaya
yonelik bir 6rnek verilecek olursa; 4 GPU calistirilarak kazi yapan bir donanim 3.4

MH/s gibi bir hash orani yakalayarak 3600 kW/h tiiketirken, ASIC cihaz1 6 TH/s
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kazarak 2200 kW/h tiiketmektedir. Ardaki bu fark ASIC cihazlarinin GPU ile kazma
metodunu nasil geride biraktiginin anlagilmasimi kolaylagtirmaktadir. (Azman, 2018:
68). Ancak madencilik yapabilmek icin ASIC cihazinin tek bir bilgisayarda
bulunmasinin yeterli olmayacaginin belirtilmesi gerekmektedir. Cilinkii “solo mining”
olarak da bilinen tekli madencilikle problemi ¢dzmek artik neredeyse imkansiz hale
gelmistir. Bu imkansizligin sonucunda ise ¢coklu kullanicilarin olusturdugu ve “mining
pool” olarak bilinen madencilik havuzlarinda kullanicilar tek bir bilgisayar yerine
yiizlerce hatta binlerce madencinin katilimiyla birlikte ¢ok daha fazla islem giicliyle
iretim yapmaktadirlar (Kurt, 2018: 63). Madencilik Havuzlari ¢alismanin &nceki
boliimiinde ayrintilt bir sekilde agiklanmistir. (Bkz: 2.1.2.3.)

2.2. KRiPTO PARA CUZDANLARI: ELEKTRONIK CUZDAN

Blokzincir iizerinden kripto paralar1 transfer edebilmek ig¢in kisilerin
kendilerine ait dijital imzalarmin bulunmasi gerekmektedir. Dolayisiyla kripto
paralara erisip bunlar kullanabilmek ic¢in kripto para sahiplerinin, dijital imzalar
olustururken ayni zamanda kullandiklar1 anahtarlar1 da yonetmeleri gerekmektedir.
Ciinkii internet iizerinden gergeklestirilen sanal para islemlerinde aligverisin giivenli
bir sekilde gerceklesebilmesi i¢in asimetrik sifreleme yontemleri kullanilmaktadir.
Anahtar yonetimi ise bilisim gilivenligi alaninda ayrica {izerinde durulup dikkat
edilmesi gereken bir konunun temelini olusturmaktadir. Ciinkii anahtarlarin bagka
kisiler tarafindan ele gecirilmesi bazi O6nemli riskler icermektedir. Kripto para
diinyasinda ise bu sifreleme anahtarlarmin baska kisiler tarafindan ele gecirilmesi
finansal kayiplarla sonuclanabilmektedir. Anahtar yonetimiyle ilgili bir diger 6nemli
konu ise kisinin istedigi kadar farkli anahtarlar yaratarak, istenildigi kadar dijital
kimlik ile aligveris yapilabilmesidir. Birden fazla dijital kimligin ve anahtarlarin ise
etkin bir sekilde yonetilmesi ayr1 bir 6nem teskil etmektedir. Bu noktada kripto para
clizdanlar1 denilen yazilimlar aracihigiyla bu etkinlik saglanabilmektedir (Unsal ve

Kocaoglu, 2018: 57).

Verilen clizdanlarin disinda bircok kripto para clizdaninin oldugu ve
bunlarin sadece bir 6rnek olarak verildigi belirtilerek kripto para ciizdanlarina ait belli

basli yazilim 6rnekleri Tablo 8’de verilmistir.
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Tablo 8: Kripto Para Clizdanlar

Site Gecgerli Odeme Tarz1 Komisyon Sigorta
Oldugu Durumu
Ulke
COINBASE 25"Fark11 Banka Havalesi KK / Doniisiim Var
Ulke Banka Karti Komisyonu
COINHOUSE Avrupa Kredi Kart, Neosurf, %6 - %10 -
(SEPA) Bank Transferi
PAXFUL Global P2P %1 -
BUY A BITCOIN Avustralya Cash Deposit 0.0001 BTC -
LIBERTYX USA Cash %1 - %38 -
GEMINI USA, Bank Wire Dinamik FDIC
Kanada, UK
LOCAL BITCOINS Global P2P %1 -
WALL OF COINS Global P2P %1- %2 -
ANX PRO Hong Kong Banka Havalesi Var -
CANADIAN Kanada Nakit/ XpressPost Var -
BITCOINS
BitQuick USA Nakit Deposit %2 -

Kaynak: (Nebil, 2018: 203).

Elektronik ciizdanlar araciligiyla kullanicilar kripto paralarini almakta,
saklamakta ya da trasfer edebilmektedirler. Yani herhangi bir aligveris yapmak
isteyen kisiler kripto paray1 kendi sanal ciizdanindan, 6deme araci olarak kabul eden
kars1 tarafin sanal ciizdanmna gondermekte ve bu sekilde aligveris islemini
gerceklestirerek istedigi bir mal ya da hizmete ulasabilmektedir. Ancak diger tim
islemlerde oldugu gibi bu noktada da kripto para gonderme islemi madenciler
tarafindan onaylanarak blokzincire eklenmekte ve tiim kullanicilarin bilgisayarina
eklenmektedir. Ayn1 zamanda kripto para ciizdanlar1 i¢in kullanicilarin kisisel
bilgilerini kullanmasina gerekte bulunmamaktadir. Bu sekilde de kripto aralarin temel
prensibini olusturan giivenlik unsurunun saglanmasinda bu ciizdanlar biyiik bir

oneme sahip olmaktadir (Kaplanhan, 2018: 109).

Elektronik ciizdanlar bu baglamda en genel tanimmyla, kullanicilarin
kendisine ait kripto paralarla islem yapabilmesi i¢in gerekli olan kisisel anahtarlarin
saklanmasina olanak saglayan yazilim ya da uygulanmalar olarak tanimlanmaktadir.
Elektronik ciizdanlar bircok sekilde kendini gostermektedir. Bu noktada dikkat

edilmesi gereken kritik nokta, ciizdanda saklanan paranin kendisi degil, islemlerin
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gecerli olacak sekilde onaylanmasina imkan veren ve kamuya acgik kripto para
adreslerine ulasmayi saglayan datanin olmasidir (Giiltekin ve Bulut, 2018: 87). Kripto
para ciizdanlar1 temel olarak ise sicak ve soguk para ciizdanlar1 olmak tizere iki farkl
sekilde kendini gdstermektedir. Iki ciizdan arasindaki temel fark ise internete bagli
olup olmamasiyla ilgilidir. Bu noktada soguk ciizdanlar, bilgilerin ¢alinma riskini en
aza indirmek ve saldir1 riskini azalmak i¢in ¢evrimi¢i olmayan bir ciizdan adresinde
tutulmaktadir. Sicak ciizdanlar ise soguk ciizdanlardan farkli olarak ¢evrimigi olarak
erisilebilen clizdanlar olup bunlarin gilivenliginden ¢evrimi¢i ciizdan hizmeti veren
firmalar sorumludur. Bu clizdan tiirleri Sekil 27°de 6zet halinde gosterilmistir. (Bakan

ve Sekkeli, 2019: 2852).

S S
I Kripto Para o)
. Cilizdanlari &
A U
K K
Masaiistii Donanim
Online Kagit
Mobil Beyin

Kaynak: Yazar Tarafindan Olusturulmustur.

Sekil 27: Kripto Para Cilizdanlar

2. 2. 1. Sicak Ciizdanlar

Internete bagli olan bu sicak ciizdan kendi icerisinde masaiistii, online ve
mobil ciizdanlar olmak tizere ti¢ farkli tiire ayrilmaktadir. Bunlar sirasiyla ayrintili bir

sekilde aciklanmistir.

I. Masaiistii Ciizdanlar: Masaiistii clizdanlarin en Onemli &zelligi

kullanicinin isletim sistemi {izerinden ¢alisan bir uygulama olmasidir. Yani
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kullanicinin bilgisayarina indirebilecegi bir ciizdan tiiriidiir. Dolayisiyla da indirilerek
kurulmakta olup sadece indirilen bilgisayarda bulunmaktadir. Masaiistli ciizdanlar
dogrudan Bitcoin agina baglidirlar. Bu 6zellige baglh olarak, Bitcoin iizerinde kontrol
sahibi olmak isteyen kullanicilar i¢in masaiistii ciizdanlar uygun bir cilizdan tiirii
olabilmektedir. Ancak herhangi bir viriis ya da hacklenme durumu gibi risklere bagl
olarak calistig1 isletim sisteminde ya da donanimda bazi sorunlarla karsilasilabilmekte
ve clizdana tekrar ulagimakta bazi zorluklar yasanabilmektedir. Bu durumda eger
yedekleme yapilmadiysa clizdanda bulunan biitiin paralar kaybedilebilmekte ve

bunlara tekrar ulagilmasi miimkiin olmayabilmektedir (Alniagik, 2019: 25).

II. Online (Cevrimici) Ciizdanlar: Genelde bulut ilizerinde ¢alismakta ve
internete baglanan her cihazda kullanilabilmektedir. Erisim masaiistii clizdanlara kars1
daha kolaydir ancak bu kolayliga karsin 6zel anahtar kisinin kendisinde degil gorevli
oldugunu iddia eden kisiler ya da hizmet saglayicilar tarafindan kontrol edilmektedir.

Kisacasi saldir1 ve hirsizliklara karsi agik bir ciizdan tiiriidiir (Abaday, 2018: 70).

III. Mobil Ciizdanlar: Mobil ciizdanlar kriptolu yani sifreli bir ciizdan
tiiriidiir. Cep telefonunda bulunan bir uygulama olup mobil aligveriglerde kolaylik
saglamaktadir. Ancak telefonun c¢alinma, kaybolma ya da bozulma risklerine karsin
giivensiz bir clizdan tiiriidiir. Bundan dolay1 da ¢ok fazla tercih edilen bir ciizdan tiirii

degildir (Isler, Takaoglu ve Kiigiikali, 2019: 75).

2. 2. 2. Soguk Ciizdanlar

Soguk cilizdanlar internete bagli olmayan ciizdanlar olup sicak ciizdanlarda
oldugu gibi kendi igerisinde 3 farkli tiire ayrilmaktadir. Bunlar donanim, kagit ve

beyin ciizdanlari olup asagida ayrintili bir sekilde agiklanmistir.

I. Donanim Ciizdanlar: Bir tiir sifreli USB bi¢imidir. Diger tiim ciizdanlar
arasinda bilinen en giivenli ciizdan tiirii, hardware cilizdan olarak da bilinen, donanim
clizdanlaridir. Cilinkii 6zel anahtar, USB bic¢iminde olan donanmimsal bir cilizdan
icerisinde saklanmakta ve baska hi¢bir yere kopyalanilamamaktadir. Ayn1 zamanda
USB bi¢iminde olan bu donanim ciizdani1 kaybedildigi ya da bozuldugu zaman baska
bir donanimsal ciizdan1 kisi kendi hesabina baglayabilmektedir. Bu durum ciizdan
olusturulurken gelisigiizel yazilan 24 adet kelimenin bilinmesini ve akilda tutulmasini

zorunlu kilmaktadir. Diger yandan bu clizdanlar siirekli internete bagh
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olmadiklarindan dolay1 giivenlik tehdidi sicak cilizdan tiplerine gore daha diisiiktiir
(Alniagik, 2019: 25).

II. Kagit Ciizdanlar: En ist diizeyde giivenlik saglayan ciizdan tiiriidiir.
Burada kullanicinin sahip oldugu 6zel ve agik anahtar bir kagit iizerine basilmaktadir.
Kagit clizdana kripto paranin génderilmesi igin kagitta yazili olan adresin girilmesi
yeterli olmaktadir. Kagit ciizdan igerisindeki bulunan para ¢ekilmek istendiginde ise
biitlin birikimin ¢ekilmesi gerekmektedir. Dolayisiyla burada belli bir birikim
miktarinin ¢ekilip geriye kalan miktarin bu kagit cilizdanlar igerisinde birakilmasi
mimkiin degildir. Bu sebepten kagit clizdandan para ¢gekme islemi “siipiirme” olarak

adlandirilmaktadir (Abaday, 2018: 70).

I11. Beyin Ciizdanlari: Burada ciizdan tarafindan iiretilen, harf ve rakamdan
olusan bir seri olan 6zel anahtarin beyinde tutulmasi gerekmektedir. Bilgisayar bu
harf ve rakamlar1 senkronize ederek akilda kalabilecek bir sekilde en az 8 kelimeden
olusan 6zel karakterler sekline doniistiirmektedir. Dolayisiyla bu ciizdanin gilivenligi
olusturulan bu uzun sifrenin akilda tutulmasina baghdir. Yani sifre unutulmazsa en

giivenilir ciizdan tipidir (Durmus ve Polat, 2018: 666).

2.3. KRiPTO PARA TURLERI

Kripto paralar ilk olarak 2008 yilinda Satoshi Nakmoto takma adli bir kisi
veya kurum tarafindan yazilan “Bitcoin: A Peer-to-Peer Electronic Cash System” adli
makale ile birlikte ortaya ¢ikmistir. Boylelikle ilk kripto para birimi olarak Bitcoin
piyasada kendine yer bulmustur. Bitcoin, sanal para birimleri agisindan yol gosterici
olmus ve zaman igerisinde bir¢cok degisiklik ve diizenleme yapilarak Bitcoin
alternatifi olan pek c¢ok kripto para birimi olusturulmustur. Bitcoin diginda olusturulan
diger tiim kripto para tiirleri, Bitcoin’den ilham alarak ve Bitcoin’e alternatif olarak
ortaya ciktiklarindan dolayi, Alternatif Coin anlamma gelen “Altcoin” olarak
adlandirilmistir. Bugiin yiizlerce Altcoin piyasada dolasimda bulunmakta ve her giin
piyasaya yeni adini duyuran bir¢ok Altcoin dolasima girmektedir. Ancak Altcoinler
icerisinden 6zellikle Ethereum, Litecoin, Ripple gibi bazi1 Altcoin tiirleri digerlerine
gore piyasaya daha cok hakim olmaya bagarmistir. Buna karsin Altcoinlerin biiyiik bir
kism1 mevcut kripto para birimi sistemleriyle tamamen ayni olmasindan dolayi kripto

para ekosistemi tarafindan kabul gérmemekte ve Altcoin mezarligina gitmektedir.
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Piyasaya tutunmayi basaran Altcoin’ler ise degerleri Bitcoin’e bagli olduklarindan
dolay1r Bitcoin piyasa degerinde yasanan herhangi bir degisiklikten dogrudan
etkilenmektedir (Aslantas Ates, 2016: 360).

Kripto paralarin bu sekilde zamanla giderek cesitlenmesine bagli olarak
¢alismanin bu boliimde kripto para tiirlerinden baslica 6ne ¢ikanlar agiklanmistir.
Ancak burada agiklanan kripto paralarin disinda piyasada yaklasik 2500’1 askin

kripto para tiiriiniin oldugunun da 6zellikle belirtilmesi gerekmektedir.

2. 3. 1. Bitcoin (BTC)

Bitcoin kripto paralarmn ilk ve en yaygin tiiriidiir. Bu durum Bitcoin’in kripto
paralar igerisinde ayrintili bir sekilde agiklanarak aydinlik kazandirilmasini
gerektirmektedir. Bu baglamda ¢alismanin bu bdliimiinde Bitcoin’in ne oldugundan
kisaca bahsedildikten sonra tarihgesine deginilmistir. Daha sonra Bitcoin’lerin diger
kripto para birimlerindan farkli olan yonlerine aydinlik kazandirmak amaciyla
Bitcoin’de transfer isleminin nasil gergeklestirildigi agiklanmistir. En sonda bu kadar
onemli bir yere sahip olan Bitcoin’in kullanicilara sagladigi avantajlara ve

dezavantajlara dikkat ¢ekilmistir.

2.3.1.1. Bitcoin Nedir?

Bitcoin, giivenli sifreleme ile birlestirilmis ve blokzincir olarak bilinen bir
veri teknolojisi kullanan, dagitilmis aglar araciligiyla da cevrimic¢i olarak var olan
kripto para birimlerinin ilki ve en popiileridir. Bitcoin, 2008 yilinda Satoshi
Nakamoto takma adli bir kisi ya da grup tarafindan gelistirilmis acik kaynakli ve
yazilim tabanli bir ¢evrimigi 6deme sistemi olarak bilinmektedir. 2009 yilinda ilk blok
olan Genesis Blogun yaratilmasiyla madencilik ve transfer islemleri baslamistir.
Bitcoin’de bu transfer ya da 6deme islemleri, BTC ya da XBT sembolii ile ifade
edilirken blokzincir olarak bilinen halka agik defterlere kaydedilmektedir. islemler,
merkezi bir depo ya da tek bir yonetici olmadan esler arasi bir ag {lizerinden
gerceklesmektedir. Diger bir ifadeyle Bitcoin’de kisiden kisiye (P2P) dogrudan
transfer yapilarak higbir araciya ihtiya¢ duyulmamaktadir. Merkezi olmayan bu para

biriminin transfer isleminde, gonderim kaynaginin ve alicisinin tespit edilmesi
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oldukca giictiir. Dolayisiyla gerekli her tiirlii glivenlik Onlemleri alinirsa hesap

tamamen kiginin kendi kontrolii altinda olmaktadir. (Hayes, 2017: 1309).

Bitcoin’lerle ilgili bilinmesi gereken bir diger unsur bir Bitcoin’in en fazla
yliiz milyon alt birime ayrilabilmesidir. Dolayisiyla en kiiclik Bitcoin birimi
0,00000001°dir. Kripto para piyasasindaki bu en kiiciik, temel ve boliinemez para
birimine Bitcoi’in  kurucusu Satoshi Nakamotoya atfen Satoshi olarak
isimlendirilmistir (Giiltekin, 2017: 101). Resmi olmasa bile Bitcoin toplulugu
tarafindan siklikla kullanilan baska Bitcoin birimleri de bulunmaktadir. Bu diger

Bitcoin birimleri Tablo 9’da gdsterilmistir.

Tablo 9: Bitcoin Birimleri

Bitcoin Birimi isim
1 BTC 1 Bitcoin
0.01 BTC 1 Bitcent
0.001 BTC 1 Mbit
0.000 001 BTC 1 Ubit
0. 000 000 01 BTC 1 Satoshi

Kaynak: (Kurt, 2018: 61).

(Ida, 2017: 9)’da Bitcoin’in sahip oldugu bu 6zelliklerden dolayr Bitcoin’in
parayr amag¢ olmaktan cikararak bir ara¢ haline getirdigini belirterek Bitcoin’i

maddeler halinde asagidaki gibi 6zetlemistir. Bu baglamda Bitcoin;
» Sanal bir para birimi olup herhangi bir fiziki karsiligi bulunmamaktadir.

» Bitcoin, bir ag etkilesimidir ve herhangi bir merkezi bulunmamaktadir. Bir

kisiden diger bir kisiye dijital para transferi saglamaktadir.

> Internet olan herhangi bir yerden transfer isleminin gergeklestirilmesine

olanak saglamaktadir.
» Bir araci ya da komisyoncusu bulunmamaktadir.

» Bitcoin, acik kaynak kodla yazilmistir ve herkese agiktir. Sistemi kullanan

herkes bu sistemin sahibidir. Ancak kisisel hesaba miidahale edilememektedir.

» Tum iilkelerde kullanilmakta ve giderek daha da yayginlasmaktadir.
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» Kullanim kosulu ya da 6n sozlesme gibi herhangi bir sinirlayict unsurlar ve

sartlar bulunmamaktadir.

» Tim kripto paralarda oldugu gibi Bitcoin’de madenciler tarafindan

uretilmektedir.

> Uretilecek toplam Bitcoin miktar1 21 milyon adet ile smirlandirilmistir. Yani
toplam Bitcoin iiretim miktar1 21 milyon’a ulasinca Bitcoin iiretimi

durdurulacaktir.

» Toplam iiretim miktar1 belli oldugu i¢in tiretim hizini kontrol etmeye yonelik
caligmalar bulunmaktadir. Bu baglamda Bitcoin ¢ikarma hizi {izerinde etkili
olan ve agdaki liretim yogunluguna gore belirlenen zorluk seviyesi, belli
protokoller dogrultusunda siirekli olarak ayarlanmaktadir. Zorluk derecesinin
ayarlanmasi her 1 saatte 6 blok ¢oziilmesini garanti etmek ve bir anda tiim

Bitcoin’lerin iiretilmesini 6nlemek amaciyla yapilmaktadir.
» Her Bitcoin kullanicisinin dijital bir ciizdani ve hesabi bulunmaktadir.

» Bitcoin’de gerceklestirilen transferler benzersiz bir imza ile imzalanmakta ve
sirastyla madenciler tarafindan kontrol edilerek dogrulanmaktadir. Bu sekilde

bir Bitcoin’in iki kez kullanilmasi ve miikerrer 6deme engellenmis olmaktadir.

» Bitcoin ile iiriin satisi yapilmasi i¢in hicbir ek 6deme yapilmamaktadir.

Bitcoin; TL, Dolar, Euro gibi bir¢ok para birimine de dontstiiriilebilmektedir.

2. 3. 1. 2. Bitcoin’in Kisa Tarihc¢esi

Bitcoin’in temelinin olusturan fikirler 1985 yilinda kriptoloji uzmani olan
David Chaum’un anonim dijital paradan bahsetmesiyle akillara gelmeye baglamistir.
Daha sonra 1992 yilinda “cypherpunk” adindaki bir mail grubundan Wei Dai, ilk defa
arkasinda merkezi bir otoritenin bulunmadig1 sifreli para teorisini glindeme
getirmigtir. Cypherpunk grubunun yaklagik 700 iiyesi bulunmakta ve bunlar arasinda
Adam Back, Nick Szaboi Phil Zimmerman, Hal Finney gibi kripto paralar agisindan
onemli olan isimlerde bulunmaktaydi. Bu grup anonim olan ve sifreli dijital para
konusunu konusmaya baslamistir. Hatta gruptan bazilar1 kendi sistemlerini bile
gelistirmeyi denemis ancak bunlar kalici olmamistir. Bu konudaki en 6nemli adim ise

2008 yilinda atilmistir (Abaday,2018: 19-20).

90



2008 yilinda yasanan kiiresel finansal kriz ile iilkeler ciddi bir tehlike altina
girmislerdir. ABD emlak piyasasinda ortaya ¢ikan ve Mortgage (Konut kredisi) krizi
olarak bilinen bu kriz, Amerikan ekonomisinin diinya ekonomisine yon veren bir
pozisyonda ve biiyiiklikte olmasindan dolayr tiim dinyay1r olumsuz yonde
etkilemistir. Geligsmis ekonomilerde biiylime hiz1 diinya ortalamalarinin altinda kalmis
ancak gelismekte olan Asya ekonomilerinden olan Cin ve Hindistan ekonomisi ve
akabinde Rusya ekonomisi 2005 yilindan itibaren diinyada en fazla bliylime gosteren
ekonomilerden olmustur. Bu durum diinya ticaret hacminde énemli daralmalara neden
olmustur. Talep daralmasi da bu ekonomik krizin baglamasiyla daha da gelismis ve
1929 krizinden sonra diinya en biiyiik ekonomik krizlerinden biri ile karsi karsiya
kalmistir. 1929 yilinda yasanan Biiyiik Buhran’in tekrar yaganmasindan korktuklart
bu dénemde para birimleri biiylik bir deger kaybina ugramis ve bu durum halka vergi
artiglar1 olarak yansitilmigtir. Bu durum da halkin merkez bankasina ve hiikiimetlere
olan giivenini biiyiik 6lgiide sarsmustir. Ulkelerde bdyle bir ortamin hakim oldugu
zamanda ise Bitcoin’in merkezi olmayan bir para birimi olarak ortaya ¢ikmasi ise
manidar bir durum olarak degerlendirilmektedir. Bitcoin, Satoshi Nakamoto takma
adiyla, 2008 yilinda yazilan “Bitcoin: A Peer-to-Peer Electronic Cash System” yani
“Bitcoin: Ugtan Uca Elektronik Odeme Sistemi” baslikli bir makale ile diinyaya
duyurulmustur (Uzgoren, 2015: 45).

Bitcoin’in Kasim 2008’de Nakamoto tarafindan kapali bir mail grubuna
yollanmis bir e-mail araciligiyla tanitildigi ve 2009 yilinda ilk Bitcoin yaziliminin
tanitildig1 bilinmektedir. Ancak Satoshi Nakamoto’nun kim oldugu hatta bir kisi mi
bir grup mu yoksa bir kurum mu oldugu da bilinmemektedir. Nakamoto’nun
gonderdigi mail’in Japonyadan gonderildigi ispatlansa bile Nakamoto’nun bir Japon
olup olmadigi hakkinda da net bir bilgi bulunmamaktadir. Bu konuda yasanan
belirsizlikler bazi iddialarin ileri siiriilmesine de neden olmustur. Hatta isimde
kullanilan kelimelerin iinlii Japon firmalarinin isimlerinden alinmis harflerden
olustugu da soylenmekte ve bu kelimelerin Japonca oldugu da bilinmektedir.

(Aslantas Ates, 2016: 354-355).

Nakamoto’'nun kimliginde her ne kadar belirsizlik olsa da ortaya cikardig
sistemle diinyay1 etkilemeyi basarmis ve yepyeni bir sistem ortaya cikarmistir.
Nakamotu’nun sistemi tamamiyla esler arasi bir 6zellige sahip elektronik para,

cevrimici 0demelerin herhangi bir finans kurulusuna bagli olmadan dogrudan bir
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taraftan diger tarafa aktarilmasi fikrine dayanmaktaydi. Sistem ozellikle esler arasi ag
kullanimini araciligiyla cifte harcama sorununu ¢6zmeyi amaglamaktaydi (Nakamoto,

2008: 1).

Satoshi Nakamoto tarafindan Onerilen bu sistem oOzellikle kriptoloji
grubundan bir¢ok kisinin ilgisini ¢ekerek destek almayi basarmistir. Bu destekle
birlikte de Nakamoto Bitcoin’in ilk kaynak kodunu yazmis ve 3 Ocak 2009 tarihinde
30.000 satirlik kod, Bitcoin’in baslangicini ilan etmistir. Bu kodun yazilmasinda ise
“cypherpunk” hareketinin {iyelerinden olan Hal Finney’in de destekleri
bulunmaktaydi. Finney, Nakamoto’nun yazilimimi ilk ilan ettiginde, ilk Bitcoin’leri
kazmay1 teklif etmistir. Bunun iizerine Nakamoto Blok 70’e ait ilk Bitcoin’i test
etmek amaciyla gondermistir. Finney, Nakamoto ile olan bu etkilesimi sonucunda
“Karsimda gercekten zeki ve samimi Japon kokenli bir gen¢ oldugu intibasina
kapildim” climlesini kurmustur. Hatta bu durum Nakamoto’nun kimligindeki
gizliliginin de etkisiyle, Bitcoin’in ger¢ek mucidinin Hal Finney oldugunun
disiiniilmesine neden olmustur. Basta Finney olmak {izere bu sekilde bircok
gelistiricinin Bitcoin’e destek saglamasiyla Bitcoin stirekli ilerleme kat etmistir. Hatta
bu yolda 2010 yilinda birkag esnaf yerlesik para birimi yerine Bitcoin’i kabul etmeye
baslamistir. Bu dogrultuda bir Bitcoin gelistiricisinin “Evime pizza yollayan ilk kisiye
10.000 Bitcoin verebilirim” sozleriyle bir aligveris yapmistir. Boylelikle Bitcoin ile
satin alian ilk somut iirlin pizza olmustur. Bu sebeple ilk aligverisin Laszlo Hanyecz
tarafindan yapildigr 22 Mayis 2010 tarihi kripto para tarihinde “pizza day” olarak
anilmaktadir. Bu gerceklestirilen aligverisle birlikte de Bitcoin giderek daha c¢ok
yayginlik kazanip aligverislerde kullanilmaya baslanmistir (Aksoy, 2018: 10-12).

2.3. 1. 3. Bitcoin Transfer islemi

Bitcoin transfer islemi, herhangi bir araci kurulus ya da merkezi otorite
olmadan esler aras1 (P2P) bir ag iizerinden gerceklestirilmektedir. Bitcoin transferi,
gonderen ve alict arasinda e-imza ile transfer bilgisinin onaylanarak islemin
gerceklestirildigi ve agdaki diger tiim Bitcoin kullanicilarinin da her transfer bilgisinin
yedegine sahip oldugu bir islemden olugmaktadir. Bitcoin ekosisteminde kullanicilar;
Bitcoin cilizdani, hesap numarasi benzeri uzun ve karmagik karakterlerden olusan

ifadelerle kimliklendirilmektedir. Yeni bir Bitcoin hesab1 acilmak istendiginde
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Bitcoin cilizdani, a¢ik kaynak kodlu bir diger yazilim ile kimlik bilgisi {iretimi yaparak
kullanicidan sifre istenmekte ve en sonunda olusturulan bu Bitcoin hesabi kullanima
hazir olmaktadir. Daha sonraki asamada her Bitcoin para sahibi, bir sonraki para
sahibinin yani alicinin agik anahtarini, dijital olarak imzalayarak dogrulamakta ve
bunlar1 paranin sonuna ekleyerek, parayir alictya aktarmaktadir. Bitcoin transfer
islemin de onaylamanin bu kadar 6nemli olmas1 bir kontrol mekanizmasi olmasindan
kaynaklanmaktadir. Bu sekilde ¢ifte harcama engellenmis olmaktadir. (Atik vd. 2015:

250). Bitcoin transfer igslem stireci Sekil 28’de gosterilmistir.
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Kaynak: (Nakamoto, 2008: 2).

Sekil 28: Bitcoin Transfer Islem Siireci

Bitcoin transfer islemi asamalar halinde su sekilde gerceklesmektedir.
Oncelikli olarak Bitcoin para birimini alacak olan kisi adresini kullaniciya iletmekte
ve gonderimi yapacak kisi, adresi transfer iglemindeki alici kismina eklemektedir.
Daha sonra gdnderici, kisisel kullanici sifresi ile gergeklestirilen islemi onayladiktan
sonra bu islemi diger tiim kullanicilarin gorebilmesi icin yaymnlayarak aliciya
gonderme islemini tamamlamaktadir. Gergeklestirilen transfer islemelerinin tiim
kullanicilara duyurulmasiyla, kullanicilart islemi kayit altina alarak gegmis

islemlerine kaydetmesi ve bu sekilde gerceklestirilen islemler {izerinde degisiklik
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yapilmasinin 6nlenmesi amacglanmaktadir. Bitcoin’in bu sekilde gerceklestirilen satig
isleminden sonra, paranin eski sahibinden ¢ikarak yeni sahibinin ciizdanina giris
kaydi, 10 dakikalik onay siirecleri sonunda otomatik olarak gerceklesmektedir.
Transfer islemi gergeklestikten sonra gdnderilen Bitcoin {izerindeki haklar alic1 tarafa

gecmektedir (Giileg, Cevik ve Bahadir, 2018: 25).

2. 3. 1. 4. Bitcoin Kullanmanin Avantajlari ve Dezavantajlar

Kripto para biriminin Onciisii ve en popiileri olan Bitcoin, diger para
birimlerine gore kendi igerisinde bazi avantajlar ve dezavantajlar bulundurmaktadir.
Bu dogrultuda genel olarak literatiir incelendigi zaman, bugiinkii nihai tiiketicilere
sunulan alternatiflerle kiyaslandiginda, dijital bir doviz ya da dijital bir para birimi
araciliftyla bir hesaptan digerine para aktarmanin maliyetinin diisiik oldugu
belirtilmektedir. Ancak marjinal maliyeti neredeyse sifir olsa bile aliciya saglanan
marjinal faydanin marjinal maliyetten Onemli Olctide fazla olabilecegi de
sOylenilmektedir. Ek olarak yerel hiikiimetlerin kurdugu para kontrollerinden
kurtulmak i¢in de Bitcoin kullanilabilmektedir. Bu durum hiikiimetler tarafindan fazla
istenmeyen bir durum olsa bile bireylere ¢ekici gelmektedir. Dolayisiyla sagladigi
avantajlar ve dezavantajlar dogrultusunda, hiikiimetler her ne kadar para kontrolii
saglasalar da dijital paranin bir iilkeye getirilmesi ve alim satim islemlerinde
kullanilmas1 tamamen engellenememektedir. Bu baglamda bu sifreli para biriminin
kullaniminin sagladigi avantajlar ve dezavantajlarin bilinerek islem yapilmasi hem
bireyler hem de iilke ekonomisi agisindan biiylik 6nem arz etmektedir (Dwyer, 2014:

17).

Bu baglamda Bitcoin kullanmanin sagladig1 avantajlarin ve dezavantajlarin

net bir sekilde goriilmesi i¢in Tablo 10 olusturulmustur.
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Tablo 10: Bitcoin Kullanmanin Avantajlar1 ve Dezavantajlari

Avantajlar

Aciklama

Diistik Enflasyon Riski

Enflayona neden olan etkenlerden biri reel
para arzindaki artistir. Tedaviildeki para
arzinin artmasi enflasyon artigina neden
olmaktadir. Ancak Bitcoin’in toplam fiiretim
miktarinin 21 milyon adet olmasi bu durumu
engellemektedir.

Disiik Cokme Riski

Reel para birimlerinin ¢okiisli, hiikiimetlere
bagli olarak yasanan hiperenflasyondan
kaynaklanmaktadir. Bitcoin sisteminin de
herhangi bir hiikiimete bagli olmadan
islemesi bu durumu engellemektedir.

Giivenli, Basit ve Ucuz

Bitcoin’de alicinin parasimi geri talep etmesi
gibi bir durum s6z konusu olamayacagindan,
P2P sistemiyle islemesinden ve aract bir
komisyon olmadigindan dolay1 giivenli ve
ucuz bir iglem yapilabilmektedir.

Tasimas1 Kolay

Milyonlarca dolar degerindeki Bitcoin’ler
kiigiik bir hafiza kartinda bile
taginabilmektedir.

izi Siiriilemez

Bu durum suglarin daha rahat islenebilmesi,
yasal olmayan maddelerin satilmasi gibi bazi
durumlarda dezavantaj olarak da
degerlendirilebilmektedir.

Dezavantajlar

Aciklama

Alip Satmak Zor

Bu konuda her gecen giin gelismeler olmakla
birlikte isler, hala reel para birimlerinde
oldugu kadar kolay ilerlememektedir.

Kaybetme

Sahip olunan Bitcoin ya da Bitcoin ciizdani
kaybedildigi zaman bunlar1 geri almak igin
kullanilabilecek herhangi bir mekanizma
bulunmamaktadir.

Hala Cok Yeni

Bitcoin para biriminin 2009 y1l1 gibi yakin bir
donemde ortaya ¢ikmasi akabinde bu tarz
yeni para birimlerinin gelmesina neden
olabilmektedir. Bu sistemde bazi ekliksikleri
beraberinde getirmektedir.

Harcama Alanmi Dar

Bitcoin’in 6deme sistemi olarak kullanildigi
alanlar olduk¢a smirli olup bugiin Bitcoin
sahibi olunmasindaki en biiyllk amag
yatirimdir

Degisken

Bitcoin’in volatilitesi oldukca yiiksektir.

Kaynak: (ida, 2017: 44-45).
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2. 3. 2. Altcoinler

Bitcoin, en basarili ve ilk dijital para birimi olarak piyasada kendine yer
bulmus olsa da tek dijital para birimi degildir. Her giin yiizlercesi takas edilen farkli
dijital para birimleri de bulunmaktadir. Nakamoto’nun tasarimiyla birlikte Bitcoin’in
piyasada oldukea ilgi cekip deger kazanmasiyla birlikte benzer para birimleri liretmek
icin birgok kisi Bitcoin’i kopyalamistir. Bitcoin’den kopyalanarak tasarlanildigr i¢in
de bu para birimlerine genel olarak Altcoin denilmistir. Altcoin’lere ilk 6rnek olarak
ise Nisan 2011°de Namecoin olusturularak Bitcoin’e ilk alternatif, piyasaya
striilmiistiir. O zamandan beri Altcoin’lerden bazilar1 biiyiik bir basar1 elde ederken
bu basarili coin’lerin degersiz kopyalar1 olan binlerce Altcoin piyasaya siiriilmiistiir
(Ammous, 2018: 330). Calismanin bu béliimiinde piyasada kendine yer bulmayi

basarmis temel Altcoin’ler agiklanmuistir.

2.3.2. 1. Ethereum (ETH)

Ethereum’un Beyaz Kitab1 (Ethereum White Paper) isimli calismanin Vitalik
Buterin tarafindan yayinlamasiyla birlikte Ethereum tanitilmistir ve kurucusu Vitalik
Buterindir. Ethereum’da her hesap 20 bayt’lik bir adrese sahiptir ve bir Ethereum
hesab1 dort alan icermektedir. Bunlar sirasiyla her islemin bir kez gerceklestirilmesi
icin kullanilan bir sayag, hesapta mevcut olarak bulunan ether bakiyesi, hesabin
sozlesme kodu ve hesabin depolanmasidir. Ethereum, akilli s6zlesmelerin blok tabanl
bir yazilim platformudur. Bu platform aym1 zamanda Ether olarak bilinen sanal para
biriminin temelini teskil etmektedir. Ether, Ethereum blokzincirinde kullanilan kripto
para birimi olup islem iicretlerini 6demek amaciyla kullanilmaktadir. Bu baglamda
Ether, dagitilmis uygulamalari Ethereum lizerinde calistirmak i¢in kullanilan dahili
kripto para yakit1 olarak degerlendirilmektedir. Burada genel olarak iki tiir hesap
bulunmaktadir. Bunlar 6zel anahtarlar tarafindan kontrol edilen ve harici olarak sahip
olunan hesaplar ve sozlesme kodlariyla kontrol edilen s6zlesme hesaplaridir. Harici
olarak sahip olunan bir hesabin kodu bulunmamakta ve kisiler islemi olusturarak ve
imzalayarak harici olarak sahibi olunan bir hesaptan mesaj gonderebilmektedir.
Sozlesmeli hesapta ise bu sozlesmeli hesap, her seferinde kodun aktif oldugu bir
mesaj aldiginda dahili depolamaya okuma, yazma ve mesajlar1 gonderme ya da

sirayla s6zlesmeler olusturmaya izin vermektedir (Buterin, 2014: 13).
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Ethereum’da bir birimi gondermek i¢in GAS’a gereksinim duyulmaktadir.
GAS, Vitalik’in ¢aligmasindan belirttigi iizere, gonderinin gidecegi yere ulagsmasi igin
kullanilan bir yakit olarak degerlendirilmektedir. GAS, bir hesaplama araciligiyla
gonderinin hizini, siiresini ve buna ek olarak ne kadar harcama yapilacagim

hesaplatan birime denilmektedir (Atabas, 2018: 175).

Kripto para piyasasinda Bitcoin’den sonra ikinci biiylik piyasa degerine sahip
olan Ethereum, blokzincir teknolojisine dayanmasi ve merkezi otoriteye bagl
olmamas: gibi yonlerden Bitcoin’e benzerlik gosterse bile bazi yonlerden Bitcoin’den
ayrilmaktadir. Bu baglamda Bitcoin’de her blogun olusturulma siiresi 10 dakika iken
bu islem Ethereum’da 15 saniye gibi kisa bir siirede gerceklestirilmektedir. Bu durum
Ethereum’un piyasaya c¢ikisindaki amaglarindan biri olarak ifade edilmektedir. Bu
acidan bakilinca da Ethereum’un Bitcoin’in islem siiresini hizlandirma amacini
gerceklestirebildigini gostermektedir. Diger yandan Ethereum’dan farkli olan bir
dogrulama algoritmasini yani Ethash’i kullanmakta ve Ethereum madenciliginde
Bitcoin’den farkli olarak GPU olarak bilinen ekran kartlarmin islem giicii
kullanilmaktadir. Ayni zamanda Bitcoin’in toplam tiretim miktarmin 21 milyon adet
ile smirlandirildigi ¢alismanin 6nceki boliimlerinde belirtilmistir. Bu baglamda
Ethereum’da toplam iiretim miktartyla ilgili bir kisitlama yapilmamis ancak yillik
dretim miktar1 18 milyon adetle sinirlandirilmistir. Tim bu farkliliklara karsin
Ethereum’u Bitcoin’den ayiran en onemli 6zelligi akilli s6zlesmeler protokoliinii

kullanmasidir (Yavuz, 2019: 20).

2.3.2.2. Ripple (XRP)

Ripple, en biiyiik tgilincii kripto para birimi olarak piyasada kendine yer
bulmay1 basarmis bir Altcoin tiirii olup 2012 yilinda piyasaya girmistir. Kripto para
piyasasindan bu kadar dnemli bir yere sahip bu para biriminin kurucusu ise Chris
Larsendir. XRP, diger kripto paralara gore fiyat agisindan daha diistik bir seyir izlemis
olsa bile ozellikle 2017 yilindan itibaren yiikselisi yakalamis ve bu yiikselis
sayesinden Chris Larsen, diinyanin en zengin 14. kisisi olmustur. Ripple’in lizerinde
durdugu konu, bankalar ve miisteriler arasinda gergeklestirilen G&demeleri
kolaylastirmaktir. Bu kolaylastirma sayesinde bankalarin, olduk¢a diisitk masraflarda

para transferi yapilmasina olanak saglanmistir. Ripple’in islem masrafi 0,0011 dolar
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olup Bitcoin’den daha diisiik bir islem masrafina sahiptir. Ripple’da 5 ile 10 saniye
arasinda fon aktarilabilmekte ve gergeklestirilen transfer iglemleri bankalar ve
gonderen kisi tarafindan her an kontrol edilebilmektedir. Bundan dolay: genellikle
biiylik firmalar ve finans hizmeti veren firmalar tarafindan kullanilmaktadir. (Kesebir

ve Gilnceler, 2019: 613).

XRP, diger kripto para birimlerinden farkli olarak blockchain teknolojisi ile
calismamakta dolayisiyla da Bitcoin’den neredeyse bagimsiz bir yap1 ozellligi
sergilemektedir. Merkezi olmamakla birlikte mutabakat protokoliine dayanmaktadir.
Bu para biriminin dretimi ve dagitimi Ripple labaratuvarlar1 tarafindan
yonetilmektedir. Ripple’in %20’lik kismi Ripple firmasinin kurucularinin elinde
bulunurken %?25’lik kismma Ripple labaratuvarlart sahiptir. Geriye kalan %55°1ik
kisitm ise dagitim yapmak amaciyla kullanilmaktadir. Burada ama¢ agin
biyiitiilmesini saglamaktir. Ripple’da tiim defterler ilk anlardan bugiine kadar
sorunsuz bir sekilde kapatilmakta ve saniyede yaklasik 1500 islem gergeklesmektedir.
Bu oOzelliginden dolayi XRP sayesinde ddemeler c¢ok daha hizh
gerceklestirilebilmektedir. Ayn1 zamanda XRP c¢ok nadirde olsa diger ticari para
birimleri arasinda bir kopri gorevi gormek ve gerceklesebilecek herhangi bir sanal

saldirilar1 engellemek amaciyla hizmet etmektedir (Yumusaker, 2019: 1016-1017).

2. 3. 2. 3. Litecoin (LTC)

Litecoin, Ekim 2011 tarihinde Charles Lee tarafindan duyurulmustur. Bugiin
Bitcoin i¢in Onde gelen rakip kripto para birimleri arasinda gosterilmektedir.
Litecoin’in kurucusu Charles Lee’ye gore Litecoin, altin olarak nitelendirilen
Bitcoin’e karsi, bir giimiis olarak kabul edilmistir. Yani Lee aslinda Litecoin’i
duyururken Bitcoin’e bir rakip degil tamamlayici bir para birimi oldugunu
belirtmistir. Ancak Litecoin zaman igerisinde tahmin edildiginden de daha biiyiik bir
basar1 gostermis ve daima coin’ler arasinda ilk siralarda yer almayir basarmistir.
Litecoin tasariminin asil amaci daha kiigiik islemleri daha hizli siirede
gerceklestirmektir. Bu noktada Litecoin’de diger tiim Altcoin’lerde oldugu gibi
Bitcoin’den  esinlenerek tasarlanmig olsa bile Bitcoin’den baz1 farkliklar
sergilemektedir. Ornegin LTC, SHA-256 yerine Scrypt algoritmas: kullanmaktadur.

Ancak bu farkliklardan en 6nemlisi Bitcoin’in arz edilecek toplam miktar: 21 milyon
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iken bu miktar Litecoin’de 84 milyon olarak belirlenmistir. Bu durum toplam arz
miktarinin  Bitcoin’den yaklasitk 4 kat daha fazla olacagimi gostermektedir.
Aralarindaki bir diger onemli farklilik ise Litecoin’in ortaya ¢ikma amacindan
kaynaklanmaktadir. Yani Bitcoin bloklarinin islem zamaninin fazla olmasindan dolay1
Litecoin daha hizl siirede islem yapmayi amacglamis boylelikle Bitcoin’de her islem
icin yaklasik 10 dakika gerekirken bu siire Litecoin’de yaklasik 2,5 dakikada
gerceklesmistir. Boylelikle bir madenci i¢in Litecoin’i kazmak Bitcoin’i kazmaktan
daha kolay olmus ve islem daha ucuz bir maliyetle gergeklestirilmistir (Bhosale ve

Mavale, 2018: 134).

2.3.2.4. Dash (DASH)

Eski adiyla Xcoin ya da Darkcoin olarak bilinen ancak daha sonralar1 sugla
baglantil1 oldugu algisimi degistirmek i¢in bu adi alan Dash, ilk olarak Ocak 2014
tarihinde lider gelistirici Evan Duffield tarafindan oOnerilmistir. Dash, blokzincir
sistemi tarafindan adem-i merkeziyet¢i yonetimi serbest birakmis ve boylelikle kripto
paralar icerisinde ilk adem-i merkeziyet¢i-6zerk bir yapt olmustur. Dolayistyla Dash,
gizlilik merkezli bir sifreleme para birimi olarak piyasaya tutunmustur. Dash, anonim
islemleri yapmak icin “private send” olarak adlandirilan ve aninda islemlere izin
vermek icin “instant send” adinda bir madeni para karistirma hizmeti kullanmaktadir

(Chuen, Guo ve Wang, 2018: 35).

Dash coin’in yonetimi ve blokzincirine yeni bloklarin eklenmesi iglemi
madenciler ve “masternode” sahipleri tarafindan yapilmakta ve bu yoniiyle diger
kripto paralarindan ayrilmaktadir. Diger kripto para birimlerinin ¢ogundan ayrildig:
en onemli nokta blok odiillerinin sadece madencilere verilmemesidir. Burada blok
odiilii madenciler ve “masternode” sahipleri arasinda esit olarak paylasilmaktadir. Pay
olarak 1ise odiillin  %45°’i madencilere ve %45’i “masternode” sahiplerine
boliistiirilmektedir. Geriye kalan %10’lik kisim ise kalkinma, topluluk projeleri ve
pazarlamayi finanse etmek i¢in hazineye gonderilmektedir (Hileman ve Rauchs, 2017:

17).

Masternode sahiplerinin Dash kripto para birimini gelistirmeleri ig¢in
gorevleri bulunmaktadir. Bu durum “masternode” sahiplerine ayricalik vermektedir.

Diger yandan 1000 Dash coin’e sahip olan ve bunlar1 sistemde muhafaza eden herkes

99



istedigi siirece “masternode” sahibi olabilmektedir. Dash ile para islemi yapmak i¢in
yani bu para birimini gondemek ve almak i¢in gerekli olan siire 4 saniyedir. Bu
islemin maliyeti ise yaklasik olarak 0.004 dolar olarak hesaplanmaktadir. Maliyetin ve
siirenin bu kadar diisiik olmast Dash’in yayginlik kazanmasinda fazlasiyla etkili
olmustur. Aynm1 zamanda Bitcoin’den farkli olarak sabit kripto para birimi degildir.
Bitcoin’in kullandig1 node’lerden daha kiiciik “masternode” kullanmaktadir. Dash’in
kredi kartina benzerlik gdsteren “Dash Debit Card” adinda kartin olusturulmasi diger
kripto para birimlerinden farklilik gdsterdigi bir diger noktadir. Bu 6zelligin sagladigi
avantaj istenildigi herhangi bir zaman diliminde dolar, euro ya da pound
cekilebilmektedir. Sahip oldugu bu farkli 6zellikler de Dask coin’in yayginlagsmasini
saglamistir (Akcan, 2018: 148-149).

2.3.2.5. Monero (XMR)

Monero, islem goren madeni paralarin islem tutarini ve ulastigi yeri gizlemek
icin gizli islemler ve gizli adresler kullanan bu dogrultuda anonim dijital nakit
saglamay1 amagclayan kripto para sistemidir (Hileman, 2017: 17). Monero, tasarimi
geregi degistirilebilir ve ucuz bir dijital degisim aracit olmay1 amaglayan bir kripto
para birimidir. Uretim, depolama ve yapilan tiim islemler XMR ag1 toplulugu arasinda
elektronik olarak gergeklestirilmektedir. Herhangi bir banka ya da hiikiimet tarafindan
tiretilmez ve kontrol edilmezler. Dolayisiyla tamamen 6zerk bir yapist bulunmaktadir.
Ayni zamanda acik kaynak kodlu (PoW) bir calisma kanit1 6zelligi gostermektedir.
Takip edilemezlik ve seffaf bir blokzincire sahip BTC gibi cesitli kripto para
birimlerinden daha dogal bir gizlilik derecesine sahip oldugundan dolay1 o6ne
cikmaktadir. Seffaf bir blockzincir yapisina sahip olmak herkese, islemlerin yerini
izleme ve bunlari sahibiyle iliskilendirme olanagi verirken, XMR’de bu durum
gerceklesmemektedir. XMR’de islemleri kaydetmek icin Bitcoin’de oldugu gibi bir
kamu defteri kullanilmakta ancak islevselligi Bitcoin’in kodunu temel almamaktadir.
Monero, taraflarin adreslerini ve islem yapilan para miktarin1 gizlemek icin giiclii
sifreleme teknikleri kullanan CryptoNote protokoliine dayanmaktadir. Yani Monero,
SHA-256 ya da Scrypt yerine CryptoNote algoritmasi kullanmaktadir. Sergiledigi bu
ozellikleriyle de BTC’den farkliliklar gostermektedir (Kalaitzis, 2018: 11).
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CrypyoNote tamamen anonim ya da Bitcoin ile kiyaslandiginda daha anonim
islemlere olanak saglayan bir anahtar imzas1 kullanmaktadir. Diger yandan halka imza
olarak bilinen bir teknoloji kullanmaktadir. Islemlerin dogru kisi ya da kisiler
tarafindan gonderildigini onaylamak amaciyla da bir resmin matematiksel dengini
kullanmaktadir. Ancak burada 6nemli olan nokta anahtar, disaridan bilgi olmadan o
kisiyi dogrulamak icin kullanilamamaktadir. Ayn1 zamanda her islem yeni bir adres
olugturmakta ve buna bagli olarak sadece gonderici nereye gittigini bilmektedir.
CryptoNote sifrelemesi, madencilerin siradan ve normal CPU’lar kullanarak
madencilik yapmasina izin verdiginden dolayr madencilik yani iiretim protokolii ¢cok
kolaylagsmaktadir. Bu sayede BTC’de oldugu gibi giiclii sistemlerde isbirligi
yapmadan ya da ¢ok para 6demeden bilgisayarlar verimli bir sekilde madencilik
yapabilmektedir. Ayn1 zamanda Monero madenciligi kollektif olarak yapilamakta ve

bloklarin ¢6ziimii i¢in ortak ¢alismaktadirlar. (Demartino, 2016/2018: 342).

Monero’nun temeli Bytecoin adinda baska bir kripto para biriminden
gelmektedir. Ancak Bytecoin’e karsi zaman igerisinde olusan siipheler ve piyasasina
kars1 gergeklesen olumsuz yaklasimlar Bytecoin’i c¢atallanmaya zorlamistir. Bu
durumla birlikte bir Bitcointalk iiyesi Bytecoin’in sinirlarint kesfetmis ve toplulugun
diger iiyeleri ile birlikte bunu daha giiclii bir kodla gelistirmeye karar vermislerdir.
Sonunda 18 Nisan 2014 tarihinde Monero BitMonero adiyla bunu lanse etmislerdir.
Ancak birkac¢ giin sonra ekip bu adin Monero olarak kisaltilmasi karar vermistir.
XMR temelde besi takma adla anonim olan 7 gelistiricisi bulunmaktadir. Bunlarin ise
adlariin Smooth, NoodleDoodle, TacoTime, Eizh, Othe, Ricardo Spangi ve David
Latapie oldugu bilinmektedir. Gelistirilen bu coin’le birlikte bazi avantajlarlar
saglanmistir. Ornegin XMR blok sisteminde yapilan islemler son derece hizh
islemekte ve bir islemi tamamlamak i¢in 10 dakikaya ihtiyag duyan BTC’nin aksine
XMR sadece 2 dakikaya ihtiyag duymaktadir. XMR, toplam para arz1 yoniinden de 31
Mayis 2022 tarihinde XMR’nin miktariin 18,3 milyona ulagmasini planlamistir. Bu
noktadan sonra arz artig1 dakikada 0,3 Monero iiretilecek ve bu miktar yilda 157788
XMR ile smirli olacaktir. Bu miktar her yil azalacaktir ancak asla sifira
ulagmayacaktir. Yani Monero’nun piyasa arzinin maksimum miktar1 belli olmayip
sonsuz tutulmustur. 2140 yilinda ise hem XMR’nin hem de BTC’nin yaklasik 21
milyon coin’i olmasi beklenmektedir (Kalaitzis, 2018: 12-14).
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2.3.2.6.10TA

IOTA, ilk olarak 2014 yilinda kavramsallastirilmis ve daha sonra 2015
yilinda David Sonstebo, Sergey Ivanchenglo, Dominik Schiener ve Dr. Serguei Popov
tarafindan kurulmustur. Kurucularin bircogu IOT 6demeleri i¢in mevcut segeneklerin
sinirlamalarin1 gérmeye basladigi zaman IOT odakli bir donanim baslangici {izerinde
calismislardir. Bu sorunlara bir ¢6ziim olarak da IOTA yaratilmistir (Divya ve

Biradar, 2015: 23823).

IOTA, teknolojiyi gelistirirken tiim gelistiricilerin birlikte calisabilmesinin
lisanssiz olmasimi saglamak amaciyla herhangi bir kar amaci giitmeyen Linux Vakfi
olan IOTA Vakfi tarafindan isletilmektedir. IOTA, ¢ok yeni bir sifreli para birimi
olup BC teknolojisini kullanmamasi ve madencileri olmamas1 bakiminda diger kripto
para birimlerinden ayrilmaktadir. IOTA, internetteki makineler arasinda giivenli
6deme ve iletisim olanagi saglamak amaciyla agik kaynakli dagitilmig bir defter
ozelligi gostermektedir. [OTA, BC’den farkli olarak Tangle teknoloji kullanmaktadir.
Bu durum eger bir giin temeli blokzincire dayanan paralarda sorun ¢ikarsa one ¢ikma

ihtimalini gdstermektedir (Inci ve Alper, 2018: 85-85).

(De Roode, Ullah ve Havinga, 2018: 3) BC teknolojisini kullanmayan
IOTA’y1 BC’den iistiin kilan essiz 6zelliklerini asagidaki gibi siralamistir:

> Olgiilebilirlik: IOTA, belirli bir aralikta onaylanabilecek islem sayisinda
siirlama olmaksizin islemelerin paralel dogrulamasi araciligiyla yiiksek islem

hacmi elde edebilmektedir.

» Yerinden Yonetim: IOTA nin madencisi bulunmamaktadir. Agda islem yapan
her katilimci, oy birligine aktif olarak katilmaktadir. Bu nedenle

merkezilestirilmemistir.

» I0TA, Curl-p isimlendirilen yeni nesil {gli hash fonksiyonunu

kullanmaktadir.

» 10TA, 10T igin daha uygun islem ticreti bulunmamaktadir.
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2. 3. 2. 7. Ethereum Classic

Ethereum sisteminde herhangi bir projenin gelistirilmesiyle ilgili kararlar ve
islemler DAO (Decentralizet Autonomous Organization) olarak isimlendirilen token
sahiplerinin kullandig1 oylarla belirlenirken DAO, sahip olduklar1 Tokenler
araciligiyla biriken fonlarla finasnman saglamaktadir. Ancak bu sistemde zaman
icerisinde bir acik tespit edilmis ve oldukga biiyiik miktarda Ether sistemden ¢ekilerek
baska hesaplara aktarilmistir. Bununla birlikte Ethereum toplulugu, teknik olarak
yasal bir hirsizligin nasil ele alinacagi konusunda anlagsmazlik yasamiglardir.
Kullanicilarin biiyiik ¢cogunlugu kayip fonlar1 geri almak i¢in Ethereum’un kodunu
degistirme fikrini ortaya stirmiislerdir. Ancak bu noktada geriye kalan azinlik kisim
ise Ethereum’un tigilincii taraf kisilerce miidahale edilerek degistirilmesi gerektigini
diistinerek bu fikirlerini One siirmiislerdir. Bu anlasmazliklar Ethereum
kullanicilarinin ~ ikiye ayrilmasimi beraberinde getirmistir. Azinhk grup ise
Ethereum’un hala gelisen siiriimii olan Ethereum Classic’i yaratmislardir (Nebil,

2018: 48).

Ethereum ve Ethereum Classic arasinda onemli farkliliklar bulunmaktadir.
Oncelikli olarak her iki sifreli para birimini gelistiren ve ilginenler birbirinden
farklilik gostermektedir. Ayrica Ethereum ve Ethereum Classic degerleri bakimidan
birbirinden bagimsiz hareket etmektedir. Farkli gelistirme yontemleri bulunurken
gelistirici kitlelerde birbirinden farklilik gostermektedir. Kullanicilarin birbirleriyle
anlasmazliklarindan kaynakli olarak ayrilan bu iki para birimini suan da hala
birbirinden bagimsiz olan projeleri desteklemektedirler. Ancak birbirlerinden
tamamen farkli bir yapt arz eden bu iki kripto para birimi aym cilizdanda

taginabilmektedir (Akcan, 2018: 146).

2. 3. 2. 8. Tether (USDT)

Tether, kisileri Bitcoin’in sahip oldugu yiiksek volatilite’den korumak
amaciyla tasarlanmis bir Tokendir. Bu 6zelliginden dolayr NuBits’i animsatmakta
ancak daha fazla para birimi tarafindan desteklenmektedir. Ornek olarak TetherUSD,
Amerikan Dolarina baglidir. NuBits’i animsatmasina karsin USDT, NuBits’de oldugu
gibi harcanabilir bir 6zellik sergilememektedir. Ayrica kendi blokzincirine de sahip

degildir. Daha ¢ok giinliik islemciler veya BTC’nin volatilitesinden gegici siireligine
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de olsa uzaklagsmak isteyenler tarafindan kullanilmaktadir (Demartino, 2016/2018:
339).

Diger yandan ozellikle yabanci borsalara para yatirmak ve ¢ekmek; zor,
maliyetli ve uzun bir islem oldugundan dolayi, kripto para islemi yapanlarin Tether’i
yabanci borsalarda siklikla kullandiklar1 goriilmektedir. islem yapanlar belli bir
stireligine kripto paradan ¢ikarak dolarda beklemek istediklerinde Tether bu kisilere
istedikleri olanaklar1 vermektedir. Ancak bu durumda bazi olumsuz durumlarin
yasanmasi da soz konusu olabilmektedir. Bu da Tether’in fiyatinin dolara sabit
tutulmayip ¢6kme riskini biinyesinde bulundurmasidir. Bu noktada piyasa oyunculart;
bir yerden kripto paralar arasindaki akiciligi sagladigimi diigiinenler ve seffaf olmayip
tutarsiz tavirlar sergilediginden dolay1 tiim kripto para ekosistemini bozdugunu
diistinenler olmak {tizere iki farkli gruba ayrilmaktadir. USDT hakkinda olumsuz
diisiinceye sahip olanlar USDT de bir ¢6kme yasanmasi durumunda geriye kalan tiim
kripto paralarin biiyiik orandan etkileneceginden endise duymaktadirlar (Giiven ve

Sahindz, 2018: 132).

2.3.2.9. Dogecoin (DOGE)

Litecoin’in en ciddi kripto para birimi olarak aniliyor olmasina karsin 2013
yilinda tanitilan Dogecoin’de en ciddiyetsiz kripto para birimi olarak anilmaktadir.
Dogecoin temelde bir saka olarak baslamis ancak piyasada ortalamadan daha uzun
siire dayanma giicii sergileyerek dikkatleri iizerine ¢ekmistir. Internette popiiler olan
Shiba Inu cinsi bir kopegin resmi, DOGE kripto para biriminin maskotu olmustur.
DOGE’nin kurucusu olan Billy Markus’un japon ki bu kdpekten esinlenerek
Dogecoin’in ambleminde yer verdigi diisiiniilmektedir. DOGE, ilk benimseyenlere
faydali olmasi diisiincesiyle en basindan yiiksek odiiller sunmus bundan dolay1 da
coin’in uzun siire ayakta durmasi beklenmemistir. Bu baglamda Dogecoin’in “sisir ve
bosalt” coin’i olarak piyasaya siiriildiigii de siirekli tartistlmistir. Ancak buna karsin

piyasada kendini gdstermeye devam etmistir (Demartino, 2016/2018: 326).

Piyasaya saka olarak c¢ikmasina karsin bu coin’e ilginin artmasinin bazi
sebepleri bulunmaktadir. Oncelikli olarak Scyrpt algoritmasmni kullanmakta ve
bundan dolay1 da madencilik kolay olup herkes tarafindan 6zel islemcilere gereksinim

duyulmadan kazi yapilabilmektedir. Ayrica c¢ikarildigir ilk zamanlarda piyasadaki
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degerinde yagsanan ciddi yiikselisler de oldukca etkili olmustur. Ancak piyasaya
tutunmasia karst Dogecoin’e karst yapilan elestiler kesilmemistir. Bu elestirilerin
temelinde giivenligin tam olarak saglanamamasi gelmektedir. Bu giivensizlik, 25
Aralik 2015 tarihinde DOGE clizdanlarina karsin gergeklestirilen hacker saldirilari
sonucunda ¢ogu kisinin magdur olmasiyla birlikte artmistir. Ancak Dogecoin Tanitim
Vakfi tarafindan daha once benzeri pek goriilmemis “Save Dogemas” adinda bir
uygulama baslatilmistir. Bu uygulamayla Dogecoin sahiplerine coin aktarimi yapilmis
ve yasanan magduriyet hafifletilmistir. Bu durum da DOGE’ye olan giivenin ve
tanmirligin artmasinda etkili olmustur. Ayrica 2015 yil1 igerisinde degerinin Bitcoin’e
yaklagmasi da bu giiveni iyice artirmig ve ayni yi1l Kanada’nin Voncouver bolgesinde
Dogecoin ATM’lerinin kurulmasiyla birlikte DOGE, kripto para piyasasinda yerini
saglamlastirmistir (Akcan, 2018: 152-153).

2. 4. KRiPTO PARA EKONOMISIi

Calismanin bu bdliimiinde oncelikli olarak kripto paralarda vergilendirme
sisteminden bahsedilmistir. Daha sonra kripto paralarin {ilkelerdeki yasal statiilerine
deginilmis ve kripto paralarda arbitraj olanagi olup olmadig1 agiklanmistir. Bu baglik

altinda en son olarak ise kripto para borsalarina yer verilmistir.

2. 4. 1. Kripto Paralarin Vergilendirilmesi

Devletler iilkede belirli bir diizen saglayarak halka hizmet etmek amaciyla
kurulmustur. Bu temel amacini yerine getirerek halka olan gorev ve sorumluluklarini
gerceklestirebilmek icin vergi toplayarak finans saglamak devletlerin kuruldugu ilk
zamanlardan beri siire gelen bir uygulama yontemidir. Halkin gerceklestirilecek
hizmetlerin finansmanina zorunlu olarak katki saglamasi sonucunda ise vergi hukuku
gelistirilmis ve anayasal sistemin en temel normlarindan biri olmustur. Dolayisiyla
devletin halka karsin olan gorevini yerine getirerek iilkede refahi1 saglamasi i¢in vergi
hukuku siireklilik arz etmek zorundadir. Ancak diger tiim hukuk dallarinda oldugu
gibi vergi hukuku da zamanin gerektirdigi sartlara gore degistirilmek, gelistirmek ve
bu yonde devlet tarafindan radikal kararlar alinmak zorundadir. Netice de gelisen
teknoloji yapisiyla birlikte arz ve talep miktarinda bir takim degisiklikler

yasanmaktadir. Bu yonde gelisen en son teknoloji kripto paralar olup bu sifreli para
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birimlerinin vergilendirilip vergilendirilmeyecegi tartismalarin1 da beraberinde

getirmistir (Kamaci ve Ozden, 2019: 32).

Bu yonde kripto paralarin, merkezi otoriteden bagimsiz olarak lretilmesi,
herhangi bir kamusal diizenlemenin bulunmamasi ve anonimligi gibi etkenlerden
dolay sifreli paralarin vergi kagakeiligr ya da diger ekonomik suclar igin elverisli
oldugu yoniinden tartigsmalar agirlik tasimaktadir. Bu dogrultuda 6zellikle Monero,
yiksek diizeyde gizlilige sahip oldugundan dolayr Amerikan Gelir idaresi gibi
kurumlarin ekonomik ve mali suglar tizerinde vurgu yaptigi bir konu olurken; Zcash
kripto para biriminin de yapilan islemlerin takip edilememesi 6zelliginden dolay1
vergi kagakeiligi i¢in en uygun sifreli para birimlerinden biri oldugu sdylenilmektedir.
Kripto para birimlerinin yeni bir vergi siginagi alternatifine doniismesinde, devletlerin
geleneksel vergi sigimagina kars: yiirittiikkleri miicadeledeki artan kararliliklarina bagh
olarak, eski tiir vergi siZinaklarina para aktarmanin giderek giiclesmesi de belirleyici
bir unsur olmustur. Ayrica devletlerin bu siire¢ icerisinde bankalar ya da finansal
kurumlar gibi tigiincii taraflari, kiyr otesi islemlerde bilgi agiklamada yiikiimlii kilmasi
ve bu tiir islemler oldugunda stopaj yoluyla vergi kesme sorumlulugu yiiklemesi
geleneksel vergi siginaklarinin ¢ekiciligini azaltirken kripto paralarda bu g¢ekiciligi
artirmaktadir. Ozellikle de krizlerin yasandigi dénemlerde iilkelerde kripto para
birimlerinin kullanim oranlarinda artis yasanmasi da bu durumu destekleyen bir unsur

olarak gosterilmektedir (Sahin, 2019: 176).

Kripto paralara yonelik yapilan bu tartigmalarin akabinde ise kisilerin ve
kurumlarin haklarinin korunmasi gerektigi ve devletler i¢in kripto para birimlerinin
onemli bir gelir kaynag: olabilecegi diistincelerini getirmistir. Bu diisiinceler kripto
paralarin bir vergilendirme sistemine tabi tutulmasi fikrini degerlendirmelerine neden
olmustur. Bu hususlar i¢in tiim ilkeler agisindan tamimlanmis bir metod
bulunmamaktadir. Ancak kripto paralardan kazang elde edenlerin vergi konusuna tabi
tutulmasi i¢in kazancinin konusunun da belirlenmesi gerekmektedir. Bu dogrultuda
Gelir idaresi tarafindan kripto paralarin ilk tiirii olan Bitcoin 6rnekleminde Bitcoin’in
ilk olarak bir “emtia” ikinci olarak bir “menkul kiymet” ve son olarak * para” olarak
degerlendirmesi hususunda vergiye dahil edilebilecegini belirtmistir (Akiz, 2019: 9-
10).

I. Emtia: TDK sozliigii’'nde emtia “ticaret, mal” olarak tanimlanmakta ve

kelimenin kokeni Arapga meta sozciliglinden gelmektedir. Tiirk¢e’de ticari bir alim
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satima konu olan biitliin mallar emtia olarak ifade edilmektedir. Petrol, altin, giimiis,
bakir, metal, mineral gibi degerli madenlerin yani sira arpa, bugday gibi temel gida
maddeleri ve bir baska {irtiniin hammaddesi olarak kullanilabilen kahve, seker, komiir
gibi iirlinler de emtia olarak isimlendirilmektedir. Ayrica emtia’larin bir diger 6zelligi
borsada yatirim araci olarak iglem gorebilmesidir. Emtia’larin islem gordigi
borsalara ise “emtia borsas1” denilmektedir. Bu yonden Tiirkiye Odalar ve Borsalar
Birligi’ne bagl toplam 113 adet “emtia borsasi” bulunmaktadir. Diger yandan
muhasebede igletmenin {iretim ve alim-satim iglemlerine konu olan varliklar da bir
emtia olarak degerlendirmektedir. Bu dogrultuda kripto paralarin altina benzemesine
bagl olarak emtia olarak degerlendirilebilecegini savunanlar bulunmaktadir. Diger
yandan kripto paralar, madencilige dayanan bir yapi sergilediginde dolay1 eger bu
madencilik faaliyeti sonunda elde edilen kripto paralar yasal otoriteler tarafindan
emtia olarak kabul edilirse alim-satim islemlerinin bir karsilig1 olarak KDV vergisinin
uygulanmasi gerekmektedir. Ayn1 zamanda emtia olarak kabul edildigi her durumda
bir gelir elde edildiginden dolayr gelir ve kurumlar vergisine tabi tutulmasi

gerekmektedir. (Yalgmn, 2019: 108-111).

II. Menkul Kiymet: Orta ve uzun vadede bir yatirim araci olarak kullanilan
ortaklik ya da alacaklilik hakki saglayan kiymetli evraktir. 6102 sayili Tiirk Ticaret
Kanunu’nun 7. Boliimiinde menkul kiymetler yer alip bunlar; pay senetleri, intifa
senetleri, bor¢glanma senetlerini alma ve degistirme hakkini igeren ti¢ farkli kisimdan
olugmaktadir. Mezkir kanunun ilgili boliimiinde, menkul kiymet kapsaminda ortaklik
hakki taniyan pay senetlerinin ve alacak hakki taniyan intifa senetlerinin oldugu, bu
baglamda sifreli para birimlerinin menkul kiymet olarak disiiniilemeyecegi
goriilmektedir. Sadece kripto paralarin bir araya getirilmesiyle bir varlia dayanan
menkul kiymet olusturulmasi halinde menkul kiymet olarak degerlendirilebilecegi
diistiniilmektedir. Ancak bu durumda dahi kripto paralar tam olarak menkul kiymet
kabul edilememekte, sadece bu paralarin yer aldigi paylar menkul kiymet olarak
tanimlanabilmektedir. Bu aciklamalarla birlikte eger kripto paralar bir menkul kiymet
ya da sermaye piyasasi araci olarak degerlendirilirse 193 sayili Gelir Vergisi
Kanunu’nun miikerrer 80. Maddesi geregi bir deger artis kazanci kapsaminda
vergilendirmesi gerekmektedir. Mezklr kanun maddesinin 1. Fikrasinda ise bu
menkul kiymetlerin elden ¢ikarilmasi durumunda elde edilen kazanglarin deger artig

kazanci olarak vergilendirilecegi ve bu fikra geregi 01.01.2019 tarihi itibariyle 305
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Seri Numarali Genel Tebligde belirtilen 14.800 TL’lik istisna tutarindan
yararlanilacag belirtilmistir (Kizil, 2019: 185-186).

III. Para: Bir cismin ya da nesnenin para olarak degerlendirilmesi
durumunda tasimasit gereken bazi Ozellikler bulunmasi gerekmektedir. Bunlar
¢alismanin birinci bolimiinde ayrintili bir sekilde agiklanmistir. Bu 6zellikler
kapsaminda eger kripto paralar para olarak kabul edilirse 213 sayili Vergi Usul
Kanunu’nun 289. Maddesi hiikiimleri uyarinca yazili olmayan veyahut yazili olup da
kendi olgiileriyle degerlendirilmesine imkan bulunmayan iktisadi kiymetlerin varsa
borsa rayici yoksa mukayyet degerleri ise o da yoksa emsal bedeliyle
degerlendirilmesi gerekmektedir. Bu baglamda Tiirkiye’de yabanci para borsasi
bulunmadigr g6z Onlinde bulundurulursa mukayyet deger ile degerlendirilmesi
gerekmektedir. Bundan dolay:1 kripto paranin, piyasa arz ve talep miktarlarina gore
belirlenen degerinde ortaya ¢ikan bir yiikselis ya da diisiis icin degerleme yapilmasina

gerek duyulmamaktadir (Akiz, 2019: 10-11).

Yapilan bu aciklamalar dogrultusunda vergilendirmede iilkelerin kripto
paralart ne olarak degerlendirdigi onemli bir unsurdur. Ciinkii iilkelerin kripto
paralara yonelik uyguladiklar1 vergi politikalar1 bu baglamda birbirinden farklilik
gostermektedir. Tablo 11°de bazi iilkelerin kripto paralar1 vergilendirme durumlar

gosterilmistir.

Tablo 11: Secilmis Ulkelerin Kripto Paralar1 Vergilendirme Durumlari

Ulkeler Aciklama

Kripto paray1 emtia olarak
tanimlamaktadir. Ayn1 zamanda calisanlara
veya hizmet alman kisilere Bitcoin ile
O0deme yapildigt durumda bu bir gelir
ABD sayilip gelir vergisine tabi tutulmaktadir.
Ancak ABD’de para hareketlerinin ve gelir
kaynagimin  vergi idaresi tarafindan
sorgulanabilmesi kripto paralarin
vergilendirilmesinde etkili olmaktadir.

Kripto para birimlerini yabanci iilke
paralart ile aym statiide kabul etmekte
dolayistyla kripto parayr para olarak
Almanya degerlendirmektedir. Ancak 800 Euro’yu
gegmeyen deger artis kazanci vergiden
muaf tutulmaktadir. Bir yildan daha kisa
siireli olarak elde tutulan Bitcoin %25
oraninda gelir vergisini tabi tutulmustur.
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Avustralya

Bitcoin’i bir para veya doviz olarak degil
deger artis kazanci elde edilebilecek bir
varlik olarak degerlendirilmektedir.
Bitcoin, kisisel ¢ikar amaciyla kullanilan
bir mal ya da hizmet 6denmesinde
kullanildigr ve gergeklestirilen islemin
degeri 10.000 AUD’den daha diisiik olmasi
durumunda vergiden muaf tutulmaktadir.

Brezilya

Dijital para birimleri, finansal bir varlik
olarak degerlendirilmekte ve satig aninda
%15’lik sermaye kazanclar1 vergisine tabi
tutulmaktadir. Ayrica 35.000 realden diistik
bir degerle satildiginda vergiye tabi
tutulmaktadir. 1000 realden daha fazla
dijital para tutan her kisi y1l sonunda kesin
tutar1 beyan etmek zorundadir.

Bulgaristan

Bulgaristan Ulusal Rezerv Ajansi, dijital
para Dbirimlerinin satisini, Brezilya da
oldugu gibi finansal varliklarin kapsaminda
gelir olarak degerlendirmektedir. Bu
dogrultuda iilkede 9%10’luk sermaye
kazanci vergisi gecerli olmaktadir.

Finlandiya

Bitcoin’e bir sermaye kazang vergisi
koyulmasina karsin madencilikle iiretilen
Bitcoin, diizenli gelir olarak degerlendirilip
vergilendirilmistir. 2014 yilinda ise bir
emtia olarak degerlendirilip bu konuda
vergilendirme iizerine diistiniilmiistiir. Bu
ylizden Finlandiya simdiye kadar kripto
paray1 vergilendirme yoniinden net bir tavir
sergilememistir.

Hollanda

Bitcoin, iilke igerisinde diger para
birimleri nasil vergilendiriliyorsa ayni
sekilde vergilendirilmektedir.

Japonya

Ulkede emtia olarak degerlendirilen kripto
parayt gelir ve sermaye kazanglar
vergisiyle vergilendirmektedir.

Kanada

Ulkede emtia olarak degerlendirilen kripto
para birimlerine, mal ve hizmet igin
uygulanan statii gegerli kilmmustir. Ticari
kazang veya deger artis kazanci olarak
degerlendirilip vergilendirmektedir.

Slovenya

Borsalara ve diger topluluk {iyelerine
Bitcoin satilma islemi vergilendirmezken
Bitcoin, iilke icerisinde diger para birimleri
her nasil gelir vergisine tabi tutuluyorsa
ayni sekilde vergilendirmektedir. Ayrica
vergilendirme  tutar1  islem  aninda
BTC/EUR kuruna gore hesaplanmaktadir.

Kaynak: (Giinay ve Kargi, 2018: 70; Prypto, 2016/2018: 125-127).

109




2. 4. 2. Ulkelerin Kripto Paralara Yaklasim

Diinya tizerinde kripto paralarin popiilerligi, 2009 yilinda Bitcoin’in kendini
gostermesiyle birlikte, giderek daha da artmaktadir. Tiirkiye’de de kripto paralarin
kullanim1 avukathik, danigmanlik iicretleri gibi cesitli sektorlerde ve aligveris
merkezleri, havaalanmi gibi farkli yerlerde goriilmektedir. Tiirkiye bu ydnde Bitcoin
ATM’sini Istanbul Atatiirk Havalimani’nda agmis ve bu konuda diinyadaki ilkler
arasinda yer almayr basarmistir. Ayrica Tiirk Lirasi ile Bitcoin alip satan sanal
borsalar bulunurken bazi igverenlerin g¢alisanlarina Bitcoin ile ddeme yaptigi da
goriilmiistiir. Bu sekilde hayatin her alanina hakim olan kripto paralar iizerinde ise
iilkeler bir uzlasiya varamamistir. Bu dogrultuda bazi {ilkeler kripto paralarin
kullanim1 desteklerken gerekli diizenlemeleri yaparak riskleri minimize etmeye
calismislardir. Bazi iilkeler ise riskleri One c¢ikararak kripto paralarin alim satim
islemlerinin yasalara ve diizenlemeler aykir oldugunu dile getirmislerdir (Dizkiric1 ve
Gokgoz, 2018: 98-99). Bu dogrultuda iilkelerin kripto paralara yaklagimi ve bu
paralarin iilkedeki yasal statiileri Tablo 12°de kisaca agiklanarak bu konuya aydinlik

kazandirilmaya calisilmistir.

Tablo 12: Kripto Paralarin Ulkelerdeki Yasal Statiisii

Ulkeler Yasal Statii Aciklama

ABD “Once yap sonra af dile” felsefesi
dogrultusunda hareket eden bir {ilke olup iilkede
girisimcilik olduk¢a gelismistir. Bu dogrultu da
Amerika kripto paralara karsi dostane bir yaklagim
ABD Yasal sergilemektedir. ABD hazinesi 2013 yili igerisinde
kripto paralarin ilki ve en popiileri olan Bitcoin’i
sanal bir para birimi olarak smiflandirmigtir. Kisaca
iilkede Bitcoin bir para birimi olarak kabul edilmese
bile parasal hizmet sektorliniin bir parcasi olarak
goriilmektedir.

Almanya Yasa Dis1 Degil | Kripto paralar, yasal acidan baglayict mali
araclardir.

Avrupa Birligi | Yasa Dis1 Degil | 2015 yilinda Bitcoin bir emtia olmaktan ziyade bir
para birimi haline getirilmistir.

Bitcoin konusunda en dostane tavri sergilen
iilkelerden biridir. Ulkede Bitcoin almak, satmak,

Avustralya Yasal madencilik yapmak serbesttir. Ayrica Bitcoin ile
yapilan iglemleri takas olarak tanimlanmisgtir.
Belcika Yasa Dis1 Degil | Bitcoin ile ilgili herhangi bir olumlu veya olumsuz

diizenleme bulunmamaktadir.
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Birlesik
Krallik

Yasal

Bitcoin’i 6zel para olarak siniflandirip Bitcoin ile
yapilan aligverislere KDV uygulanmaktadir.

Cin

Yasa Dis1 Degil

Bitcoin’e kargt en diismanca tavri sergilemesine
karsin Bitcoin’in en popiiler oldugu tilkedir. Her ne
kadar bankalar gibi finansal firmalar Bitcoin’le islem
yapmada smirlamalar yapsa bile insanlar ve sirket
iilkede Bitcoin alip satabilmekte ve ticaret
yapabilmektedir.

Danimarka

Yasa Dis1 Degil

Nakit para kullanimini kaldirmak istediginden dolay1
Bitcoin ve itibari dijital parayr gilinlik hayatin
icerisine katmaya caligsmaktadir.

Estonya

Yasal

Ozellikle  blockchain  konusunda ileri  gelen
iilkelerden biridir. Bu yonde blockchain’i saglik ve
bankacilik gibi bir¢ok alanda kullanmakla birlikte
vatandaslarina blockchain tabanli ilk elektronik
oylama sistemini getirmistir.

Fransa

Yasa Dis1 Degil

Belgika’da oldugu gibi kripto paralara karsi tavirsiz
kalan iilkelerden biridir.

Giliney Kore

Yasal

Bitcoin’i bir 6deme yontemi olarak kabul ederken
iilkede kripto paralarin yayginlig: siirekli artig egilimi
gostermektedir.

Hollanda

Yasal

Blockchain  teknolojisini  yaygmn  bir  sekilde
kullanmakla birlikte iilkede Bitcoin kullanan sirket
sayis1 100’1 gegmektedir.

izlanda

Yasal

2008 finansal krizinden en ¢ok etkilenen iilkelerden
biri de izlanda olup iilkeden para ¢ikisini engellemek
amactyla birgok diizenleme uygulanmistir. Bu
baglamda Izlanda Bitcoin’i de bir tehlike olarak
goriip Bitcoin kullanimini tamamen yasaklamistir.
Ancak 2017 yilinda yapilan bir diizenleme ile birlikte
bu konuda diizenlemeler yapilmistir.

Israil

Yasa Dis1 Degil

Kripto paralar1 diizenlemeye yonelik herhangi bir
uygulama ya da politika bulunmamaktadir.

Isveg

Yasal

Danimarka’da oldugu gibi nakit kullanimini
kaldirmayr amaglayarak Bitcoin’i 6deme metodu
olarak yasallagtirmistir.

Isvigre

Yasal

Isvigre Federal Demiryollar1 bilet makinelerinde
Bitcoin satilmaktadir.

Jamaika

Yasal

Ulkenin MB’s1 kripto paranmn kullanilmasi ve bu
yonde firsatlarin yaratilmasi konusunda destekte
bulunmaktadir.

Japonya

Yasal

Dijital para birimlerini resmen para olarak tanimustir.

Kanada

Yasal

Kripto paralar konusunda dostane bir tavir icerisinde
bulunmaktadir. Ayrica Bitcoin’i bir emtia olarak
tanimlamakta ve sadece kara para aklama
operasyonlarindaki kullanimina yonelik miicadele
vermektedir.
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Meksika

Yasal

“Fintech Yasas1” ile dilizenlenerek kripto para
yasalagtirilmistir.

Rusya

Yasa Dis1 Degil

Rus Ekonomi Bakanhigi ilk baglarda tim kripto
paralart yasa digt olarak ilan edecek bir kanun
¢ikarmay1 plandiklarini agiklamisti. Rusya’nin devlet
baskan1 Putin’de bu yonde kripto paralarin kanun dis1
aktiviteleri finanse ettigini agiklayarak bu para
birimlerinin tehlikeli oldugunu disiinmiistii. Ancak
kisa bir siire sonra Putin, Ethereum’un kurucusu
Vitalik Buterin ile bir araya gelmis ve Buterin’e
Rusya’ya 0Ozel olacak bir dijital paranin nasil
yapilabilecegini sorusunu yoneltmesiyle birlikte
kripto paralara karg1 1liml1 bir tavir sergilenmistir.

Tayland

Yasal

Tayland Bankasi, 2016 yilinda Bitcoin’in yasa disi
olmadigimi ancak bu konuda temkinli hareket
edilmesi gerektigini agiklamigtir.

Tiirkiye

Yasa Dis1 Degil

Tirkiye bu konuda ikiye ayrilmistir. Ddnemin
bagbakan yardimcisi ve ekonomi bakani, balon ve
saadet zinciri benzetmesi yaparken
cumhurbagkaninin  ekonomi basdanigsmani  Cemil
Ertem bunun bir saadet zinciri olmadigini ancak
regiilasyonlar gelene kadar spekiilatif bir yatirim
aract oldugunu belirtmistir. Bu ikilemden dolay1
bugiin tlkede bu konuda siirekli arastirmalar
yapilmakla birlikte iilkede Bitcoin alimi, madenciligi
veya kullanimi yasak degildir.

Venezuela

Yasa Dis1 Degil

2014’de Suudi Arabistan, Iran’in giiclenmesini
engellemek ve ABD’nin kaya gazi ve petrol {iretimini
zayiflatmak amaciyla petrol tiretimini 6nemli 6lgiide
artirmig ve petrol fiyatlarimin diismesine neden
olmustur. Yasanan bu durumdan da en ¢ok
etkilenenlerden biri Venezuela olmustur. Ulkenin
geliri bir anda diismiis ve yillik enflasyon oranlari
%700 oranlarma kadar yiikselmistir. 2017 yilinda ise
Venezuela Bolivari’nin degeri o kadar diismistiir ki
insanlar ufacik bir sey almak igin bile guvallarla
paray1 hi¢ saymadan vermeye tiiccarla da saymadan
almaya baslamustir. Ulke igerisinde bdylesine derin
bir ekonomik buhrandan kurtulmak isteyen kisiler ise
yeni arayiglara baslamis ve ellerindeki degersiz
Bolivar’lar1  Bitcoin’e  doniistiirerek  hayatlarini
gecirmeye baslamiglardir. Bu  durum iilkenin
genelinde hakim olmus ve bu baglamda giindelik
hayatta Bitcoin’i kullanan ilk {ilke Venezuela
olmustur.

Yunanistan

Yasa Dis1 Degil

Kripto paralara yonelik herhangi bir mevzuat
bulunmamaktadir.

Kaynak: (Aba Senbayram, 2019: 85-86; Aksoy, 2018: 68-77).
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2. 4. 3. Kripto Paralarda Arbitraj Uygulamasi

Arbitraj; doviz, menkul deger, mal ya da iiretim faktorii gibi ekonomik
varliklarin es zamanh fiyat farkliliklarindan faydalanmak amaciyla yine es zamanl
olarak almip satilmasi seklinde yapilan islemlere denilmektedir. Bagka bir tanima
gore arbitraj, farkli piyasalarda ayni varliklarin ayni anda olusan fiyat farkliliklarindan
yaralanmak amaciyla varligin fiyatinin diisiik oldugu piyasadan alinip, yiiksek oldugu
piyasada satilarak kar elde etme islemidir. Arbitrajda en temel amag¢ fiyat
farkliklarindan yararlanarak risksiz kazang elde etmektir. Arbitrajda bu sekilde
herhangi bir risk tistlenmeden, es zamanli fiyat farkliliklarindan bir kazang saglanmasi
arbitraj1 spekiilasyondan ayiran en temel o6zelliktir. Bunun en belirgin 6rnegi doviz

arbitrajidir (Tagali, 2008: 40).

Tanimdan da anlagilacagi iizere arbitrajda en Onemli unsur kisa siirede
islemin gerceklestirilmesidir. Bu baglamda kripto paralarin kullanilarak arbitraj
yapilmasi ¢ok fazla istenilmemektedir. Ciinkil kripto para birimlerinin bir borsadan
baska bir borsaya transferi belirli bir zaman almaktadir. Oysa arbitraj ile kar elde
edebilmenin temel sart1 farkli tilkelerde ya da yerlerde olusan fiyat farkliliklarindan
anlik veya c¢ok kisa siirede yararlanmaktir. Bitcoin ile bir borsadan diger borsaya
transfer islemini gerceklestirmek en az 20 dakika siire alirken bu siire 1 saate kadar
uzayabilmektedir. Bu siire icerisinde ise fiyatlarda bir dliisme yasanip beklenen karda
bir azalma olabilmektedir. Bu dogrultuda kar beklenirken tam tersi zarar da
edilebileceginden dolayr Bitcoin ile arbitraj yapilmasi dnerilmemektedir. Ancak bu
para birimleriyle arbitraj islemi yapilmak istenirse, Altcoin’lerde daha hizli para
transferi  yapilabilmesinin etkisiyle, Altcoin’lerde yapilmasi genel olarak

onerilmektedir (Erkus ve Glimiis, 2019: 46).

Arbitraj’da hiz cok 6nemli oldugundan dolay1 en yogun oldugu zamanda bile
5 dakika gibi kisa bir siire igerisinde transfer islemini gerceklestirebilen Dash gibi
Altcoin’lere yonelmek stratejik bir yaklagim olmaktadir. Bugiin itibariyle hizh
transfer yapilabilen yiizlerce coin bulunmaktadir. Bu dogrultuda en stratejik se¢imi
yapmak i¢in piyasanin siirekli takip edilmesi gerekmektedir. Transfer hizi ve islem
hacmine bakilarak arbitraj yapilacak coin belirlendikten sonra mutlaka kripto para
borsalarina iiye olunmasi gerekmektedir. Bu dogrultuda saglanan kar oranini artirmak

i¢in ikiden fazla sitenin kullanilmasi Onerilmektedir. Kullanilacak sitenin se¢iminde
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ise fazla sayida coin igeren ve igslem hacminin yiiksek oldugu sitelerin se¢ilmesine
dikkat edilmesi gerekmektedir. Genellikle islem hacminin en yiiksek oldugu sitelerde
satig islemi, islem hacminin daha diisiik oldugu sitelerde ise diigiik fiyattan alig
yapmak daha kolay olmaktadir. Dolayistyla iki farkli siteden alis emri girmek diisiik
fiyattan alim sansimi artirmaktadir. Burada bir kayba ugramamak icin de arbitraj
islemini gerceklestirdikten sonra takas sitelerinde kripto para birakilmamali ve kisinin

sadece kendi kontroliinde olan ciizdana aktarilmalidir (Kurt, 2018: 139-140).

2. 4. 4. Kripto Para Borsalar1

Bir kripto para elde edilmek istenildigi zaman bunun en kolay yolu bir kripto
para borsasindan ulusal paralarla 6demeyi gerceklestirerek bu kripto parayr satin
almaktir. Bugiin merkezi ve merkezi olmayan borsalar olmak iizere iki tip kripto para
borsast bulunmaktadir. Bunlardan kullanicilarin borsaya gonderdikleri kripto paralari
clizdanlarinda ya da sistemlerinde sakladiklart ve kullanicilarin bu borsalara
gondermis olduklar1 coin’lerin kullanicist olmadiklar1 borsa tipine merkezi borsalar
denilmektedir. Merkezi borsalarda kullanicilar hesaplarindaki paralardan tamamen
kendiler sorumlu tutulmaktadir. Ancak bu borsa tipleri giivenlik agisinda riskler
icerdiklerinden ve hiikiimetlerin isteklerine bagli olarak kullanicilarin hesaplari askiya
almabildiginden dolay1 ¢ok fazla tercih edilmemektedir. Merkezi olmayan borsalar ise
kullanicilarin - fonlarmi saklamadan iglem yaptiklar1 borsalardir. Bu borsalarda
merkezi borsalardan farkli olarak kullanicilarm sahip olduklar1 paralarin kontroli
tamamen kullanicinin kendisine ait olmaktadir. Giivenlik agisinda kiyaslandiginda ise
oldukga tedbirli borsalar oldugu goriilmektedir. Ayni zamanda herhangi bir hiikiimete
veya merkeze bagli olmadiklarindan dolay1 kullanicilarin hesaplarinin askiya alinmasi

s0z konusu olmamaktadir (Ciydem ve Selguk, 2019: 17).

Bitcoin’in 2009 yilinda ortaya cikmasiyla birlikte kripto paralarm 6nemi
artmig ve bu paralarin alim satim islemlerini gergeklestirmek icin kripto para
borsalarina ihtiya¢ duyulmaya baglanmistur. Bu dogrultuda Bitcoin alim ve satiminin
gerceklestirilebilecegi ilk borsa olan Bitcoin Market 6 Subat 2010 tarihinde
kurulmustur. Gergeklestirilen bu ilk borsa girisimiyle birlikte de borsa sayilarinda
stirekli artis yasanmis hatta bazilar yiiksek islem hacmine ulagmay1 bagsarmistir. Bu

biiyiik ilgiyle birlikte diizenin saglanabilmesi i¢in kripto para borsalarin da bazi
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diizenler ve kurallar olusturulmustur. Ornegin; kripto para borsalari, resmi tatillerde
dahil olmak tizere 7 giin 24 saat acik olup kesintisiz bir sekilde islemektedir. Ayrica
bu borsalarda islem gorebilmek i¢in liye olmak gerekmektedir. Genellikle iiyelik
sirasinda kisisel bilgiler icin kimlik belgesi veya pasaport gibi resmi belgeler
istenilmektedir. Ancak bu durum bir yandan anonim iglem yapilmasini engellerken bir
yandan da transfer islemlerinin izlenmesini kolaylagtirmaktadir. Kripto para
borsalarinda yapilan igslem hacmine bagli olarak komisyon ficreti alinirken bu oranin
borsaya gore degistiginin de bilinmesi gerekmektedir. Ayn1 zamanda bu komisyon
ticretinin disinda islemlerin onaylanmasina olanak saglayan madencilere bagista
gerceklestirilebilmektedir. Boylelikle goniillii olarak verilen bu tutar sayesinde islem

onceliginde bir avantaj saglanabilmektedir (Kogoglu, Cevik ve Tanridven, 2016: 82).

Kripto para borsalari bulunduklar1 iilkenin yasalar1 dogrultusunda hareket
edebilmektedirler. Ancak suan tiim diinyada hizmet verebilecek tek bir borsa
bulunmamaktadir. Farkli iilkeler igin farkli borsalar hizmet vermekte ve verdikleri bu
hizmet karsiliginda farkli oranlarda hizmet bedeli almaktadirlar. Bircok borsa da
kendi igerisinde lehdar ve kesideciyi karst karsiya getirmektedir (Ceker, 2018: 19).
Bugiin diinyada hizmet veren kripto para borsalarimin basinda Bitstamp, Binance,
KuCoin, Coinbase, Bitfinex, Kraken, Cex.io, ShapeShift, Popniex gelmektedir.
(Ozden, 2019: 30). Diinya iizerinde bu sekilde énde gelen kripto para borsalarina
Tablo 13’de yer verilmistir.

Tablo 13: Diinya’da Onde Gelen Kripto Para Borsalari

Kripto Para Borsasi Borsanin Ozellikleri

Diinyanin en popiiler aract ve ticaret
platformlarindan  biridir. ~ Kullanicilar
Android ve iPhone’da bulunan dijital bir
clizdan araciligiyla bu borsadana Bitcoin,
Bitcoin Cash, Ethereum ve Litecoin satin
alabilmekte ve sirketin yan kurulusu olan
Coinbase Pro iizerinden ticaret
yapabilmektedirler. Bu borsada, bugiin
ABD, Birlesik Krallik, Kanada, Singapur
gibi bir¢ok iilkede islem yapilabilmektedir.

Coinbase

Kullanicilarin kripto paralarla ve fiat para
ile ticaret yapabilmektedir. Site gilivenli
olup sifreli soguk depolarda
CEX.IO saklanmaktadir. Tim diinyada
kullanilmakla birlikte her tilkede farklilik
gosteren kisitlamalar bulunmaktadir.

115



LocalBitcoins

P2P Bitcoin borsast olup alicilar ve
saticilar bir emanetgi gibi caligmaktadir.
Kimlik dogrulamast ve kisisel bilgiler
gerektiren borsalarin aksine kisinin ad1
satin aldig1 Bitcoin’e baglanmamaktadir.
Ayrica  yatirimcilar  kendi  fiyatlarim
kendileri belirlemektedir. Satici, islemin
tamamlandigin1 dogruladiktan sonra fonlar
serbest  birakilmaktadir.  Alict  satici
arasindaki anlasmazligi ¢6zmek i¢in destek
ve catisma ¢ozme ekibi bulunmaktadir.
Almanya ve New York eyaleti disinda
neredeyse her {lilkede kullanilmaktadir.

Bitfinex

Islem hacmi agisindan istikrarli olan en iyi
borsalar arasinda gosterilmektedir. Daha
cok orta ve yiiksek derecede uzmanlagmis
tiiccarlara hitap etmektedir. Cesitli coin’ler,
alim satim eglestirmeleri ve opsiyonlari
sunmaktadir. ABD Dolart islem hacmi
acisinda  fazlasiyla  yiiksek likiditeye
sahiptir. Para yatirim islemleri i¢in {icret
alinmamaktadir. Fakat banka transferleri,
yatirim miktarinin %0.1°1 veya 20 dolardan
daha biiyiik seklinde iicretlendirilmektedir.

Bitstamp

AB  merkezli olarak 2011 yilinda
kurulmustur.  Londra, Newyork ve
Liksemburg’ta ofisleri  bulunmaktadir.
Ayrica Liikksemburg Finans Bakanligi
tarafindan lisanslandirilmis bir kripto para
borsasidir. Mevcut olan kripto para
birimleri arasinda Bitcoin, Litecoin,
Ripple, Ethereum, Bitcoin Cash yer
almaktadir. Iki asamali kimlik dogrulama
ve tamamen soguk depolama gibi giivenlik
hizmetleri sunmakta ve ¢ok dilli kullanict
ara yiizii sunmaktadir.

Kraken

Ik kripto para borsasi olarak 2011 yilinda
kurulan kiiresel bir Bitcoin borsasidir. San
Francisco merkezli olup ABD, Kanada,
Japonya ve Avrupa’ya hizmet
saglamaktadir. Kraken ayni zamanda ilk
kripto para bankasimin da ortaklarindan
olup 20’den fazla kripto paranin islem
gormektedir. Bunlar arasinda Bitcoin,
Ethereum, Monero ve Eos basta gelmekle
birlikte Euro, ABD Dolari, Kanada Dolari,
Ingiliz Sterlini ve Japon Yeni arasinda
islem yapilmasmma izin vermektedir.
Kraken {icretleri ise %0 oran1 kadar
diisiikken bu oran sonraki siirecte yapilan
ticarete bagli olarak degismektedir.

Kaynak: (Yakut, 2018: 164-173; http 1; http 2).
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Tiim diinya iizerinde oldugu gibi Tiirkiye’de de kripto paralara olan ilgide

stirekli artiglar yasanmis ve bu para birimlerden bir kazang saglama ya da kar elde

etme diisiincesiyle girisimlerin ilgisini ¢ekmeyi basarmistir. Dolayisiyla Tiirkiye’de

de kripto para borsalarina olan ihtiya¢ artmis ve bu yonde bazi adimlar atilip siirekli

gelisme gostermistir. Tiirkiye’de de bu yonde kripto para kullanicilar i¢in hizmet

veren borsalar bulunmaktadir. Bu borsalardan bazilar1 ise BtcTurk, Koinim.com,

Koineks, Coinbase dir (Ozden, 2019: 30). Tiirkiye’de dnde gelen bu borsalar ise

Tablo 14’de diinya iizerindeki borsalarin agiklandigi gibi agiklanarak bu konuya

aydinlik kazandirilmaya ¢alisilmigtir.

Tablo 14: Tiirkiye’de Onde Gelen Kripto Para Borsalari

Kripto Para Borsasi

Borsanin Ozelligi

Sistemkoin

2018 yili igerisinde Balikesir Bandirma’da
acgilmustir. Bitcoin ve Altcoin’ler agisindan en
biliyiikk islem hacmine sahip tezgah istii
piyasa olarak bilinmektedir. Tirkiye’de ilk
sirada yer alan kripto para Dborsasidir.
Borsada iglem yapabilmek i¢in ad, soyad,
telefon numarasi, e-mail adresi gerekli olup
aynt zamanda bir sifre belirlenerek iiye
olunmaktadir. Baskalarini referans
gosterdikten sonra ise referans islem
gerceklestirdiginde %20 oraninda bir bonus
kazanilmaktadir. Coin yatirimlarmim %98
oran1 soguk ciizdanlarda saklanilmaktadr.
Yatirma ve ¢ekme islemi yaklasik 15 dakika
stirerken en fazla banka ile anlasmali olarak
calisan kripto para borsasi olma 6zelligine de
sahiptir.

Vebitcoin

Mugla merkezli bir borsadir. TL nin diginda
Euro ve ABD Dolart ile de islem yapilmasina
izin vermektedir. Tiirkiye nin en biiyiik ikinci
kripto para borsasi olma 06zelligine sahiptir.
Uyelik islemin gerceklestirilmesi yoniinden
Sistemkoin’e benzemektedir.

Ovis

KKTC merkezli olup biinyesinde 25’ten fazla
Altcoin bulundurmaktadir. Yatirimcilara ise
yeni oyuncu ve deneyimli oyuncu olmak
tizere 2 farkli yonetim ekrani sunmaktadir.
En Onemli o6zelligi kendi kripto para
teknolojisine ve alt yapisina sahip olmasidir.
ki adimli dogrulama (2FA), IP kisitlama,
yazilim analizi ve sifreleme ile gilivenlik
saglanmaktadir. Referans durumunda ise
%25 oraninda komisyon kazanilabilmektedir.
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BTCTiirk

Tirkiye’nin ilk ve en popiiler borsasi olup
diinyadaki en giivenilir ilk 10 kripto para
borsalar1 arasinda 7. Sirada yer almaktadir
Bitcoin {retimi i¢in herhangi bir hizmet
sunmamakla birlikte TL {izerinden islem
yapmak isteyen kullanicilara yerel bir
secenek olarak varligini  siirdiirmektedir.
2013 yilinda kurulmus olup TL tabanlidir ve
2018 yili itibariyle 55 bin aktif kullaniciya
ulagsmigtir. Kripto paralarin alimi ve satimi
bilgisayarlarin yani1 sira mobil aygitlar
araciligiyla da yapilabilmektedir. Soguk
depolama yontemi sayesinde giivenlik
saglanmaktadir. 100.000 TL’> e kadar
gerceklestirilen iglemlerde piyasa yapicisi
icin % 0,20; piyasa alicist i¢in % 0.30
komisyon alinmaktadir.

Paribu

Paribu  bilinyesinde Bitcoin, Ethereum,
Ripple, Tron, Holo, Litecoin, Bitcoin Cash,
Stellar, Dogecoin, Cardano, Neo Tether, Eos
gibi on ii¢ kripto para islem gormektedir. Bir
banka dan Paribu hesabina en az 500 TL
yatirildiktan sonra Bitcoin alim islemleri
gerceklestirilmektedir. Para transfer islemi
EFT araciligiyla yapilabilmektedir. Minimum
¢ekim miktar1 ise 10 TL’dir. Giriste ¢ift
asamalt dogrulama yoOntemi kullanilarak
givenlik saglanmaktadir. Ayni zamanda
soguk depolama yoOntemi ile bu giivenlik
seviyesi Ust diizeye ¢ikarilmaktadir. 50.000
TL> ye kadar gerceklestirilen islemlerde
piyasa yapicist igin % 0,3; piyasa alicilart i¢in
% 0,4 oraninda komiston alinmaktadir.
Ayrica bu borsadan TL c¢ekilirken 3 TL;
Bitcoin  ¢ekilirken 0.0005 BTC fcret
alimmaktadir.

Koineks

Soguk depolama ve c¢ift faktorlii kimlik
tanima yontemi ile giivenlik saglanmaktadir.
Uyelik igin iicret gerekmemekle birlikte
islem  yapilabilmesi i¢in hesaba TL
yiiklenilmesi gerekmektedir. TL yatirma
islemleri hafta ici 09.00 ve 18.00 saatleri
aracinda onaylanmaktadir. 250.000 TL’ ye
kadar gerceklestirilen iglemlerde piyasa
yapicist i¢in %0,2; piyasa alicist i¢in % 0, 3
oraninda komisyon alinmaktadir. Herhangi
bir bankadan Koineks’e para yatirirken {icret
almmamasina  karsin ~ Koineks’ten  TL
cekilirken 3 TL dicret alinmaktadir. Ayni
zamanda kural dist banka transferi
gerceklestirildiginde iade kesintisi olarak 4
TL iicret alinmaktadir.
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Bithesap

Hehangi birini referans etmeleri durumnda 10
TL degerinde hediye vermektedirler. 30
giinliik islem hacmi 50.000 TL olan kullanici
1.000 TL degerinde Bitcoin aldig1 zaman 2
TL komisyon ticreti 6demektedir.
Kullanicilarin Bithesap’ta bulunan
hesaplarina para yatirdiklart zaman tcret
alimmamakta ancak para ¢ekerken 5 TL iicret
almmaktadir. Hatali banka tranferi i¢in 10 TL
ticret alimmaktadir. Onaylanmamis bir hesap
icin ise giinliik 500 TL ve aylik 5.000 TL;
onaylanmis hesaplarda giinliik 100.000 TL ve
aylik 500.000 TL sinir bulunmaktadir.

Koinim

TL, Bitcoin, Litecoin ve Bitcoin Cash alim-
satim iglemleri yapanlara hizmet vermektedir.
Dolayisiyla BTC-TL degisimi
yapilabilmektedir.  Ayrica  kullanicilarina
sunduklarihizmetler ile alict ve saticiyl
bulusturup bu aracilik hizmetleri karsiliginda
komisyon elde etmektedirler. 30.000 TL’ye
kadar olan islemlerde % 0, 4; 30.000 TL
izeri islemlerde % 0, 3 komisyon
almmaktadir.  Koinim  hesabina  para
yatirirken icret alinmazken hesaptan TL
c¢ekildiginde 3 TL; Bitcoin g¢ekildiginde 0.001
BTC; Litecoin ¢ekildiginde 0.015 LTC ve
son olarak Bitcoin Cash ¢ekildiginde 0,0005
BTCash iicret alinmaktadir.

Kaynak: (Metin ve Alptekin, 2018: 179-189; Aba Senbayram, 2019: 88; Ceylan, 2019: 45;

Karagali, 2019: 43).

Yukar1 verilen Tablo 13 ve Tablo 14 {izerinden de goriilecegi iizere diinya

iizerinde kripto paralara olan ilginin stirekli artmasiyla birlikte kripto para borsalarinin

sayisinda stirekli artis yasanmustir. Eger kripto paralara olan ilgide bir azalma

yasanmazsa bu borsalarin sayisinda da siirekli artiglar yasanmaya devam edecektir.
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UCUNCU BOLUM
KRiPTO PARA VE DOVIiZ KURU iLiSKiSi: UYGULAMALI ZAMAN

SERISi ANALIZI

Calismanin bu bdliimiine kadar kripto paralara ve isleyislerine yonelik teorik
altyapt agiklanmistir. Bu boliimde ise bu konuda daha o6nce yapilmis teorik ve
uygulamaya yonelik literatiir ayr1 ayri incelenmis ve bu caligmalar araciligiyla
konuyla ilgili genel bir bilgi elde edinilmeye calisilmistir. Bu yapilan calismalardan
hareketle literatiirde ihtiya¢ duyulan ve aydinlatilmasi gereken kisim tespit edilmis ve
bu dogrultuda ¢alismanin bu boliimiinde oncelikli olarak kripto para ve déviz kuru
arasindaki iliskinin ekonometrik olarak analiz edilmesi amaglanmistir. Bu dogrultuda
kripto paranin temsilcisi olan Bitcoin ile major para birimlerinin ¢apraz kur
degerlerinden yararlanilarak amaca ulasilmaya ¢alisilmistir. Yapilan analiz sonuglart
ve bu yonde uygulanan analizlerin teorik altyapisi c¢alismanin bu boliimiinde

aciklanmigtir.

3.1. LITERATUR ARASTIRMASI

Bitcoin’in ortaya ¢iktigi giinden bugiine kadar kripto paralarin yeni bir
yatirim veya kar araci olabilecegi diislincesiyle bu paralar birgok girisimcinin ilgisini
cekmeyi basarmistir. Zaman gectikge de ilgi daha da artis gdstermis ve bilim
diinyasinda kripto paralar iizerine yapilan ¢alismalarda artis gézlenmistir. Calismanin
bu boliimiinde kripto paralar iizerinde yapilmis ve literatiire onemli katkilar saglamig
cesitli akademik caligmalara yer verilmistir. Bu baglamda oncelikli olarak teoriye
yonelik ¢alismalara daha sonra uygulamaya yonelik analiz ¢alismalarina ayrintili bir

sekilde yer verilmistir.
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3. 1. 1. Teoriye Yonelik Kripto Para Literatiirii

Catalini ve Gans (2018), Bitcoin’in sifreleme sistemine dayanip esler arasi
elektronik nakit sistemi olarak 2008 yilinin Ekim ayinda Satoshi Nakamato tarafindan
ortaya cikarildigini sdylemislerdir. Mantikli bir sekilde sifreleme ve oyun teorisinin
bir araya getirilmesinin, blockchain teknolojisi yoluyla, kripto para birimlerindeki
islemlerin ucuz bir sekilde dogrulanmasina yardimci olacagi ifade edilmistir. Diger
yandan ¢aligmada oncelikli olarak blockchain teknolojisinden etkilenen dogrulama ve
ag olusturma maliyetlerine odaklanilmistir. Bu dogrultuda blockchain teknolojisinin
doviz aglarinin isletme maliyetlerini yani ag olusturma maliyetlerini biiyliik dlctide
disiirdiigiinii belirtilmistir.

Fatima ve Tiwari (2018), Bitcoin’in devlet ya da bankalar gibi izlenmesi
gereken merkezi bir otorite olmadan, tamamen esler arasi bir aga dayandigi ve
diinyanin ilk merkezi olmayan dijital para birimi olarak kabul edildigi belirtilmistir.
Ayn1 zamanda islemlerin, ag diiglimleri tarafindan kriptografi kullanilarak
dogrulandig1 ve halka ac¢ik bir deftere kaydedildigini soylemislerdir. Caligmada bu
cercevede blockchain teknolojisine odaklanilmistir. Blockchain’i tanimlamak ig¢in
islemlerin dogrulugunu garanti ederken, deftere kaydedilen verilerin herhangi bir
sekilde degistirilmesini dnlemek amaciyla kriptografik karma islemlerden yaralanan,
esler arasi bir agda dagitilmis defter ifadesini kullanmiglardir. Ayn1 zamanda bu
teknolojinin merkezi bir otorite tarafindan kontrol edilmeyip bloklarin ¢ogaltilmasina
dayandigin1 ve her blogun bir 6nceki blogun karmasini igerdigini sdylemislerdir.
Dolayisiyla islemlerin bir kere kaydedildiginden dolay1 bir bloktaki verilerin, sonraki
tim bloklar1 degistirmeden geriye doniik olarak degistirilemeyecegine vurgu

yapilmistir.

Salviotti, De Rossi ve Abbatemarco (2018), kripto para birimlerinin
sifreleme teknolojisi kullanilarak ortaya ¢ikarilan elektronik bir para birimi oldugu ve
bu sifreleme para piyasasinda en yaygin kullanim gorenlerinin Bitcoin ve Ethereum
oldugu dile getirilmistir. Yazarlar bu para birimlerinin blockchain olarak
isimlendirilen Blokzincir teknolojilerinin 6zgiin ve ilk orneklerinden oldugunu ifade
etmislerdir. Bu acidan da g¢alismalarinda 6zellikle blockchain teknolojisine agirlik
verip bu yonde ¢alismalarii sekillendirmislerdir. Calisma kapsaminda ayn1 zamanda

kripto para birimlerinin herkes tarafindan programlanabilen ve iiglincii kisilere gerek
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kalmadan taraflar arasinda finansal ag kurmay1 kolaylastiran dolayisiyla bankacilik
sistemine olan bagliligi azaltan bir algoritma oldugu da belirtilmistir. Sifreli paranin
bu olumlu yonlerinin yanm sira dijital giivenlik, piyasa diizenlemeleri ve spekiilatif

saldir1 gibi baz1 zayif yonlerinin olduguna da dikkat ¢ekilmistir.

Soderberg (2018-a), esas olarak Isvec’te nakit kullanimindaki diisiisiin bir
sonucu olarak e-krona adi verilen yeni bir dijital para ¢ikma olasiligindan hareket
edilerek bir paranin ne oldugu ve e-krona’nin ne tiir bir para olacag tartigilmistir.
Calismada ilk olarak paranin tam olarak ne oldugu yoniinden net bir tanimi
yapilamadigi ve teknolojik gelismeler ile birlikte paranin kullaniminda degisiklikler
meydana geldigi ifade edilmistir. Bu degisikler sonucunda kripto para birimlerinin
giindeme gelerek bu paralarin, kriptografik hesaplamalar ile kullanicilara aktarilan
dijital para birimi oldugu ve merkezilestirilemedigi belirtilmistir. Diger yandan kripto
paralari ilk olarak 2009 yilinda Bitcoin ile ortaya ¢ikip Bitcoin en biiyiik kripto para
birimi oldugu ancak Ethereum gibi diger kripto para birimlerinin de siirekli olarak
pazar paylarm artirdigi vurgulanmistir. Bu gelismelere ragmen kripto paralarin,
paranin ne olduguna dair temel goriislerden herhangi birine gore, para olarak
siiflandirilamayacagi da ifade edilmistir. Calismada para piyasasindaki bu
gelismelerle birlikte ise Isve¢ Merkez Bankasi tarafindan verilen bir dijital para
sorununun ortaya ¢iktigi ifade edilip e-krona odaklanilmistir. Bu dogrultuda e-
krona’nin bir devlet otoritesi tarafindan verildigi ve hi¢bir sekilde bagimsiz bir para
birimi olmayacagi sdylenmistir. Bu baglamda e-krona’nin, kripto paralardan farkli
olarak bir giivene sahip oldugu ve degerinin kripto para birimlerinden farkli sekilde
degisecegi belirtilmistir.

Soderberg (2018-b), calismasinda kripto varliklarin niteligi, gelisimi ve para
olarak kabul edilip edilemecegini tartismistir. Yazara gore bir kisi kripto paralara
O0deme ve bir yatirim aracit olmak iizere iki ana sebepten dolay1 sahip olmaktadir.
Ikinci durumdaki kisiler fiyatn yiikselecegi umudunu korumak igin kripto varliklart
satin alirken gercek bir 6deme araci olarak kullanildigina dair kesin bir fikir olmadig
da caligma kapsaminda ileri siirtilmiistir. Aym1 zamanda bir¢cok farkli kripto
varliklarin oldugu dolayisiyla genel bir bakisa sahip olmanin miimkiin olmamakla
birlikte, kripto paralarin yiiksek volatiliteye sahip oldugu belirtilmistir. Bunun
etkisiyle siirekli fiyat diistisleri riski tasidigi ve bu durumun bireyler i¢in biiyiik

kayiplara yol acabilecegi ve bireylerin bu yonde korunamayacagi yoniinden uyari
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yapilmistir. Kripto varliklarin para olarak degerlendirilip degerlendirilemeyecegi
yoniinden ise, bu varliklarin higbir vericiye sahip olmamasi, heniiz etkin 6deme
araclar1 saglama kabiliyetinin bulunmamasi ve sabit bir degerin korunmasinda zorluk

¢cekmesi gerekcesiyle para olarak siniflandirilamayacagi goriisii savunulmustur.

Thakur ve Banik (2018), kripto parayi, giivenlik amaciyla sifreleme sistemi
kullanilan dijital ve sanal bir para birimi olarak tanimlamiglar ve bu giivenlik 6zelligi
nedeniyle kripto paralarin sahte olmasinin zor oldugunu ifade etmislerdir. Calismada
en yaygin kripto para birimlerinden olan Bitcoin {lizerinde de durulmus ve Bitcoin’in
elektronik alimlar ve transferler i¢in kullanilirken ayni zamanda ¢ogu yerde gecerli
oldugunu da dile getirmislerdir. Bu kripto para birimlerinin avantajinin, yapilan
islemin giinliik olarak hemen dijital ortama kaydedilmesi oldugunu sdéylemislerdir.
Thakur ve Banik kripto paranin, devlet miidahaleleri ile manipiilasyonlara kars1 giiglii
olup herhangi bir merkezi otoriteye bagli olmadan islem gordiigiinii ve bunun kripto
paray1r diger para birimlerinden ayiran en O6nemli O6zelliklerinden biri oldugunu

belirtmislerdir.

Devries (2016), dijital takas islemlerini kolaylastirmak amaciyla sifreli bir ag
sistemi ile islem goren kripto paralarin, son birkag yil i¢erisinde gelismeye baslayan
bir teknoloji oldugunu dile getirmistir. Calismada kripto para birimlerinin gelecekte
geleneksel para birimlerinin yerini alabilecegi yoniinden bir kesinlik olmasa bile,
internet baglantili  kiiresel pazarlarin Dbirbirleriyle olan etkilesim bigimlerini
degistirerek, kiiresel pazarlardaki ulusal para birimlerinden ve doéviz kurlarindan
kaynaklanan engelleri ortadan kaldirabileceginin iizerinde durulmustur. Bu agidan
kripto para birimlerinin, serbest akisli bir islem sistemi olusturarak ticaret
piyasalarinda bir devrim yaratabilecegine dikkat ¢ekilmistir. Bu sifreli para
birimlerinin aynm1 zamanda mikro islemleri yapabilmesinden dolayi, geleneksel para
birimlerinin ¢dzemeyecegi ve daha derin bir ekonomik analiz yapilmasi gereken
durumlarda kullanilabilecegi dolayisiyla ekonomik sorunlarin ¢oziimiinde de yardimci

olabilecegi ifade edilmistir.

Harwick (2016), calismasinda Altin’in tarihsel gegmisi ¢ergevesinde, kripto
para birimlerinin gelecekte karsilasabilecegi teknik, yasal ve ekonomik engelleri
arastirrken bu para birimlerindeki finansal araciligin kendine 6zgii sorunlarina
odaklanmistir. Bu dogrultuda kripto para birimlerinin ve o6zellikle Bitcoin’in

gelecekteki ilerlemesinin sadece istikrarli bir alim giiclinlin elde edilmesine bagh
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olmadigin1 ifade etmistir. Calismada bu noktaya gerekce olarak, finansal araci
piyasast digindaki bir para birimi i¢in talep esnekligi saglansa bile bunun tek basina
ekonomik biiylime ve verimlilik i¢in yeterli olmayacagi ayni zamanda bodyle bir
piyasa ortaminin kripto para birimlerinin yasal olarak desteklenen para birimlerine

bagl kalmasina neden olacagi gosterilmistir.

Luther (2016), mevcut para birimlerinin, Bitcoin’in benimsenmesinin
oniindeki en biiylik engel oldugu ifade edilmistir. Ciinkii Bitcoin’in kullanma
kararmin alinmast ayni zamanda yerlesik bir para birimini birakma kararini
gostermekte ve bu da maliyetlerde degisiklik yapilacagina isaret edip otomatik vezne
makinelerinin yeniden big¢imlendirilmesi, islem kayitlariin gilincellenmesi ve hatta
hesap birimi olarak degerlendirilip yeni hesaplama sistemini 6grenme anlamina
gelmektedir. Diger yandan mevcut para birimlerinin hiikiimetler tarafindan
desteklenirken Bitcoin’in destege tabi olmanin aksine bazi hiikiimetler tarafindan
yasaklanmaya calisilmast da bu kripto para agisindan bir dezavantaj olarak
nitelendirilmektedir. Bu amagcla Bitcoin’in mevcut bir parayr degistirebilmek i¢in
anahtarlama maliyetlerini garanti altina almasi1 ve anahtarlama maliyetlerinden
arindirilmig mevcut bir paradan daha iyi olmasi gerekmektedir. Bitcoin ayn1 zamanda
kendisinden sonra gelen diger kripto para birimleriyle de karsi karsiya kalmaktadir.
Ancak bu noktada Bitcoin gibi diger kripto paralarda mevcut paralar ile rekabet etmek

zorunda kalip bu da Bitcoin’in i¢in bir avantaj teskil etmektedir.

Nair ve Cachanosky (2016), piyasa siirecinde mevcut bir para biriminden
yeni bir para birimine kendiliginden gecis icin var olan mekanizma incelenmektedir.
Bu dogrultuda Bitcoin, diinyanin ilk basarili sifreli para birimi olarak kabul edilip
Merkez Bankasi gibi tekel para biriminin ihracina duyulan ihtiyaci ortadan kaldirirken
ayni zamanda sabit bir para arzi saglamaktadir. Bunun yanm sira dolarin ve diger
yerlesik para birimlerinin giicli varlig1 nedeniyle énemli engeller ile kars1 karsiya
kalmaktadir. Ciinkii bdyle bir ortamda piyasaya yeni giren bir para birimi olan
Bitcoin’in daha yiiksek bir arama maliyetleriyle karsi karsiya kalmasi beklenmektedir.
Bu noktada girisimcilerin uyanikligi, en azindan Bitcoin’in benimsenmesi ve 6zellikle
potansiyel bir kendiliginden degisime izin veren mekanizmalarin uygulamaya girmesi

icin kredi niteligi tasimaktadir.

Rabah (2016), dijital paranin, fiziksel para birimlerine benzer o6zellikler

sergileyip anlik islemlere ve siirsiz miilkiyet devrine izin verdigini ancak geleneksel
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paralardan farkli olarak internet tabanli bir doviz aract oldugunu belirtmistir. Rabah
calismasinda kriptografi olarak isimlendirilen sifreleme sistemini kullanarak dijital
imzalarin arkasindaki matematik algoritmayr ve bunun Bitcoin gibi kripto para
birimlerinde ve madencilikte nasil uygulandigini sunmustur. Bu dogrultuda kripto
paralarin baglh bilgisayar aglan tarafindan paylasilip blokzincir olarak adlandirilan
defterlere kayitlarmin tutuldugunu soylemistir. Calismada blokzincir c¢ergevesinde
olusturulan 6zel anahtarlar ile bu kripto paralarin giivenliginin saglandigr dile
getirilmistir. Bu giivenligin ise 6zel anahtarlarin imzas1 ile a¢ik anahtarlarin eslestigi
bir komut dosyasinin, Bitcoin adresine bagli olmasi suretiyle islem yapmaya izin

vermesiyle saglandigi belirtilmistir.

Scott (2016), kripto para birimi, igbirligine dayali acik kaynak ilkelerine ve
karsilikli dayanisma gerektiren esler arasi aglara dayanmaktadir. Kripto para
icerisinde Onemli bir yere sahip olan Bitcoin sisteminin normal bankacilik 6deme
sisteminden temelde iki Onemli farki bulunmaktadir. Bunlardan ilki insanlar
arasindaki 0demeleri kaydetmek igin kullanilan veri tabanimin, normal bankacilik
sisteminde 6zel olarak tutulurken Bitcoin sisteminde halka acik olmasidir. ikinci en
onemli fark ise Bitcoin sisteminde, kendi 6zel yazilim sistemini igleten bankalar
yerine merkezi olmayan bir insan agia dayanmasidir. Bu nedenle Bitcoin sistemi,
insanlarin  kendi aralarinda dijital belirte¢lerin islemlerini kaydetmek ig¢in
kullanabileceleri, blokzincir olarak adlandirilan, dagitilmis ve halka agik bir deftere
veya veri tabanina sahip olup bu sekilde belirteclerin puanini halka agik ve seffaf bir

sekilde tutabilmektedir.

Gipp, Meuschke ve Gernandt (2015), giivenilir zaman damgasinin belirli
bilgilerin belirli bir zamanda var oldugunu kanitlamak i¢in yapilan bir islem oldugunu
ifade ederken bu merkezi olmayan giivenilir zaman damgasi kavramimi ve veri
biitiinligiinii dogrulamak icin kripto parayr kullanmiglardir. Buna gore kripto para
islemlerinde kullanilan zaman damgasinda islemler bu sifreli para biriminin
blokzincirine yani tiim islemlerin kriptografik olarak dogrulanmis oldugu deftere
kaydedilmektedir. Bir bankanin defterinin aksine blokzincir, tek bir varliga bagl
degilken kripto para birimi agina katilan ve herkes tarafindan halka acik olan tiim

bilgiler, iglem diigiimleri tarafindan yedekli olarak korunmaktadir.

Brill ve Keene (2014), son yillarda kripto para birimi olarak bilinen yeni bir

para tiiriiniin kullanildigini1 ve bu para birimlerinden en yayginimnin Bitcoin oldugunu
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dile getirmiglerdir. Calismada bu kripto para birimlerinin herhangi bir {ilkede hiikiimet
tarafindan ihra¢ edilmedigi ve hiikkiimet destegine tabi olmadig1 da belirtilmistir. Buna
ragmen sanal para birimlerinin hem kiiresel fon transferinde énemli bir faktor haline
gelmesi gibi kiiresellik hem de anonimlik 6zelliginden dolay1 kabul gordiigline dikkat
cekilmistir. Brill ve Keene bu para birimlerinde devlet destegi olmamasina ragmen,
dinyanin her tarafinda kisiden kisiye kolayca aktarilabilmesi, her tiirlii alim-satim
islemlerinde kullanilabilmesi ve fonlarmin ulusal smirlar boyunca hizli, sessiz ve
diistik maliyetle hareket edebilmesinden dolayr cazip hale geldigini sdylemislerdir.
Calismada tiim bu olumlu yonlerinden dolay1 kripto para birimlerinin siber suglular,
uyusturucu saticilari, kara para aklayicilar ve kiiresel teroér fonu ile ilgili olanlar iginde
cazip hale gelmesi gibi olumsuz yonlerinin de olduguna dikkat ¢ekilmistir. Bu agidan
gerekli Onlemlerin alinmasi gerektigine aksi halde bu para birimlerinin kdtiiye

kullanilabilecegine de vurgu yapilmistir.

Luther ve White (2014), 6zel bir sifreli para birimi olan Bitcoin’in stirekli
olarak yayilmasimin ekonomistlerin ilgisini ¢ektigini bundan dolay1 da piyasada nasil
oynaklik ve gelisme gostereceginin merak edilip incelendigini sdylemislerdir. Bu
dogrultuda iki farkli goriis olup bir tarafin Bitcoin’in kendi kendini besleyen bir balon
oldugu diisiincesine sahipken diger tarafin esler arasi sifreli 6deme teknolojisinde
lider olarak biiyiik bir bliyiime ongoérdiigi diisiincesine sahip oldugu belirtilmistir.
Luther ve White, Bitcoin’in ¢ogunlukla spekiilatif bir ara¢ olarak tutulup Bitcoin’in
degerindeki belirsizlikten dolayr mal ve hizmetlerin bedelinin 6denmesinde ¢ok fazla
kullanilmadigin1 belirtmiglerdir. Calismada Bitcoin’in degerindeki bu belirsizligin
nedenini agiklamaya caligmiglar ve en temel nedeninin yiikselen talep karsisinda

Bitcoin arzinin esneklik gostermemesi olduguna dikkat ¢ekmislerdir.

Yermack (2013), Bitcoin’in para birimi olarak kabul edilip edilmemesi
gerektigini incelemis ve tamamen para birimi gibi hareket sergilemedigini ileri
stirmiistiir. Ancak yazara gore Bitcoin, paranin en 6nemli 6zelliklerinden biri olan
degisim arac1 olma Ozelligini gosterdiginden dolayr para birimi olarak
degerlendirilebilmektedir. Diger yandan Bitcoin’in volatilitesinin ¢ok yiiksek olmasi
ve arbitraj olasiligi olmadan farkli borsalarda farkli fiyatlarda islem gérmesinden
dolay1, paranin diger 6zelliklerinden olan, hesap birimi ve deger saklama araci olarak
kullanilmada yetersiz kaldigir dile getirilmistir. Bu dogrultuda Bitcoin’in tam

anlamiyla para birimi olarak degerlendirilebilmesi i¢in giinliikk degerinde istikrarin
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saglanmas1 gerektigi sOylenip boylelikle Bitcoin’in bir deger deposu ve ticari

piyasalarda giivenilir bir hesap birimi olarak hizmet verebilecegi belirtilmistir.

3. 1. 2. Analize Yonelik Kripto Para Literatiirii

Bhosale ve Mavale (2018), kripto para birimini islemleri giivence altina
almak ve varliklarin transferini dogrulamak i¢in sifreleme kullanan ayn1 zamanda bir
degisim aracit olarak ¢alismak {izere tasarlanmis dijital bir varlik seklinde
tanimlamiglardir. Calismada kripto para birimleri icerisinde Bitcoin’in 6zellikle son
zamanlarda daha da dikkat ¢ekmeye basladig1 ve bu durumun alternatif kripto para
birimlerinin ortaya ¢ikmasina neden oldugu dolayistyla da bunlarin karsilagtirilmasi
gerektigi diisiincesinden hareket edilmistir. Bu dogrultuda kripto para birimlerinin en
yaygin tiirlerinden olan Bitcoin, Ethereum ve Litecoin’in son zamanlardaki
oynakliklar1 ve istikrarlar karsilastirilarak sergilemis olduklar1 egilimler anlagilmaya
calistlmistir. Calismada analizi gergeklestirmek amaciyla kripto paranin oynakliginin
cok yiiksek oldugu Aralik 2017 ve Ocak 2018 wverileri karsilastirilmistir. Bunun
sonucunda Bitcoin’in volatilitesi en yiiksek kripto para birimi oldugu ve bes yil i¢inde
kullanim oranlarmin daha fazla biliylime yasayabilecegi anlasilirken ayni zamanda
Ethereum ve Litecoin’in piyasaya yeni girilen paralar ile karsilastirmali olarak artan
bir egilim gosterdigi ancak Litecoin’in Ethereum’dan daha az gesitlilik gosterip yeni

yatirim segenegi olarak Litecoin’in tercih edilebilecegi sonucuna ulagilmistir.

Ciitcii ve Kili¢ (2018), dijital paranin, uluslararas: ticarette 6nemli bir paya
sahip oldugundan ve diger para birimlerinde oldugu gibi hem tasarruf hem de yatirim
aract olma ozelligi gosterdiginden dolay1 6neminin giderek arttigini belirtmislerdir.
Dijital paranin kullanim oranlarimin siirekli artiyor olmasina bagl olarak dijital para
borsalarinin da olusmaya basladigina dikkat ¢ekmislerdir. Bu ¢ergevede kripto
paranin kullaniminin giiniimiizde giderek arttigimi soyleyip buna kanit olarak da
Bitcoin’in iglem hacmini Ornek olarak gostermisler ve caligmalarini bu yonde
sekillendirmislerdir. Calismada Bitcoin ile doviz kurlar1 arasindaki yapisal kirilmalar
incelenerek uzun ve kisa donemli iligkilerini analiz etmeye c¢alismiglardir. Analizi
gerceklestirebilmek amaciyla 24 Kasim 2013 ve 4 Mart 2018 tarihleri arasindaki
haftalik verilerden yararlanmiglardir. Calismada yapilan maki esbiitiinlesme testi

sonucunda Bitcoin ile doviz kuru arasinda hem orta hem de uzun donemli bir iliskinin
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oldugunu ve Bitcoin fiyatlarinin doviz kurundaki dalgalanmalardan ciddi derecede

etkilendigini ortaya koymuslardir.

Kanat ve Oget (2018), giiniimiizde kripto paranin 6nemi giderek arttigindan
dolay1 Bitcoin fiyatlarin1 ele alarak analiz yapmislardir. Calismada, Bitcoin
fiyatlarindan hareketle, G-7 tilkeleri ile Tirkiye arasindaki hem uzun hem de kisa
donemli nedensellik iligkisi, ekonometrik analiz c¢ergevesinde agiklanmaya
calisilmigtir. Analizi gergeklestirmek icin gerekli verileri bulmaya calisirken,
Bitcoin’in 2013 yilinda dalgalanmalar gostermeye basladig1 diistincesinden hareketle,
1 Ocak 2013 tarihinden baslayarak 1 Ocak 2018 tarihine kadarki degerlerden
yararlanmiglardir. Elde ettikleri veriler dogrultusunda yaptiklar1 esbiitiinlesme testi
sonucunda ise Bitcoin ile borsalar arasinda uzun dénemli bir iliskinin oldugu ancak bu
iliskinin belli bir diizen izlemedigi ve Bitcoin’in borsalardan bagimsiz hareket ettigi

sonucuna ulagmislardir.

Lee, Guo ve Wang (2018), Bitcoin’nin Satoshi Nakamoto tarafindan 2008
yilinda icat edildigini ve bununla birlikte Altcoin olarak bilinen bir¢ok yeni kripto
para biriminin ortaya ¢iktigini sdylemislerdir. Bu kripto para birimlerinin hepsinde
benzer kriptografi teknolojisinin kullanilmasina karsin farkli algoritmik tasarimlarin
kullanildig1 da dile getirilmistir. Calismada kripto para biriminin dijital paralarm bir
alt tiiri olmasina ragmen giderek daha da onemli bir dijital para birimi haline
geldigine ve diger dijital para birimlerinden ¢ok daha farkli 6zellikler sergiledigine
dikkat ¢ekilmistir. Bu farkliliklar arasinda ise kripto paranin liclincii kisilere gerek
duymadan daha giivenli ve daha hizli islem yapmaya izin vermesi gosterilmistir.
Calismada analiz kapsaminda ise geleneksel varlik siniflar1 ile kriptografik para
endeksi (CRIX) arasindaki iliski korelasyon katsayilari dogrultusunda incelenmis ve
aralarinda ¢ok diislik bir korelasyon oldugu, cogu kripto para birimlerinin giinliik
getirilerinin geleneksel yatirnmlarinkinden daha yiiksek oldugu sonucuna ulagilmistir.
Bu dogrultuda CRIX ve kripto para birimlerinin portfoy risklerini ¢esitlendirmeye

yardimci olacagi yorumunda bulunmuslardir.

Sovbetov (2018), calismada 2010-2018 donemi arasindaki haftalik veriler
kullanilarak, en yaygin bes kripto para biriminden olan Bitcoin, Ethereum, Dash,
Litecoin ve Monero’nun fiyatlarin1 etkileyen faktorler incelenmistir. Elde edilen
veriler dogrultusunda degiskenler arasindaki iligkiyi incelemek amaciyla ARDL

analizi yapilmistir. Yapilan analiz sonucunda, kripto para piyasindaki oynakliklarin ve
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piyasanin ticaret hacminin, ele alinan bu bes kripto para birimi {izerinde, hem uzun
hem de kisa donemde 6nemli bir etkisi oldugu agikca belirtilmigtir. ARDL analiziyle
birlikte, bu bes kripto para birimi icerisinden, Bitcoin ve Ethereum’un uzun vadede
piyasaya daha yiiksek yanit verdigi ancak bu iki kripto para biriminin, kisa donem
katsayilarinin uzun donem katsayilarina gore daha yiiksek oldugundan dolayi, bu

yanitlariin kisa donemde daha hassas oldugu sonucuna ulagilmistir.

Chu, Chan, Nadarajah ve Osterrieder (2017), kripto paray1, degisim araci
olmak iizere tasarlanmis ve islemleri giivence altina almak amaciyla sifreleme
sisteminin kullanildig: dijital bir varlik olarak tanimlamiglardir. Caligmada kripto para
birimlerinin geleneksel para birimlerine kiyasla oldukca degisken bir yapida oldugu
belirtilmis ve kripto paranin oynakligini analiz etmek amaciyla GARCH modelinden
yararlanilmigtir. Analizi gergeklestirebilmek amaciyla Bitcoin, Dash, Dogecoin,
Litecoin, Maidsafecoin, Monero ve Ripple gibi en popiiler 7 kripto para birimlerinin
giinliik kiiresel fiyat endekslerinden yararlanilmistir. Yaptiklar: analiz sonucunda ise
kripto para birimlerinin 6zellikle giinliik fiyatlarinda agir1 oynaklik gosterdigini ortaya
koymuslardir. Bunun ise 6zellikle teknoloji pazarlarina yatirim yapip risk iistlenen

yatirimeilar i¢in uygun oldugunu dile getirmislerdir.

Dirican ve Canéz (2017), calismalarinda ilk olarak elektronik para ile kripto
para arasindaki farki agiklamaya calismislardir. Bu dogrultuda en 6nemli farkin
elektronik parada; MB, bankalar ve uygun kosullar1 saglamak kosuluyla tiizel
kisiliklere sahip firmalarin ihracat¢i olabilecegini ancak kripto parada; ihracat¢inin bir
tiizel kisinin olmak zorunda olmadigi, merkezi kurumlardan bagimsiz kisilerin ya da
kurumlarinda ihracat¢1 olabilecegini belirtmislerdir. Dirican ve Candz ¢alismalarinda
en cok dikkat ¢eken kripto para biriminden olan Bitcoin iizerinde durmuslar ve
Bitcoin’in yatirim ve yatirim kararlarmma olan etkilerini ARDL yontemiyle analiz
etmislerdir. Analizi gergeklestirebilmek amaciyla 24 Mayis 2013 ile 5 Kasim 2015
donemleri arasindaki haftalik Bitcoin fiyatlarindan ve bazi hisse senetleri piyasa
endekslerinden yararlanmiglardir. Bitcoin fiyatlarina ait verilere ulagsmak i¢in
Bitcoin’in en ¢ok islem gordiigii 5 piyasa verilerinden yaralanmiglar ve bunlar
icerisinden en biiylik paya sahip borsanin Bitfinex oldugu sonucuna ulagmislardir.
Analiz sonucunda ise Bitcoin fiyatlari ile ele alinan hisse senetleri endekleri arasinda
kisa donemli bir iliskinin olmadigi ancak uzun donemli bir iligkinin kendini

gosterdigini ifade etmiglerdir.
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Dulupcu, Yiyit ve Gen¢ (2017), calismalarinda Bitcoin’in fiyati ile
popiilaritesi arasindaki iliskiyi incelemislerdir. Analiz i¢in gerekli verilerin rakamsal
olarak yiiksek olmasindan dolay1 varyans salinimini engellemek amaciyla verilerin
logaritmas1 alinmig ve bunun sonucunda degiskenlerin hepsi seviyede duragan hale
getirilmistir. Degiskenlerin hepsi seviyede duragan oldugu icin degiskenler arasindaki
iliskiyi analiz etmek amaciyla, VAR analizi uygulayip, varyans ayristirmasi ve
Granger nedensellik testi yapilmistir. Calismada yapilan White testi sonucunda hata
terimleri varyansinin sabit oldugu sonucu kabul edilmis ve varyans ayrigtirmasi
sonucunda Bitcoin’in piyasadaki miktarinin fiyattaki degisimi agiklamada yetersiz
kaldigim ortaya koymuslardir. Bu dogrultuda Bitcoin’in dolasimdaki miktarinin digsal
bir degisken oldugu ve diger degiskenlere bagli olmadigr yorumunu yapmislardir.
Calismada son olarak Granger nedensellik testi yapilip bunun sonucunda Bitcoin’in
fiyat1 ile popiilaritesi arasinda tek yonli bir iliskinin oldugu agiklanmistir. Sonug
olarak calismada Bitcoin’e yonelik ilgi ve talep arttikca Bitcoin’in fiyatlarinin

yiikseldigi ortaya ¢ikarilmistir.

Elbahrawy vd. (2017), son zamanlarda finansal diinya i¢erisinde, kripto para
birimlerine olan ilginin siirekli olarak artmasina ragmen, caligmalarda sadece birkag
tane kripto para birimine odaklanilip, bu konuda tiim sistemi igerisine alan kapsamli
bir ¢alismanin eksikliginden hareket ederek ¢alismalarimi sekillendirmigler. Bu agidan
calismada farkli olarak kripto para birimi piyasalarinin tam analizi yapilmis ve farkli
kripto para birimlerinin pazar paylarina odaklanilmistir. Bu amagla 157 déviz piyasasi
platformundan, 28 Nisan 2013 ile 13 Mayis 2017 donemindeki haftalik verileri
toplayarak, aktif kripto para birimlerinin sayisi, pazar pay1 dagilimlart ve kripto para
birimlerinin cirosu degerlendirilmistir. Yapilan tim bu degerlendirmeler sonucunda
kripto paranin fiyatinin, arz ve talep dinamikleri tarafindan belirlendigi agik¢a ifade
edilmigtir. Aym1 zamanda sistemin bir kag istatistiki 6zelliklerinden hareketle, aktif
kripto para birimleri sayist da dahil olmak iizere, son bir ka¢ y1l boyunca kripto para
biriminin istikrarli oldugu ancak buna ragmen piyasa degerinin zaman igerisinde

katlanarak arttig1 sonucuna ulagilmistir.

Pichl ve Kaizoji (2017), Bitcoin’in kripto para birimi piyasalariin toplam
kapitalizasyonunda en biiyiilk paya sahip oldugunu ifade etmislerdir. Bitcoin’in bu
onemi itibariyle calisma kapsaminda Bitcoin fiyatlarmin yani sira standart para

birimlerinin de oynakliklari ele alinmistir. Ayn1 zamanda Bitcoin’in logaritmik getiri
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dagilimi 6zellikleri ve arbitraj olanaklarindan ekonometrik 6zelliklerine kadar ¢esitli
bakis acilartyla inceleme yapmislardir. Analizi gerceklestirmek amaciyla 1 saniye, 1
dakika, 5 dakika, 1 saat ve son olarak 1 giinliikk Ornekleme frekanslarmi
kullanmiglardir. Calismada islem hacmi dagilimi icin Kraken piyasasindan alinan
17.05.2017 ile 12.08.2017 donemleri arasindaki 88 giinliik verileri inceleyerek
Bitcoin Euro endeksini ifade eden BTCEUR f{izerine inceleme yapmislardir. Diger
yandan caligmada Bitcoin piyasasinda arbitraj firsatlarini incelemek amaciyla
08.02.2013 ve 07.04.2017 tarihleri arasindaki 1 saatlik Olcekler dogrultusunda
XBTEUR, XBTUSD, XBTCNY ve EURUSD ile son olarak USDCNY {izerinde
inceleme yapilmistir. Caligma kapsaminda yapilan tim bu analizler sonucunda
Bitcoin fiyatlarinin diger doviz kurlarindan ¢ok daha degisken oldugu sonucuna
ulagilmis ve gercek islem ticretleri durumunda arbitraj olanaklariin olabilecegi

gosterilmistir.

Bouoiyour ve Selmi (2016), Bitcoin’in bugiine kadar bilinen en iyi dijital
para birimi olarak kabul edilmesine karsin genel olarak bir varlik ve bagimsiz bir
elektronik para birimi olarak ¢ok fazla degiskenlik gosterdigine bu sebepten dolay1 da
fazlasiyla elestii  aldigina dikkat ¢ekilmis ve c¢alismalarimi  bu  yonde
sekillendirmiglerdir. Bouoiyour ve Selmi, calismalarinda ilk dénem olarak 1 Aralik
2010 ve 31 Aralik 2014 donemini, ikinci donem olarak da 1 Ocak 2015 ve 20
Temmuz 2016 donemini ele alarak Bitcoin fiyatlarini iki ana donemde incelemisler ve
farklr bilgi kriterleri ile secilen optimal bir GARCH modeli kullanilmiglardir. Model
cercevesinde gerceklestirilen analiz sonucunda 6zellikle ilk donem igerisinde Bitcoin
fiyatinin ikinci doneme gore ¢ok daha fazla degiskenlik gosterdigi anlagilmistir. Bu
sonucla birlikte ise diisiik oynaklik oranina ulagilmasina ragmen Bitcoin pazarinin
olgunlagsmadan uzak kaldigi yoniinde yorumda bulunmuslar ve bunuda Bitcoin

sisteminin sahip oldugu risklere baglamislardir.

Fabian, Ermakova ve Sander (2016), Bitcoin’in merkezi olmayan ve
doniistiiriilebilir bir sanal para birimi oldugu ve diisiik islem maliyetleriyle islem
goriirken bu islemlerde araci olarak faaliyet gdsteren higbir finansal yapinin olmadigi
ifade edilmistir. Yazarlar aragtirmalarinda Bitcoin ag1 tarafindan saglanan anonimlik
seviyesinin nasil degerlendirildigini, Bitcoin kullanicilarimin anonimligin ne derece
farkinda olup endiselendigini degerlendirmislerdir. Calisma kapsaminda 125 aktif

kullanicr ile yapilan aragtirmada 10 kisiden 7’sinin Bitcoin ag1 ile orta veya yliksek

131



diizeyde anonimligi iliskilendirdigini ve bunlarin kaygilarini diisiik ve orta olarak
degerlendirdigini ortaya koymuslardir. Ayni zamanda katilimcilarin  %35’inin
blockchain’i anonimlestirme riskinin farkinda olmasina ragmen endise duymadigini
ancak %350’sinin ise endise duydugunu belirtmislerdir. Katilimcilarin yaklasik ticte
birinin 6zel anonimlestirme tekniklerinden habersiz oldugu da ¢alismada dikkat ¢eken
noktalar arasinda gosterilmistir. Arastirmalarin sonucunda blokzincir teknolojisinin ve
Bitcoin aginin anonimlik seviyesini artirmak icin ¢aba sarf edilmesi gerektigi ve tam
bir gizliligi garanti etmede zayif yonlerinin oldugundan dolayr mevcut sistemi

iyilestirme Onlemlerinin alinmasi gerektigi yoniinden tavsiyelerde bulunulmustur.

Atik, Kose ve Yilmaz (2015), calismalarinda Bitcoin’in diger para
birimleriyle olan iliskilerini incelemeye ¢aligmiglar ve bunun i¢in diinyada en yaygin
olarak kullanilan para birimlerini veri olarak kullanmislardir. Bu para birimlerini
capraz kur igerisinde 6nemli bir yere sahip olan EUR, GBP, JPY, CAD, AUD ve CHF
olarak belirlemisler ve calismalarini bu dogrultuda sekillendirmislerdir. Calismada,
Bitcoin’in 2009 yilinda ortaya c¢ikmasindan dolayr Haziran 2009 ve Subat 2015
donemleri arasindaki Bitcoin’in dolar cinsinden giinliik degerlerini incelemislerdir.
Ancak Bitcoin, 2013 yilinda dalgalanmalar gostermeye basladigindan dolay1 1 Nisan
2013 tarihinden sonraki verileri baz alarak analiz yapmislardir. Yapilan analizle
birlikte JPY, CAD ve AUD arasinda pozitif yonli giiglii bir iligkinin oldugu; ancak
EUR ve JPY arasinda bu durumun tam tersi negatif yonlii giiglii bir iliskini oldugu
ortaya cikarilmistir. Aynm1 zamanda c¢aligmada yapilan Johansen esbiitiinlesme testi
sonucunda degiskenler arasinda uzun donemli bir iliskinin oldugu sonucuna

ulagilmistir.

Bartos (2015), kripto para birimini yenilik¢i 6zelliklere sahip yeni ekonomik
ve finansal araclar seklinde tanimlamistir. Caligmada yiizlerce farkl: tiirde kripto para
birimi olmakla birlikte en popiilerlerinin Bitcoin, Litecoin, Dogecoin ve Ripple
oldugu dile getirilip analiz kapsaminda Bitcoin’e odaklanilmigtir. Kamuya ag¢iklanmis
bilgilerin hem Bitcoin fiyati lizerindeki etkisi analiz edilmis hem de Bitcoin fiyatinin
etkin pazar hipotezini yansitma durumu tahmin edilmistir. Bu dogrultuda Mart
2013’den Agustos 2014’¢c kadarki giinliik veriler ile hata diizeltme modeli
metodolojisi kullanilmistir. Analiz, Bitcoin gibi kripto para birimleri fiyatinin,
kamuya agiklanmis bilgilere tepki verdigini ve etkin piyasalarin hipotezini takip

ettigini dogrulamistir. Diger yandan analiz ile birlikte arz ve talep faktorlerinin
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Bitcoin fiyatlar1 iizerinde ¢ok onemli bir etkisi oldugu anlasilirken analiz; kiiresel
ekonominin, finansal gelismelerin ve yatirimeilarin spekiilasyonlarinin  Bitcoin

fiyatin1 yiikseltebilecegi konusundaki dnceki bulgular: desteklememistir.

Hayes (2015), kripto para ile liretim maliyet modellerine iligkin ampirik bir
analiz gergeklestiren bu calismada Bitcoin’in popiilaritesinin giderek artmasinin
Bitcoin’in deger olusumunu etkileyen faktorlerin anlasilmasini daha da 6nemli hale
getirdigi sOylenmistir. Ayn1 zamanda Bitcoin’in fiyatlarindaki dalgalanmalarin Dolar,
Euro ve Cin Yuani gibi ulusal para birimlerine gore son derece degisiklik gosterdigi
de ifade edilmistir. Deger olusumlarinin bu kadar etkili olmasma baglh olarak
calismada kripto para birimlerinin piyasada sergilemis olduklar1 deger kaynaklar
tanimlanmaya calisilmistir. Bu dogrultuda bir regresyon modeli tahmin edilmis ve
kesitsel veri analizleriyle konu agiklanmaya caligilmistir. Bunun sonucunda kripto
para birimlerinde nispi deger olusumlarinin nedenlerinin tanimlanmasinda iiretim

marjinin maliyetlerinin ana belirleyiciler oldugu sonucuna ulagilmstir.

Gandal ve Halaburda (2014), kripto para birimleri arasindaki doviz
kurunda meydana gelen degisimleri incelemislerdir. Bu dogrultuda bir yandan ag
etkilerinin farkli para birimleri ve bu paralarin islem gordiigli borsalar arasindaki
rekabet giiclinii analiz ederken diger yandan arbitraj firsati bulunup bulunmadigini
incelemisglerdir. Bunun sonucunda her iki ortamda da ag etkilerinin 6nemli bir rol
oynadigi anlasilirken borsalar i¢in herhangi bir arbitraj firsat1 bulunup bulunmadigina
dair net bir bilgi elde edilememistir. Calismada veriler Mayis 2013-Eyliil 2013 ve
Ekim 2013-Subat 2014 olmak iizere iki farkli déneme ayrilmustir. Ilk dénemde
Bitcoin’in fiyat1 daha istikrarliyken ikinci donemde cok daha fazla degiskenlik
gosterdigi anlasilmistir. Aynm1 zamanda ilk dénem ig¢inde Bitcoin’in popiilaritesinin
USD ve diger kripto para birimleri karsisinda arttig1 tespit edilirken ikinci donemde
diger kripto para birimlerinin fiyatinin USD karsisinda Bitcon’den daha fazla arttig:
tespit edilmistir. Diger yandan ikinci dénemde, Bitcoin ve Litecoin arasinda daha
dogrudan bir rekabet oldugu gozlemlenmistir. Dolayisiyla calismada hem korelasyon
hem de Granger nedensellik testlerinden elde edilen sonuglar dogrultusunda ikinci

donemde doéviz kurlart arasinda daha fazla etkilesim oldugu anlasiimistir.

Gibbs ve Yordchim (2014), Litecoin’in elektronik ortamda olusturulan ve
tutulan, esler arasi bir kripto para birimi ve agik kaynakli bir yazilim projesi olduguna

deginilmistir. Gibbs ve Yordchim’e gore Litecoin’in Bitcoin’i iyilestirerek bir kag
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anahtar fark yaratmayi amaglamistir. Bu dogrultuda Litecoin’in daha hizli islem onay1
saglayip her 2,5 dakikada bir blok islemeyi hedefleyerek Bitcoin’in 1 saatte
tamamladig1 onaylama islemini 20 dakikada tamamladigi ancak bunun blokzincir
boyutunun ve artik bloklarin artmasina neden olup bir dezavantaj sergiledigi
belirtilmistir. Diger yandan Bitcoin ile ayn1 donemde yapilan c¢ifte harcama saldirisina
karsin daha fazla direng¢ igermesinin Litecoin agisindan biiyiik bir avantaj olduguna
dikkat c¢ekilmistir. Calismada analiz kapsaminda Tayland igerisindeki Litecoin
degerinin basarisini etkileyen faktorler analiz edilmeye c¢alisilmis ve bu dogrultuda
119 farkl kisiye anket uygulamasi ve kii¢iik grup tartismalariyla réportaj yapilmistir.
Analizleri sonucunda Bitcoin’in daha yiiksek bir algilama degerine sahip oldugu,
Litecoin’in gelisiminde igbirliginin tesvik edilmesi ve halkin Litecoin konusunda bilgi

seviyesinin artirilmasi gerektigi anlagilmistir.

Vejacka (2014), Bitcoin’in siradan kullanicilar ve Bitcoin madencileri olmak
iizere iki farkli kullanicisinin oldugu ifade edilmistir. Bu noktada normal Bitcoin
kullanicilar, elektronik bankacilik uygulamalarina benzer dijital yazilim yontemi olan
clizdanlar1 kullanan ve bu sekilde 6deme islemlerini gerceklestiren kullanicilar olarak
tanimlanmigtir. Normal Bitcoin kullanicilan tarafindan kullanilan bu cilizdanlardaki
dosyalarin ise, 6zel anahtar sahibi ile sinirli olmasina bagl olarak, kaybolma ya da
silinme gibi durumlarda sonsuza kadar yok olacagina dikkat ¢ekilmistir. Diger yandan
bir diger Bitcoin kullanici tiirii olan madencilerin ise hesaplama giiclerini Bitcoin
agina dayandirarak yapay matematiksel problemleri ¢ozen, bekleme islemelerini
blokzincire dahil ederek onaylama islemlerinde kullanan ve blok yaratan kullanicilar
oldugu ifade edilmistir. Bu asamada ise Bitcoin’in SHA2-256 algoritmasini
Litecoin’in Scrypt algoritmasini kullanip islem onaymi hizlandirdigina dikkat
¢ekilmigtir. Calismada uygulama kapsaminda ise Bitcoin’in ve Litecoin’in volatilitesi
incelenmis ve ana borsa endeksleri, emtialar ve Euro para ¢ifti ile karsilastirilmistir.
Bu kapsamda kripto para birimlerinin temel endekslerden ve yatirim araglarindan ¢ok

daha yiiksek seviyelerde volatiliteye sahip oldugu dogrulanmustir.
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3. 2. KRIPTO PARA VE DOVIiZ KURU iLiSKiSINE EKONOMETRIK BiR

YAKLASIM

Calismanin bu bashg altinda kripto para Bitcoin ile doviz kuru arasinda
iliski analiz edilmistir. Bu baglamda analize yonelik teorik altyapisina deginilip analiz

sonuglart verilmistir.

3.2. 1. Analizde Kullanilan Ekonometrik Yonteme iliski Teorik Altyap

Bu kisimda, yapilan analizin ve elde edilen sonuglarmn net bir sekilde
anlasilabilmesi amaciyla, uygulanan ekonometrik analiz yontemleri teorik olarak

ayrmtili bir sekilde agiklanmistir.

3. 2. 1. 1. Birim Kok Testi

Birim kok kavrami aciklanmadan 6nce duraganlik kavraminin ne oldugunun
bilinmesi gerekmektedir. Duraganlik kavrami sabit ortalama, sabit varyans ve seriye
ait iki deger arasindaki farkin zaman farkina bagli olarak degil yalnizca iki zaman
degeri arasindaki farka bagl olmasi seklinde tanimlanmaktadir. Literatiirde zamandan
etkilenmeyen, ortalamasi, varyansit ve kovaryansi sabit olan seriler zayif duragan
(weakly stationary) olarak adlandirilmaktadir. Giliglii duraganlikta (strongly
stationary) ise sonlu ortalamali ve varyansa gerek olmamaktadir. Bu iki duraganlik
kavrami karsilastirildigit zaman zayif duraganligin daha kisith sartlar tasidigi
goriilmektedir. Bu noktada herhangi bir Y, serisinin duragan olma sartlar1 ise
asagidaki denklemde oOzetlenmistir. Denklem, biitiin t degerleri icin k gecikme

mesafesini gostermektedir (Uzgoren ve Uzgoren, 2005: 3).

Sabit Aritmetik Ortalama E(Y) = (6)
Sabit Varyans :Var (Y) = E(Ye- wW? = 0?2 (7)
Gecikme Mesafesine Bagli Kovaryans  : Y, = E[(Yi- ) (Yo~ W] (8)
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Zaman serisinin duraganliginin test edilmesinde korelogram testinden ve
birim kdk (unit root) testinde yararlanilmaktadir. Analizlerde en sik kullanilan teknik
birim kok testi olmakla birlikte bu noktada iki farkli degiskenle ilgili zaman
serilerinin regrese edildigi durumda aralarindaki iliskinin sahte ya da ger¢ek olup
olmadigina dikkat edilmesi gerekmektedir. Ciinkii duragan olmayan zaman serileriyle
yapilan ¢aligmalarda sahte regresyon ortaya cikabilmektedir. Sahte regresyon
durumunda yiiksek R* ve anlamh T istatistik degerleri s6z konusu olsa bile parametre
tahminleri ekonomik olarak anlamsiz olmaktadir. Dolayisiyla eger duragan olmayan
zaman serilerinin kullanilmasiyla analiz gerceklestirilirse tahmin edilen modelde yer
alan tiim degiskenler arasindaki iligki gercekten bagimsiz ve hatali olabilmektedir.
Bundan dolay1 calismalarda zaman serisi analizi gerceklestirilecegi zaman sahte
regresyondan kaginabilmek icin kullanilan zaman serilerinin duraganliginin test
edilmesi ve kaginci seviyede duragan oldugunun belirlenmesi gerekmektedir (Ayvaz

Giiven ve Ayvaz, 2016: 247).

Bu noktada birim kokiin varligi test edilirken dikkat edilmesi gereken bazi

onemli noktalar bulunmaktadir (Ugan, 2019: 182). Bunlar:

» Veri tiiretme isleminin stokastik ya da deterministik bir zaman trendi igerme

olasilig1 dikkate alinmalidir.

» Veri tliretme islemi basit bir otoregresif (AR (1)) siiregten daha karmasik

olarak hareketli ortalama (MA) terimleri i¢erebilmektedir.

» Sonlu 6rneklemlerde uygulanan teste bagli olarak duragan bir seri eger birim
kok icermeye yakin ise, seri duragan iken, uygulanan test duragan olmadig:

yoniindeki sifir hipotezi kabul edilebilmektedir.

» Serideki tespit edilemeyen yapisal kirtlmalar duraganligin belirlenmesinde

hatali sonuglar ¢ikarabilmektedir.

Birim kok testi i¢in kullanilan otoregresif model ise asagida gosterilmistir

(Umit, 2007:160):

Yt = PYt—l + ut (9)
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Denklemde (u) beyaz giiriilti (white-noise) olarak bilinmekle birlikte
stokastik bir hata terimini yani ortalamasi sifir, varyansi (6°) degismeyen ve ardisik
bagimli olmayan olasilikli hata terimini; (Y) Y’ nin t zamaninda aldig1 degeri ve (Y1)
Y’nin t zamanindan bir 6nceki donemde aldig1 degeri ifade etmektedir. Bu model
birinci dereceden otoregresif AR(1) modelidir. Eger bu tahmin edilen regresyonda
(Yw1)’in katsayist olan (P) bire esit (P=1) ise analizde birim kdk sorunu ortaya
cikmaktadir. Bu durum zaman serisi analizlerinde rassal yiiriiylis (random walk)
olarak ifade edilmekte ve serinin duragan olmadigir anlamima gelmektedir. Bununla

birlikte ise model asagidaki sekli almaktadir:

Yt = Yt—l + ut (10)

Bu durum bir 6nceki donemde iktisadi degiskenin degerinin ve o donem
icerisinde maruz kaldigr sokun oldugu gibi sistemde kaldigini ifade etmektedir. Bu
durumun biitiin bir dénem igin gecerli oldugu diisiiniiliince, durumlar biitiin bir dénem
icin gegerli olmakta ve daha onceki donemlerde de ortaya ¢ikan soklarin da
degiskenin bu donemdeki degerine etkisinin siirdiigli ve buna bagli olarak gecmisteki
tiim soklarin toplamin olustugu anlamina gelmektedir. Bu soklarin kalici olmasi ise
serinin duragan olmamasi ve zaman igerisinde gosterdigi trendin stokastik olmasini
ifade etmektedir. Burada P katsayisi birden kiigiik ¢ikarsa, ge¢mis donemlerde ortaya
¢ikan soklar belirli bir siireligine etkisini siirdiirmiis olsalar da, bu etki zaman
icerisinde giderek azalacagi ve kisa bir donem sonra tamamen ortadan kalkacagi

anlamina gelmektedir (Tar1, 2015: 388).

Yukarida verilen 9 nolu otoregresif denklemin sag ve sol olmak iizere her iki

tarafindan Y ¢ikarilirsa,

Yt - Yt—l = PYt— Yt—l + ut Veya AYt == (P - 1) Yt—l + ut (11)

[liskisi elde edilmektedir. Burada AY;= Y, — Y., birinci farktir. Denklemde
(P-1) eger o olarak ifade edilirse iliski,
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AY, = 8Y,; + (12)

olarak sembolize edilmektedir. (P = 1) oldugunda (6 = 0) olacaktir. (6 = 0)

oldugunda ise,

AYy = Yi- Yo = e (13)

olacaktir. Dolayisiyla (Y) birinci fark duragan olacaktir (Yesilyurt, 2019:
97). Bir zaman serisinin duragan oldugu seviyenin test edilmesinde kullanilan

hipotezler ise asagidaki gibidir:

Hy: §=0veP =1

H;: 8 # 0 (14)

Ho hiptezi (Y{) zaman serisinin duragan olmadigini dolayisiyla normal
dagilmadigini ve otokorelasyona sahip yani birim kok icerdigini ifade etmektedir. H;
hipotezi ise (Y:) zaman serisinin duragan olup normal dagildig1 ve otokorelasyona
sahip olmay1p birim kok icermedigi anlamina gelmektedir (Bagdiken ve Beser, 2009:
0).

Orijinal bir seri farkli seviyelerde duragan olabilmektedir. Zaman serisi I(0)
ise bu serinin seviyede duragan oldugu anlamia gelmektedir. Ancak eger seri birinci
farkinda duragan ise bu orijinal seriye birinci dereceden entegre olmus denilmektedir.
Bu sembolik olarak I(1) bi¢iminde ifade edilmektedir. Eger seri iki defa fark
alindiktan sonra duragan oldugu tespit edilirse bu serinin ikinci seviyede duragan yani
I(2) oldugu anlamina gelmektedir. Aym sekilde d defa fark alinarak duragan oldugu
tespit edilen bir seri d’inci dereceden entegre edilmis sayillmakta ve I(d) olarak
yazilmaktadir. Bu durumlarda, duragan olmayan bir seri, farklar1 alinarak duragan
hale getirilebilmektedir. Yani bir serinin duragan olmadigi durumlarda birinci
dereceden veya daha yiiksek dereceden farklari alinarak entegre bir zaman serisi

haline getirilebilmektedir. Gergeklestirilen bu islem, serinin igerdigi kalict sokun
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etkisinin ortadan kaldirilmasini ve duragan yani belli bir degere yaklasan gecici
soklarin kalmasini dolayisiyla serinin duragan hale gelmesini saglamaktadir. Ancak
serinin I(0) oldugu durumda yani orijinal serinin zaten duragan bir yapida fark almaya

gerek yoktur (Tar1, 2015: 388-389).

Bu noktada bir serinin duragan olup olmadiginin birim kok testiyle
arastirilmasinda kullanilan yontemlerin agiklanmasi gerekmektedir. (Hy : & = 0)
olmasi serinin duragan olmadigi anlamma gelmektedir. (P=1) sifir hipotezi
dogrultusunda geleneksel yolla hesaplanan t istatistigi hesaplanmamaktadir. Cilinkii Hy
hipotezinde t istatistiginin tutarli olmasi i¢in serilerin duragan olmasi gerekmektedir.
Yani bunun en onemli nedeni t testinin sifir etrafinda dagilmiyor olmasidir. Bundan
dolay1 t istatistigi yerine T (tau) istatistigi kullanilmaktadir. Bu istatistik literatiirde
Dickey Fuller (DF) simnamasi olarak bilinmektedir. Diger yandan bu istatistigin kritik
esik degerini gosteren tablo Dickey-Fuller tarafindan Monte Carlo benzetimleriyle
cizelgelestirilmistir. Ancak zamanla bu ¢izelgelerin yeterli olmadig1 anlasilarak Mac
Kinnon tarafindan genisletilmistir. Dolayisiyla hesaplanan DF test istatistiginin
mutlak degeri (]t |) DF’nin veya Mac Kinnon DF’nin mutlak esik degerinden kiiglik
ise (Hyp : 8 = 0 ve P = 1) hipotezi kabul edilmekte ve incelenen serinin duragan
olmadig1 yani birim kok igerdigi sonucuna ulasilmaktadir. Eger hesaplanan t
istatistigi DF’nin ya da Mac Kinnon DF’nin mutlak deger esiginden kiiciikse (Ho : 6 =
0 ve P = 1) hipotezi reddedilirken alternatif hipotez olan (H; : § # 0) hipotezi kabul
edilmektedir. Bu durum incelenen serinin duragan oldugu ve birim kok icermedigi

anlamina gelmektedir (Umit, 2007: 161).

Teori ve uygulama yoniinden farkli nedenlerle, Dickey-Fuller testi su

regresyonlara uygulanmaktadir:

Sabitsiz ve trendsiz regresyon tAY = 6Yiq + u (15)
Sabitli ve trendsiz regresyon tAYy = Bo+ 8Y1 + ug (16)
Sabitli ve trendli regresyon tAYy = Bo + Bit + Yo + ue (17)
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bulunarak, bunlarla birlikte (tau) veya DF istatistikleri MacKinnon kritik
degerleri elde edilmektedir. Eger (u;) hata terimi otokorelasyonlu ise (17) nolu

denklem,

m
AY, = By + Byt + 6Ye_1a z AYe ;i +u (18)

i=1

biciminde  diizenlenmektedir. ~ Burada  gecikmeli  fark  terimleri
kullanilmaktadir. Bu gecikmeli fark terimlerinin sayisi ise cogunlukla ampirik olarak
belirlenmektedir. Buradaki ana fikir (18) numarali denklemdeki hata teriminin
otokorelasyonsuz olmasii saglayacak kadar terimi modele katmaktir. Burada Hy
hipotezi (P =1) veya (& = 0) olup Y’de birim kok oldugunu yani duragan olmadigini
ifade etmektedir. Yukaridaki bahsedilen DF smamasinda ele alinan biitiin
regresyonlar birinci dereceden otoregresif siirecleri AR (1) ifade etmektedir. Ancak
(18) numarali denklemdeki gibi modellere eger DF testi uygulanirsa buna
Genisletilmis Dickey-Fuller (Augmented Dickey Duller) testi denilmektedir. Bu
kisaca ADF testi olarak da bilinmektedir. Her iki test istatistiginin kritik degerleri ise

aynidir (Yesilyurt, 2019: 98-99).

AR (1) siirecinde oldugu gibi, AR (d) siirecini ifade eden regresyon modeli
sabit terim ve lineer zaman trendi eklenerek genisletilmis hali ve dolayisiyla ADF

testi i¢in Ui¢ ayr1 regresyon denklemi agsagida gosterilmistir:

m
AYt = 8Yt_1 + al 2 AYt—i'I-l + ut (19)
i=2
m
AYe=Bo+ Big o Y A Vg + u (20)

i=2
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m
AY, = Bo + Byt + SYe i + a Z A Yy + U 21)

i=2

Hesaplanan test istatistikleri; ilk modelde (19) sabitsiz ve trendsizdir. Ikinci
modelde (20) modele sadece sabit eklenmekte ve model sabitli ve trendsiz olmaktadir.
ticlincii modelde (21) ise modele hem sabit hem de trend eklenerek model sabitli ve
trendli olmaktadir. ADF testi bagimli degiskenin gecikmeli degerlerini kullanarak
otokorelasyonu ortadan kaldirmay1 hedeflediginden dolayr gecikme uzunlugunun
belirlenmesi en 6nemli unsurlardan biridir. Ciinkii gecikme uzunlugunun g¢ok az
sayida olmasi dogru hipotezin reddedilmesine neden olurken ¢ok fazla sayida olmasi

da testin giiclinii azaltmaktadir.(Y1ldirim, 2010: 24).

Genellikle uygun gecikme uzunlugunun belirlenmesinde Akaike bilgi kriteri
(AIC) ve Schwartz bilgi kriteri (SC) olmak tizere iki temel kriter kullanilmaktadir.
Bunlar asagida gosterilmistir (Gokge, 2015: 38):

2mK?
T

AIC(m)=1n|Ze(m)|+;=ln|ze(m)|+ (22)

AIC minimum ortalama hata kareyi kullanmaktadir. Uygun gecikme sayisi

AIC degerinin minumum olmasin1 saglayan p degeridir.

SC(m) = In |Ze (m)| + lnTT mK? (23)

SC degerinin minumum yapan p degeri uygun gecikme sayisi olarak

belirlemektedir.

DF testlerinin dagilim teorisi hatalarin istatistiksel olarak bagimsiz ve sabit
varyansa sahip olduklarmi varsaymaktadir. Dolayusyla DF testleri kullanildiginda
hatalarin korelasyonsuz ve sabit varyansa sahip oldugundan emin olunmasi

gerekmektedir. Ampirik ekonometrik ¢alismalarin  biiyiikk bir ¢ogunlugunda
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bagimsizlik ve sabit varyans varsayimlari hatalarla ilgili gliclii varsayimlar olarak
nitelenmektedir. Ancak rassal yiiriiyiis siireci olarak nitelendirilen zaman serilerinde
bu varsayimlarin yanls olduguna inanilmasi igin iktisadi teoride fazlasiyla iyi
nedenler bulunmaktadir. Philips ve Perron ise bu varsayimlara karsin alternatif bir
birim kok testi ortaya cikarmislardir. Philips ve Perron’un gelistirdikleri bu testle
fazlasiyla genel, zayif bagimli ve benzer dagilmayan kalintilara izin veren birlesik t
istatistik regresyonu ve EKK tahmin edicileri i¢in asimptotik bir teori saglamislardir.
Philips-Perron (PP) testi bu baglamda ADF testinin bir doniisimii olup, parametrik
olmayan yontem kullanarak, bu doniisim sorunlu parametrenin bagimliligin
asimptotik olarak ortadan kaldirmaktadir (Igde, 2010: 19). PP testi DF testindeki
regresyon denklemini aynen kullanmakla birlikte denklemdeki bir 6nceki resime ait
parametrenin (0) tau (t) istatistiginde parametrik olmayan diizeltme yaparak,
otokorelasyon sorununu c¢ozmektedir. Testlerin esik degerleri ise birbirleriyle ayni

kalmaktadir (Celik ve Tag, 2007: 16).

Hata teriminin zayif derecede bagimli olmasina ve heterojen olmasina dayan

PP testinin regresyonlari asagida gosterilmistir (Akil, 2019: 29):
Y. = pu + aYe1 + & (24)
Yt = 'u + O.’Yt_l + B(t_ g)‘l’ gt (25)

Denklemde (T) gozlem sayisi, (@) ve (f) katsayilar, (&) ise beklenen degeri
sifira esit hata terimlerinin dagilimini sembolize etmektedir. Burada hata terimleri

arasinda icsel baglantinin olmadig1 ya da homojenlik varsayimi gerekli degildir.

PP testi i¢in hipotezler ise asagida verilmistir:

Hi: P <O (26)
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Hy hipotezi seri duragan degildir ve seride birim kok vardir varsayimina
dayanmaktadir. H; ise seri duragan ve birim kok yoktur varsayimina dayanmaktadir.
PP birim kok testi istatistiklerinde, ADF test istatistigi icin kullanilan kritik tablo
degerleri karsilastirilarak hipotez kabul ya da reddedilmektedir. Elde edilen sonuglar
dogrultusunda da serinin duragan olup olmadigma karar verilmektedir. Burada
ozellikle trend igeren serilerde, MA siireclerinin artmasi durumunda PP testi, DF
testiyle kiyaslandiginda, daha giicliidiir. MA siireglerinin negatif olmast durumunda
ise ADF testleri, PP testlerine gore daha giicliidiir. Burada MA siireclerinin negatif ya
da azalan olmasi hata terimlerinin beklenen ortalamasinin sifira yaklagmasi demektir.
PP testi, veri yaratma siirecinin MA pozitif O6zelligini gostermesi durumunda

giicludiir.

3. 2. 1. 2. Esbiitiinlesme Analizi: ARDL Sinir Testi Yaklasinm

Esbiitiinlesme duragan olmayan iki zaman serisi arasindaki korelasyonu
incelemek amaciyla kullanilmaktadir. Eger birden fazla zaman serisi kendileri
duragan olmadiklar1 halde, dogrusal kombinasyonlari duragan ise bu serilerin
esbiitiinlesik olduklar1 anlamma gelmektedir. iktisadi anlamda ise bu seriler arasinda
uzun dénem duragan olmayan zaman serileri iizerine analiz yapmislardir. Ancak bu
durumda sahte regrasyon sorunuyla karsi karsiya kalimmis ve bu durumu Clive
Granger ile Robert Engle (1987) tarafindan ispatlanmistir. Burada sahte regresyon ise
duragan olmayan zaman serilerinin igerdigi stokastik egilim etkisinden
kaynaklanmaktadir. Stokastik egilim etkisi onemsenmeden yapilan regresyonlarda iki
seri arasinda olmayan iligkiler varmig gibi goriiniirken bu iliski rastlantisal olarak
gelisen bir egilime dayanmaktadir. Bu bilgiler beraberinde mevcut niceliksel

calismalarin tekrar gézden gecirilmesini getirmistir (Ugan, 2019: 187).

Bu baglamda esbiitiinlesme kavrami basit bir model iizerinde agagidaki gibi

aciklanabilmektedir:

Yt = a+ ﬂXt + ut (27)
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(27) nolu denklemde (Y) ve (X, serileri duragan degilse ortaya sahte
regresyon durumu ¢ikmaktadir. Buna bagli olarak da T ve F istatistik sonuglar1 dogru
bir sonu¢ ortaya ¢ikaramamaktadir. Literatiirde esbiitiinlesme analizinde ise en ¢ok
basvurulan yontem Engle-Granger ve Johansen-Juselius testleri oldugu goriilmektedir.
Ancak bu esbiitiinlesme testlerinde tiim serilerin ayni seviyede duragan olmasi
gerekmektedir. Bu durumda analizin gerceklestirilmesinde bir tiir dezavantaja neden

olabilmektedir (Balli, 2019: 74).

Esbiitiinlesmeye ARDL analizi yaklasiminin en 6nemli avantajlarindan biri
bu noktada kendini gostermektedir. Ciinkii ARDL analizi degiskenlerin hepsinin
seviyede 1(0) veya birinci farkinda I(1) duragan oldugu durumun yani sira bazi
degiskenlerin 1(0) baz1 degiskenlerinde I(1) oldugu durumlardan bagimsiz olarak
analiz yapilmasina olanak saglamaktadir. Bir diger ifadeyle ARDL analizi
degiskenlerin farkli seviyelerde duragan oldugu durumda, seriler arasinda uzun
donemde  esbiitiinlesme  iliskisi  olup  olmadigmin  sinanmasinda  da
kullanilabilmektedir. Ayrica, tiim degiskenlerin i¢sel kabul edilmesi, kiigiik 6rneklem
durumlarinda yani gézlem sayisinin smirli oldugu durumlarda sapmasiz ve tutarl
sonuglar elde edilmesine imkan saglamaktadir. Arastirmaya konu olan degiskenler
arasinda hem kisa hem de uzun doénemli iligkilerin esanli olarak test edilmesine olanak
saglamasi da, diger analiz yontemleriyle kiyaslandiginda, ARDL analizine avantaj
kazandiran oOzellikler arasinda bulunmakta ve daha giivenilir sonuglar ortaya

cikarmaktadir (Ozaydin, 2018: 145).

ARDL analizi kapsaminda uzun donemli iliskinin varligini test etmek i¢in
kullanilan test ise sinir testidir. ARDL simir testi temelde lic asamadan olusmaktadir.
[lk olarak analize dahil edilen degiskenler arasinda uzun dénemli iliski olup olmadig:
test edilmektedir. Eger esbiitiinlesme iliskisi tespit edilirse sirasiyla uzun ve kisa
donem elastikiyetleri elde edilmektedir. Ancak ARDL analizinin yapilmasi i¢in
oncelikli olarak uygun gecikme uzunlugunun tespit edilmesi gerekmektedir. Daha
sonra esbiitiinlesme iligkisinin test edilmesi i¢in (Hy: Q; =Q, = 0) temel hipotezi F
testi kullanilarak sinanmaktadir. Ancak bu temel hipotezi smamak ic¢in kullanilan
standart F testi, bazi durumlar icin standart olmayan bir dagilima sahiptirler. Bu
durumlar literatiirde; ARDL modelinde bulunan degiskenlerin 1(0) veya I(1) olup
olmamasi, degisken sayisi, ARDL modelinin sabit veya trendli olup olmamasi olarak

ifade edilmektedir Bundan dolay: test istatistigi ile karsilastirilmasi gereken kritik
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degerler Peseran vd. (2001) tarafindan tablolastirilmistir (Pamuk ve Bektas, 2014:
82).

ARDL sinir testine ait hipotezler (28) nolu denklemde gosterilmistir:

H0=81=62= 83=0
Hy: 8y, 85, 83 # 0 (28)

Ho hipotezi degiskenler arasinda uzun donemli iliski olmadig varsayimina
dayanirken alternatifi uzun donemli iligkinin varligr yoniindeki varsayimi kabul
etmektedir. Burada degiskenler 1(0) ve I(1) olma durumlarina gére alt ve list sinirlar
dogrultusunda kritik degerler belirlenmistir. Eger hesaplanan F istatistik degeri kritik
degerin {ist sinirmdan biiyiik ise degiskenler arasinda uzun dénemli iliski olmadigina
yonelik hipotez reddedilmektedir. Ancak F istatistik degeri alt sinir degerinden kiiciik
ise temel hipotez kabul edilmekte ve degiskenler arasinda uzun donemli iligki
olmadigr sonucuna ulasilmaktadir. F istatistik degeri alt ve iist sinir araliginda ise bu

durumda da herhangi bir karar alinamamaktadir (Cetin ve Seker, 2014: 221).

3. 2. 1. 3. Vektor Otoregresyon (VAR) Modeli

Iktisadi iliskilerin karmasik olusu olaylarin ¢ogunun tek denklemli modeller
yerine esanlt denklemler araciligiyla incelenmesine neden olmustur. Ekonomik
hayatta, makroekonomik degiskenlerin karsilikli olarak birbirleriyle etkilesim halinde
olduklar1 goriilmektedir. Bundan dolay1 verileri salt i¢sel ya da digsal degisken olarak
ayirmak zorlagsmaktadir. Bu noktada Sims’in 1980 yilinda yazmis oldugu makale ile
VAR analizi ileri siiriilerek esanli denklem sistemlerinde i¢sel-digsal degisken ayrimi
gibi giicliiklere ¢oziim gelistirilmistir. Ayrica esanli denklem sistemlerinde,
belirlenme problemini belirleme modelini agabilmek i¢in bazen yapisal model iizerine
baz1 kisitlamalar yapilmasi zorunlu olmaktadir. Bu kisitlamalar arastirma icin bazi
giiclikler ortaya g¢ikarmaktadir. VAR modeli bu noktada yapisal model iizerinde
herhangi bir kisitlama olmaksizin dinamik iligkileri ortaya koyabilmektedir. Ayrica
VAR analizi bagimli degiskenlerin gecikmeli degerlerinin yer almasi, gelecege doniik

giiclii tahminlerin yapilmasina olanak saglamaktadir (Tar1 ve Bozkurt, 2006: 4-5).
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Y ve X gibi iki degisken i¢in basit bir VAR modeli:

Yi = a0+ Z“ni Yo + ZalziXt—i + Uqe (29)
i=1 i=1
Xt = azo + Zazuyt—i + Z“ztit—i + uy (30)

Burada, (a;o) sabit terim, a;j, ‘nci denklemdeki j’nci degiskenin k
gecikmesine ait parametre, u; hata terimi ve p gecikme sayisidir. Denklemlerin sag
taraflarindaki degiskenler aynidir. Bu vektor terimi iki veya ikiden daha fazla olan
degiskenden olusan vektoriin ele alinmasinda, otoregresyon teriminde bagimli
degiskenin gecikmeli degerinin denklemin saginda yer almasindan gelmektedir. Sabit

terim, modele degiskenlerin sifirdan farkli olmasi durumunda dahil edilmektedir

(Tar1, 2015: 452).

VAR modeli matris gosterimi kullanarak ifade edilerek standart VAR
denklemi haline getirilebilmektedir (Ugar, 2014: 36-37):

Ve + b12Ze = byg + Yi1¥eo1 + YiZeq + gyt 31
ba1ye + 2¢ = by + Yor¥e-1 + YooZe1 + &x (32)
esitlik matris formunda ifade edilirse,

by, Yt _ blO] [Y11 Yi2 Yt 1 €yt
[b21 1 bzo Y21 Y22 Zt 1] [Ezt] (33)

veya,
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Bxy = Tp + [1Xeq + & (34)

elde edilir. Bu esitlikte,

_[1 b _ [t _ [P1o _ [Yir Yi2 _ [Evt
B_[bu 1 ] e =[] To = [bzo]'rl‘ [Y21 Yzz] o= o] 39

degerleri ile ifade edilmektedir. VAR modeli B~ ile standart formda

yazildiginda ise asagidaki esitlik elde edilmektedir:
Xy = AO arF A1Xt_1 + (S (36)

esitliginde yer alan degiskenler (Ag = B, ), (A = B~y ) ve
(E¢= B~ 'g,) olmak iizere (e )ve (ey )soklarmin varyans-kovaryans matrisi asagidaki

gibidir:

var(eqt) cov (e, ext)
cov (eq, eat) var(e;)

% =[ (37)

Y nin tiim elemanlar1 zamandan bagimsiz oldugundan dolayi, ), asagidaki

sekilde olacaktir:
=] o] (38)
031 Of

Buradan Var(ei)= 07 ve 01,= 0,1= cov (ey, e,.) esitlikleri saglanmaktadir.
VAR modelinin geri doniisiimlii bir yap1 i¢cinde tahmin edilmesi modelin indirgenmis

bicim parametreleri ile tahmin edilmektedir.
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Bu modellere ek olarak son zamanlarda ise Ozellikle parasal aktarim
mekanizmasiyla ilgili konularda VAR modellinin yerine yapisal VAR (SVAR)
modelleri kullanilmaktadir. SVAR modellerinin ortaya ¢ikmasinda temelde mevcut
VAR modelinin yapisal degiskenlerinin etkisini istenildigi gibi yansitamamis olmasi

etkili olmustur (Adigiizel, 2012: 104).

SVAR analizi iktisat teorisini kullanarak degiskenler arasindaki esanli

iligkileri ortaya koymaya c¢alismaktadir. Bu dogrultuda (Ucar, 2014: 38),

V¢ = bio— b1az¢ + Yi1¥eq + Yip2e g + Eyt (39)

Ze = by = ba1ye + Ya1¥i-1 + YouzZeoq + €4 (40)

esitligi VAR modelinin yapisal bigimde gosterilisidir. Sistemi indirgenmis

forma doniistiirebilmek i¢in,

Ve + b12Ze = byg + Yi1¥ieo1 + Yi2Zeq + Eyt (41)

ba1ye = bao + Ya1¥i—1 + Yooz 1 + €4 (42)

esitlikleri elde edilmistir. Bu model indirgenmis bir sekilde katsayilart ile

ifade edildiginde,

Ve = a19 t a11Y -1t T 1221 + €q¢ (43)

Zy = A9 t+ A21Yt-1 T T aAxZt—1 t+ €yt (44)

esitlikleri elde edilmektedir. Bu esitliklerden elde edilecek (e1) ve (e2)

bagimli degiskenlerin bir donem sonrasina iligkin hata tahminleridir.
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VAR modelinde parametrelerin dogrudan yorumlanmasi ¢ok anlamh
olmamaktadir. Bu nedenlerle analizin gerceklestirilmesinde farkli testlerdende
yararlanilmaktadir. Bu testler etki-tepki (impulse-response) analiz ve varyans
ayrigtirmast  (variance decomposition) analizlerinden olusmaktadir. Bu testler

araciligiyla net bir yorumlamaya ulasilabilmektedir (Tar1, 2015:453).

Etki-tepki analizi, rassal hata terimlerinde birindeki standart sapmalik bir
sokun, i¢sel degiskenlerin degerlerine olan etkisini yansitmaktadir. Bu yansitma simdi
ve gelecege yonelik olmaktadir. VAR analizinde, degiskenler arasindaki dinamik
etkilesimin ve simetrik iligkilerin tespit edilmesinde etki-tepki fonksiyonu énemli bir
yer tutmaktadir. Ayrica makroekonomik biiyiikligiin iizerinde en ¢ok etkisi olan
degiskenin politika araci olarak kullanilabilme durumunun belirlenmesinde de etki-
tepki analizi kullanilabilmektedir. Kisacasi etki-tepki anakizi bir degiskende meydan
gelen ya da gelebilecek bir degisimin diger degiskenlerde nasil bir etki meydana
getirecegini gostermektedir. Bu analiz ayn1 zamanda degiskenin kendinde gelecek bir
degisimin yine kendisi lizerinde ne gibi bir etkiye yol acacagini géstermesi agisindan

da 6nem tasimaktadir. (Sar1, 2008: 4).

Varyans ayristirmasit ise bagimli degiskenlerin, diger degiskenlere yonelik
soklara karsilik, kendi soklar1 nedeniyle meydana gelen hareketlerinin oranini ortaya
koymaktadir. Yani varyans ayristirmasinda kullanilan degiskenlerde yasanacak bir
degisimin yiizde kaginin kendisinden, yiizde kagimin diger degiskenlerden meydana
geldigini gostermekte ve degiskenler arasindaki nedensellik iligkisinin derecesini
ortaya ¢ikarmaktadir. Bir degiskende meydana gelen degigmelerin biiyiik bir boliimii
kendisindeki soklardan kaynaklaniyorsa bu durum degiskenin dissal olarak hareket
ettigini gostermektedir (Atay, 2013: 358-359).

Iki degiskenli VAR modeli, standart sekilde asagidaki sekilde ifade

edilmektedir:

p p
Ye = Qo+ Z aiiYe-1 + Z Azi X¢—i + Vit (45)
i=1 i=1
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P P
X; = by + Z biiye-1 + Z byixi—i + vyt (46)
i=1 i=1

Denklemde (p) gecikmelerin uzunlugunu gdsterirken (v) ortalamasi sifir,
kendi gecikmeli degerleriyle olan kovaryanslar sifir ve varyanslari sabit, normal
dagilima sahip, rassal hata terimlerini gostermektedir. Tahminin hata varyansi (h)
uzunluktaki bir donem icin her bir degiskenin hata varyansina katkis1 olarak ifade
edilebilmektedir. Daha sonra elde dilen her varyans, toplam varyansa oranlanarak
ylizde degeri agisindan nispi agirligi bulunmaktadir. Ancak varyans ayrigmasi
analizinden elde edilen sonuglarin yorumlanmasi da biiyiik 6nem tagimaktadir.45 nolu
denklemdeki gibi bir model diisiiniiliirse (v;)’de yasanacak bir sok, tahmin doneminin
uzunluguna bakilmaksizin x’in 6ngorii hata varyansini etkilemiyorsa x digsal olarak
kabul edilmektedir. Ciinkii bdyle bir durumda (x), (y)’den bagimsiz hareket
etmektedir. Ancak (vy)’de yasanan bir sok Onemli Ol¢iide (x)’in Ongdrii hata
varyansini etkiliyorsa (x) i¢sel bir degisken olarak kabul edilmektedir (Aktas, 2010:
127).

Analiz kapsaminda yapilan son analiz ise Granger nedensellik testidir.
Istatistiki agidan nedensellik, bir serinin gelecekte beklenen tahmini degerlerinin,
kendisinin veya baglantili oldugu zaman serisinin ge¢mis donem degerlerinden
etkilenerek elde edilmesidir. Granger nedensellik anlaminda ise X degiskeninin bagka
bir Y degiskenine, hem X hem de Y’deki bilgi veri iken Y degiskeni sadece X
degiskenine ait ge¢cmis degerlerin kullanimiyla tahmin ediliyorsa granger anlamda
nedeni oldugu sdylenilmektedir. Bir diger ifadeyle X’in gecmis degerlerine ait bilgi
sahibi olma Y’nin daha keskin bir bigimde tahmin edilmesine olanak sagliyorsa X
degiskeninin Y’ nin granger anlaminda nedeni oldugu sdylenilmektedir (Takim, 2010:
326).

Seriler arasinda nedenselligin test edilebilmesi i¢in duraganlik bilgisine
ihtiyag duyulmaktadir. Seriler arasinda eger esbiitiinlesme iliskisi gdzlenmiyorsa
serilerin duragan oldugu seviyede nedensellik iliskisi arastirilabilmektedir. Bu
noktada yapisal kirilmali trend duragan seriler icin esbiitiinlesme iliskisinin

arastirilmas1 uygun olmayabilmektedir. Dolayisiyla bunun yerine, serilerin kirilma
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donemi dikkate alinarak trendden arindirilmasi ve daha sonra granger nedensellik

testi’nin uygulanmasi dogru olmaktadir (Biiyiikakin, Bozkurt ve Cengiz, 2009: 110).

VAR modelinde granger nedensellik analizi yapabilmek i¢in tiim
degiskenlerin duragan olmasi gerekmektedir. Eger tiim degiskenler duragan ise
standart F-testi ile nedensellik iligkisi test edilmektedir (Barigik ve Kesikoglu, 2006:
68-69).

Granger nedensellik  testi  asagidaki  regresyonun  tahmini ile

gerceklesmektedir:
n n
Yo = ap+ Zﬁi Xei + Z a;Ye i + w (47)
=1l i=1
n n
Xe= Bo+ z a;xe_; + ZﬁiXt—i + y (48)
i=1 i=1

Burada test edilen hipotezler (X)’den (Y)’e dogru nedensellik varsayimi

altinda,

HO:Z[?1=O

H,: Zﬁi +0 (49)

seklindedir. Burada (H,) hipotezi X’ten Y’e granger nedensellik olmadigi
varsayimina dayanmaktadir. Alternatifi ise tam tersi granger nedensellik oldugunu
ifade etmektedir. Burada klasik islemlerde hipotezin gergeklestirilmesi gereken
asamalar bulunmaktadir. Ik adimda kisitlamasiz iliskideki hata terimleri kareleri

toplaminin bulunmasi igin,
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n n
Ye = ap + Zﬁi Xe—i + z aiYe_i+ (50)
=1 =1

seklindeki kisitlamasiz iliski tahmin edilerek hata terimleri kareleri toplami
", e? bulunmaktadir. Buda RSSyr olarak gosterilmektedir. ikinci adimda kisith
iliskideki hata terimleri kareleri toplaminin bulunmasi i¢in )7, B; X;_; terimi digarida

tutulmaktadir. Geride kalan,

n
Yt = Qg + Z a; Yt—i + U; (51)

i=1

[liskisi tahmin edilerek, bu kisitlamali iliskinin hata terimleri kareleri toplami

n_, e? olarak bulunmaktadir. Bu ise RSSg olarak ifade edilmektedir.

Hipotezin testinde asagidaki F degeri hesaplanmaktadir (Tari, 2015: 438-
439):

_ ( RSSR - RSSUR)/m
~ RSSyr/(n—kK)

(52)

Burada (RSSg) kisitlamali iliskideki hata terimlerinin kareleri toplamini,
(RSSur) kisitlamasiz iliskideki hata terimlerinin kareleri toplamini, (m) disarida
birakilan gecikmeli degisken sayisini, (n) 6rnek hacmi ve son olarak (k) ise
kisitlamasiz regresyonda tahmin edilen parametre sayisi gostermektedir. Burada
daha sonra hesaplanan F degeri F tablosundan F,(m, n-k) degeri bulunmakta ve
karsilagtirilarak karar verilmektedir. Eger hesaplanan F degeri F tablo degerinden
kiigiik ise X degiskeninden Y degiskenine dogru nedensellik olmadigi kabul
edilmektedir. Ancak tam tersi hesaplanan F degeri F tablo degerinden biiyiik ise
hipotez reddedilerek alternatifi kabul edilmekte ve degiskenler arasinda nedensellik

iligkisi oldugu sonucuna ulagilmaktadir.
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3.2. 2. Kripto Para ve Déviz Kuru iliskisine Yonelik Analiz

Calismanin bu boliimiinde kripto para Bitcoin ile doviz kuru arasindaki iliski

analiz edilmis ve analizden elde edilen sonuglar verilmistir.
3.2.2.1. Analizde Kullanilan Veri Seti

Kripto paralarin son zamanlarda giderek yayginlagmasiyla birlikte bu para
birimlerinin diinya ekonomisi iizerinde olumlu ya da olumsuz ne tir bir etki
yaratacagi diisiiniilmeye baslanmistir. Calismada da temel ve en popiiler kripto para
birimi olan Bitcoin (BTC)’in majér doviz birimleri olarak da bilinen ve diinya
borsalarinda en ¢ok islem goren para birimlerinden olan Euro (EUR), Ingiliz Sterlini
(GBP), Avustralya Dolar1 (AUD), Japon Yeni (JPY), Kanada Dolar1 (CAD), Isvigre
Frangt (CHF) ve Cin Yuani (CNY) arasindaki iliski analiz edilerek bu konuya
aydinlik kazandirilmaya ¢alismistir. Analize dahil edilen para birimlerinin, tim diinya
iizerinde en ¢ok kabul goren para biriminin Amerikan Dolar1 (USD) olmasi nedeniyle,

USD karsisindaki ¢apraz kur verilerinden yararlanilmistir.

Bitcoin’in piyasada islem goren en yeni para birimlerinden biri olmasinin
etkisiyle veriler 2013 yilindan baglatilmis ve 2013-2019 donemine ait aylik veriler
kullanilarak gozlem sayist1 84 ile smirlandirilmigtir. Bu veriler ise Tirkiye
Cumbhuriyeti Merkez Bankasi verilerinden elde edilirken ayn1 zamanda bu verilerin
toplanmasinda “investing.com” ve “yahoo finans” adreslerinden yararlanilmistir.
Degiskenler igerisinden Bitcoin, bagimli degisken olarak ele alinmis ve c¢aligmada
BTC/USD olarak gosterilmistir. Diger para birimleri ise EUR/USD, GBP/USD,
AUD/USD, JPY/USD, CAD/USD, CHF/USD ve son olarak CNY/USD olarak
gosterilmistir. Bu degiskenler de calismada bagimsiz degisken olarak yer almis ve

analiz gergeklestirilmistir.

Calismada yapilan ARDL analizi sonucunda degiskenler arasinda uzun
donemli bir iligki tespit edilememistir. Bu sebepten dolayr da degiskenler arasindaki
kisa donemli iliskiyi analiz edebilmek i¢in VAR analizi uygulanmistir. Ancak VAR
analizinin uygulanabilmesi i¢in de tiim degiskenlerin seviyede duragan olmasi
gerekmektedir. Bundan dolayr bu degiskenlerden seviyede duragan olmayanlarin

farklar1 alinarak seviyede duragan hale getirilmistir. Duragan hale getirilen
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degiskenler ise ¢alismada DBTC/USD, DEUR/USD, DGBP/USD, DAUD/USD,
DIJPY/USD, DCAD/USD, ve DCNY/USD olarak gosterilmistir. Tim bu islemlerin

yapilip analizin gerceklestirilmesinde ise EViews 9 programindan yararlanilmistir.

3. 2. 2. 2. Degiskenlerin Baslangi¢ Terimi ve Trend Durumu

Calismada analizi gergeklestirebilmek amaciyla birim kok testinin yapilmasi
gerekmektedir. Ancak degiskenlerin duragan oldugu seviyeyi belirlemek i¢in birim
kok testi yapilmadan oOnce tiim degiskenlerin grafikleri dogrultusunda trend ve
regresyon sabitini ifade eden baslangi¢c teriminin olup olmadiginin incelenmesi

gerekmektedir.
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Sekil 29’a bakildigr zaman tiim degiskenlerin asagi ve yukar1 yonlii siirekli
bir dalgalanma gosterdigi dolayisiyla tiim degiskenlerin trend igerdigi goriilmektedir.
Ayrica volatilitesindeki dalgalanmalarla stirekli dikkat ¢eken Bitcoin’in grafigine
bakildig1 zaman egrinin keskin bir inis ve ¢ikis egilimi sergiledigi goriilmektedir. Bu
durum literatiirde de belirtildigi lizere Bitcoin’in diger para birimleri karsisinda keskin
bir dalgalanma 0Ozelligi gosterdigini dogrulamaktadir. Diger yandan major para
birimlerinin higbirinin sifir noktasindan baslamadigi da Sekil 29’dan anlagilmaktadir.
Bitcoin’in ise sifir noktasina ¢ok yakin bir degerde baslamasina karsin tam sifir
noktasinda olmadig1 goriilmektedir. Bu durumun ise Bitcoin’in 2009 yilinda ortaya
¢ikmasiyla birlikte 2013 yilinda fiyatlarinin olugsmaya baslamasiyla ilgili oldugu
bilinmektedir. Bu genel degerlendirmeyle birlikte degiskenlerin higbiri tam sifir

noktasindan baslamadigi i¢in hepsinin baslangi¢ terimi igerdigi sonucuna ulasilmistir.

3.2.2.2. Birim Kok Testi Sonuglari

Degiskenler arasindaki iliskinin en dogru sekilde test edilebilmesi i¢in tiim
degiskenlere birim kok testi uygulanarak duragan oldugu seviyenin tespit edilmesi
gerekmektedir. Bu kapsamda yapilabilen birgok birim kok testi olmasina karsin
calismada iki farkli birim kok testinden yararlanilmistir. Oncelikli olarak Augmented
Dickey-Fuller (ADF) testi yapilarak degiskenler incelenmistir. ADF birim kok testi

sonuglari Tablo 15°de gosterilmistir.

Tablo 15: ADF Birim Kok Testi Sonuglari

Diizeyde Birinci Farkinda
Degiskenler | ADF Degerleri | Olasilik Degerleri | ADF Degerleri Olasilik
Degerleri
BTC/USD 2,348 0,403 8,627 0,000
EUR/USD 1,452 0,837 8,568 0,000
GBP/USD 1,814 0,689 5,187 0,000
AUD/USD 2,438 0,357 8,631 0,000
JPY/USD 3,283 0,076 9,087 0,000
CAD/USD 1,786 0,702 6,501 0,000
CHF/USD 3,488 0,047 - -
CNY/USD 2,908 0,165 6,882 0,000
ADF birim kok testi i¢in kritik degerler MacKinnon (1996)’dan elde edilmistir.
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Tablo 15’e bakildig1 zaman tim degiskenler once seviyede daha sonra da
birinci farklarinda duraganlik testine tabi tutulmustur. ADF testine gore %5 anlamlilik
diizeyinde CHF/USD degiskeni seviyede duragan bulunurken diger tiim degiskenler
birinci farklarinda duragan bulunmustur. Bunun anlami1 CHF/USD degiskeni 1(0) iken
diger degiskenler I(1)’dir. Calismada ADF testinin sonuglarmin dogrulugunun
onaylanmasi i¢in ayrica Philips-Perron (PP) birim kok testi yapilmis ve bu testin

sonuglarina Tablo 16’da yer verilmistir.

Tablo 16: PP Birim Kok Testi Sonuglari

Diizeyde Birinci Farkinda

Degiskenler PP Degerleri | Olasilik Degerleri | PP Degerleri | Olasilik Degerleri
BTC/USD 2,433 0,360 8,025 0,000
EUR/USD 1,642 0,7676 8,593 0,000
GBP/USD 1,769 0,710 9,899 0,000
AUD/USD 2,399 0,3772 8,021 0,000
JPY/USD 3,298 0,073 9,087 0,000
CAD/USD 1,597 0,785 9,337 0,000
CHF/USD 3,495 0,046 - -
CNY/USD 2,638 0,264 6,885 0,000

PP birim kok testi i¢gin kritik degerler MacKinnon (1996)’dan elde edilmistir. PP testi

degiskenlerin duragan oldugu seviyeyi test ederken hipotezde birim kokiin oldugunu

alternatif hipotezde ise birim kok olmadigini ifade etmektedir.

PP testi sonuglart da CHF/USD degiskeninin seviyede diger degiskenlerin ise
birinci farkinda oldugu sonuglarmi vermistir. Bu sonuglar ADF birim kok testi
sonuclart dogrulamistir. Elde edilen tim bu sonuglar dogrultusunda CHF/USD
degiskeninin I(0) diger degiskenlerin I(1) oldugu anlasilmistir. Bu durum
degiskenlerin farkli seviyede duragan oldugu zamanlarda degiskenler arasinda iliskiyi
analiz etmeye olanak saglayan ARDL analizinin yapilmasi gerektirmektedir.
Dolayisiyla ¢alismanin sonraki kisminda ARDL analizi yapilip degiskenler arasinda

uzun ve kisa donemli iliski olup olmadig1 analiz edilmistir.

3.2.2.3. ARDL Analizi Sonuglari

ARDL (Autoregressive Distributed Lag) analizi farkli seviyelerde

degiskenlerin analiz edilmesine olanak saglayan bir analizdir. ARDL analizinde
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degiskenler arasindaki uzun ve kisa donemli iligkinin analiz edilebilmesi i¢in 6ncelikli

olarak uygun gecikme uzunlugunun belirlenmesi ve analize bu dogrultuda devam

edilmesi gerekmektedir. Tablo 17°de ARDL analizi izin uygun gecikme uzunluklar

verilmistir.
Tablo 17: ARDL Analizi icin Uygun Gecikme Uzunlugu
Gecikme
Sayist LR FPE AIC e HQ
0 NA 2,760 22,332 22,087 22,234
1 824,077* 6,840 32,947 30,739* 32,065
2 57,718 1,460 32,242 28,071 30,575
3 73,345 2,150 31,995 25,862 29,544
4 59,902 3,850 31,704 23,608 28,469
5 56,908 6,930 31,646 21,587 27,626
6 59,168 1,050 32,153 20,132 27,349
7 77,325 4,890 34,539 20,554 28,950
8 76,104 6,110* 39,773* 23,826 33,400*

Literatiir ayrintili bir sekilde incelendiginde (Dirican ve Candz, 2017;

Yildirim, 2013 ve Yildiz, 2018)’de oldugu gibi uygun gecikme uzunlugunun

belirlenmesi icin daha ¢ok AIC ve SC kriter degerlerinden yararlanildigi

goriilmektedir. Tablo 17°ye bakildigi zaman hem en yaygin kullanilan kriter

degerlerinden biri olan AIC degeri hem de FPE ve HQ degerleri analiz i¢in en uygun

gecikme uzunlugunun 8 oldugunu gostermektedir. Dolayisiyla calismada uygun

gecikme uzunlugu 8 olarak alinarak ARDL analizi gergeklestirilmistir. ARDL analizi

kapsaminda ise ilk olarak degigkenler arasinda uzun donemli iliski olup olmadigini

anlayabilmek icin smir testi yapilmis ve elde edilen sonuglar Tablo 18’de

gosterilmistir.
Tablo 18: Sinir Testi Sonuglari
K F-istatistik Alt Sinir 1(0) Ust Stnir I(1)
7 2,127 2,32 3,5

* K bagimsiz degisken sayisini gostermektedir.

** HO: Uzun donemli iliski yok H1: Uzun donemli iligki var

*#% 0% 5 anlamlilik diizeyinde degerlendirilmistir.
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Sinir testi elde edilen F istatistik degerinin alt ve iist sinir bant degerleri
acisindan yorumlanmaktadir. Burada eger F-istatistik degeri {ist sinir degerinin
iizerindeyse HO hipotezi reddedilirken alternatif hipotez kabul edilmektedir. Tam tersi
F-istatistik degeri alt sinir degerinin altindaysa HO hipotezi kabul edilerek degiskenler
arasinda uzun donemli iliski olmadig1 sonucuna ulagilmaktadir. Ancak elde edilen F-
istatistik degerleri alt ve list sinir arasinda bir degerde alabilmektedir. Boyle bir
durumda esbiitiinlesmenin varligiyla ilgili herhangi bir yorum yapilamamaktadir.
Calismada yapilan analiz sonucuna bakildigi zaman F-istatistik degerinin alt sinir
degerinden daha diisiik oldugu goriilmektedir. Bu durumda HO hipotezi kabul
edilirken kripto para Bitcoin ve doviz kurlari arasinda uzun donemli bir iligki
olmadig1 sonucuna ulasilmistir. Bundan dolay1 degiskenler arasindaki iliskiyi ayrintili

bir sekilde gorebilmek icin calismaya VAR analizi ile devam edilmistir.

3.2.2.4. VAR Analizi Sonuclari

Vektor Otoregresyon Modeli (VAR) kisa donemli bir analiz olup analizin
yapilabilmesi i¢in tiim degiskenlerin seviyede duragan olmasi gerekmektedir. Bundan
dolay1 ¢alismada analizi ger¢eklestirmek icin I(1) olan degiskenlerin farklar1 alinarak
seviyede duragan hale getirilmistir. Farklar1 alindiktan sonra ise degiskenler
DBTC/USD, DEUR/USD, DGBP/USD, DAUD/USD, DJPY/USD, DCAD/USD, ve
DCNY/USD olarak gosterilmistir. Daha sonra uygun gecikme uzunlugu tespit edilmis

ve elde edilen sonuglar Tablo 19’da gosterilmistir.

Tablo 19: VAR Analizi i¢in Uygun Gecikme Uzunlugu

Gecikeme LR FPE AIC SC HQ
Sayis1
0 NA 3,460 31,316 31,069* 31,218
1 169,088* 1,490* 32,172 29,947 31,283*
2 71,867 2,510 31,704 27,502 30,026
3 42,386 6,860 30,845 24,665 28,377
4 66,379 1,050 30,719 22,561 27,462
5 44,948 2,700 30,334 20,199 26,287
6 62,198 3,600 31,020 18,907 26,183
7 61,857 3,620 32,750 18,659 27,124
8 59,216 1,710 36,965* 20,897 30,549
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Tablo 19°da VAR analiz i¢in uygun gecikme uzunluklari gosterilmistir.

Literatiir kapsaminda en ¢ok kabul edilen kriterin AIC ve SC olmasina karsin analizde

her iki kriterde, gecikme sayisini birbirinden ve diger kriterlerden farkli vermistir.

Bundan dolay1 analizde ¢ogunlugun gecikme uzunluk sayisimi 1 vermesi dikkate

almmis ve gecikme uzunlugu 1 olarak ele almarak VAR analizi gerceklestirilmistir.

Analiz sonrasinda elde edilen istatistiki degerler ise Tablo 20’de verilmistir.

Tablo 20: VAR Analizi Istatistik Degerleri

R-Kare Diiz R-Kare | Hata Kareleri Toplami | Standart Hata
DBTC/USD 0,039 -0,066 95844 1145,83
DEUR/USD 0,079 -0,021 0,041 0,023
DGBP/USD 0,110 0,013 0,078 0,032
DAUD/USD 0,100 0,001 0,036 0,022
DJPY/USD 0,121 0,025 3,560 0,000
DCAD/USD 0,101 0,003 0,024 0,018
CHF/USD 0,754 0,728 0,031 0,020
DCNY/USD 0,179 0,089 0,000 0,001
F-istatistigi | Log Olabilirlik Akaike AIC Schwarz SC
DBTC/USD 0,372 -689,185 17,028 17,293
DEUR/USD 0,788 194,762 -4,530 -4,266
DGBP/USD 1,133 168,833 -3,898 -3,634
DAUD/USD 1,015 200,038 -4,659 -4,395
DJPY/USD 1,261 578,733 -13,895 -13,631
DCAD/USD 1,034 216,091 -5,051 -4,786
CHF/USD 28,100 205,631 -4,795 -4,531

DCNY/USD 1,994 411,390 -9,814 -9,550

Det. Kalint1 Kov. 2,780

Log Olabilirlik 1387,436

AIC -32,083

SC -29,970

VAR analizi istatistik degerleri gozlemlendikten sonra verilerin giivenli bant

araliginda

kalip  kalmadigi

da

incelenerek  yapisal

kirilma

durumlarinin

degerlendirilmesi de 6nem arz etmektedir. Bu analiz CUSUM testi ile yapilirken,
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giivenli bant arali@indaki yerinin net bir sekilde anlagilabilmesi igin grafikle
gosterilmesi uygun goriilmektedir. Bu dogrultuda yapilan CUSUM testi grafigi Sekil
30°da goriilmektedir.

30

20 | e

104 e

40 T

-20
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—— CUSUM  ——--- 5% Significance

Sekil 30: CUSUM Test Sonucu

Sekil 30’a bakildigi zaman veri setinin giivenli bir bant araliginda yer aldigi
net bir sekilde goriilmektedir. Bu sekilde bir sapma olmamasi veri setinde yapisal bir
istikrarin ~ oldugunu  gostermektedir. CUSUM testiyle gerceklestirilen analiz
sonucunda degiskenler iizerine verilen bir sok karsisinda hangi bagimsiz degiskenin
bagimli degiskeni daha fazla etkiledigine yani soklarin etkisinin neyden
kaynaklandigim1 analiz edilecektir. Bunun i¢in gerekli olan analiz ise varyans
ayristirmasidir. Ayrica degiskenlerin i¢sel bir degisken mi yoksa digsal bir degisken
mi oldugunun anlagilmas: da onemlidir. Dolayisiyla varyans ayristirmasi analizi
sayesinde degiskenin igsel bir degisken mi yoksa digsal bir degisken mi oldugu

anlagilacaktir. Bu analizin sonuglari ise Tablo 21°de gdsterilmistir.
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Tablo 21: Varyans Ayristirmasi Sonuglart

DONEM 1 2 3 4 5 6 7 8 9 10

S.E. 11458 | 1160,3 | 1162,7 | 1164,1 | 1165,1 | 11658 | 1166,4 | 1166,8 | 1167,2 | 1167,4

DBTC/USD | 100,00 | 97,57 | 97,167 | 96,939 | 96,779 | 96,658 | 96,565 | 96,495 | 96,443 | 96,404

DEUR/USD | 0,00 0,55 0,582 | 0,613 | 0,646 | 0,671 | 0,693 | 0,709 | 0,722 | 0,731

DGBP/USD 0,00 0,565 | 0,567 | 0,570 | 0,570 | 0,569 | 0,569 | 0,568 | 0,568 | 0,568

DAUD/USD | 0,00 0,525 | 0,536 | 0,540 | 0,539 | 0,539 | 0,538 | 0,538 | 0,538 | 0,538

DIJPY/USD 0,00 0,029 | 0,048 | 0,055 | 0,063 | 0,071 | 0,076 | 0,080 | 0,083 | 0,086

DCAD/USD | 0,00 | 0,448 | 0,446 | 0,474 | 0483 | 0,489 | 0,493 | 0,497 | 0,499 | 0,501

CHF/USD 0,00 0,307 | 0,527 | 0,677 | 0,788 | 0,872 | 0,934 | 0,981 1,015 1,040

DCNY/USD | 0,00 0,002 | 0,123 | 0,127 | 0,127 | 0,127 | 0,127 | 0,127 | 0,127 | 0,127

Tablo 21°de varyans ayristirmasi sonug¢larimi gostermektedir. Tablo 21°den
goriilen sonuglara gore Bitcoin’in birinci donemde sadece kendi soklar1 tarafindan
belirlendigi ve yine tiim donem igerisinde en ¢ok kendi gecikmelerinden etkiledigi
sonucuna ulagilmistir. 10 donemin sonunda bagimli degisken olan Bitcoin’in kendi
gecikmelerinden %96 oraninda etkilenirken diger degiskenlerden ortalama olarak ayni
diizeyde etkilenmektedir. Sirasiyla isvigre Frangi, Euro, Ingiliz Sterlini, Avustralya
Dolari, Kanada Dolari, Cin Yuani ve Japon Yeni’nden %1,04, %0,73, %0,56,%0,53,
90,50, %0,12 ve %0,08 oranlarinda etkide bulunmaktadirlar. Varyans ayristirmasi
analizinden bu elde edilen tiim bu sonuglar kripto para Bitcoin’in dissal bir degisken
oldugunu gostermektedir. Yani ¢aligma kapsaminda bagimli degisken olarak ele

alman Bitcoin’in digsal olarak hareket ettigi anlagilmistir.

Bu analizle birlikte calismada bir sonraki asamada degiskenler arasindaki
etki-tepki iliskisi analiz edilmektedir. Yani bir bagimsiz degiskene verilen bir sokun
diger degiskene etkisi incelenmektedir. Etki-tepki analizi sonuclar1 Sekil 31°de

gosterilmistir.
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Sekil 31: Etki-Tepki Analizi Sonuglari

Etki-Tepki Analizi ile birlikte degiskenlerde meydana gelen bir standart hata
kadarlik soklar karsisinda diger degiskenlerin gosterdigi dinamik tepkiler
incelenmektedir. Sekil 31°de tiim degiskenlere verilen bir sokun BTC iizerindeki
etkisini gostermektedir. Sekilde diiz ¢izgiler nokta tahminlerini kesikli ¢izgiler de bir
standart hatalik giiven sinirlarin1 géstermektedir. Bu dogrultuda Sekil 31°e bakildig
zaman genel egilimin tiim degiskenler icin iiclincli ddnemde dengeye yakinsadigi ve
bu donemde sonra BTC’nin kendi ortalamasina yoneldigi net bir sekilde

goriilmektedir. Farkli olarak CHF’ye verilen bir birimlik sokun BTC iizerindeki
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etkisine bakildigi zaman BTC’nin hicbir zaman kendi dengesine tam anlamiyla
yonelmedigi ¢ilinkii her durumda kendi ortalamasina yaklagmakla birlikte belli bir
donem sonunda tam dengeye gelmeden sabit bir ¢izgi seklini aldig1 goriilmektedir.
Etki-Tepki analizinden sonra ¢alisma kapsaminda son olarak degiskenlerin birbirlerini
cift ve tek yonlii etkileme durumunu gorebilmek amaciyla granger nedensellik testi

yapilmis ve sonuglar Tablo 22’de gosterilmistir.

Tablo 22: Granger Nedensellik Testi Sonuglari

Olasilik Degerleri Sonug Nedensellik
DEUR/USD ——> DBTC/USD 0,408 Kabul Yok
DBTC/USD ——> DEUR/USD 0,187 Kabul Yok
DGBP/USD ——> DBTC/USD 0,366 Kabul Yok
DBTC/USD ——> DGBP/USD 0,397 Kabul Yok
DAUD/USD ——> DBTC/USD 0,963 Kabul Yok
DBTC/USD ——> DAUD/USD 0,121 Kabul Yok
DJPY/USD ——> DBTC/USD 0,948 Kabul Yok
DBTC/USD ——> DJPY/USD 0,599 Kabul Yok
DCAD/USD ——> DBTC/USD 0,914 Kabul Yok
DBTC/USD ——»> DCAD/USD 0,033 Red Var
CHF/USD ——»> DBTC/USD 0,398 Kabul Yok
DBTC/USD ——»> CHF/USD 0,041 Red Var
DCNY/USD ——»> DBTC/USD 0,941 Kabul Yok
DBTC/USD ——»> DCNY/USD 0,034 Red Var

Tablo’da nedenselligin olmadig1 hipotezi altinda ok yonii analiz edilen degiskenin yoniinii
gostermektedir.

Tablo 22°de bagimli degisken Bitcoin ile bagimsiz degisken olan major
para birimleri arasindaki nedensellik iligkisi agikca goriilmektedir. Yapilan analiz
sonucunda Bitcoin’den Kanada Dolarina dogru %5 anlamlilik diizeyinde tek yonlii bir
nedensellik iliskisi oldugu sonucuna ulasilmistir. Ayrica yine %5 anlamlilik
diizeyinde Bitcoin’den Isvigre Frangi’na ve Cin Yuanrna dogru tek yonlii bir
nedensellik iliskisi saptanirken diger bagimsiz degiskenlerle Bitcoin arasinda bir

granger nedensellik iligkisi saptanamamugtir.
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SONUC

Piyasada son zamanlarda en popiiler olan ve en ¢ok tartigsilan para birimleri
kripto paralardir. Kripto paralar 2008 yilinin sonunda Bitcoin’in tanitilmasiyla birlikte
giindeme gelmeye baslamis zaman gectikce de insanlarin, devletlerin ve yatirim
sirketlerinin ilgisini daha ¢ok cekmeyi basarmistir. Ancak bu kadar kisa bir zaman
once adimi duyurmus bir para birimi olmasina ragmen hakkinda bu kadar ¢ok
konusulmasi, bu para birimlerinin bir balon mu olup olmadig: gibi sorulart giindeme
getirmigtir. Ayrica bu sanal para birimlerinin volatilitesindeki yiikseklikte soru
isaretlerini daha ¢ok tetiklemis ve bu para birimleri ekonomistlerin de ilgisini ¢cekmeyi
basarmistir. Bu dogrultuda kripto paralarla ilgili literatiirde bir¢ok arastirma yapilmis
olsa bile, merkezi para birimlerinden farklilik sergilemesinin etkisiyle, kripto paralar
insanlarin aklinda hala biiylik bir soru isareti olarak kalmis ve konunun her yoniiyle

ayrintili bir sekilde agiklanmasini zorunlu hale getirmistir.

Kripto paralar matematiksel kriptoloji yontemleriyle giivenligi saglayan,
merkezi olmayan ve esler arasi bir sisteme dayanan sanal para birimleri olarak
tanimlanmaktadir. Giivenlik agisindan bu kadar 6nemli bir yere sahip olan kriptoloji
ise bir sifreleme bilimi olup verilerin belirli bir sisteme gore sifrelenerek giivenli bir
ortam olusturulmasi, verinin alictya gonderilmesi ve bu sifreleme sisteminin
¢Oziilmesi yoluyla da verilerin ortaya ¢ikarilmasi siireci olarak agiklanmaktadir. Bu
dogrultuda kripto paralar cift anahtarli sifreleme yoOntemine dayanan asimetrik
sifreleme yOntemini kullanmakta ve bu sekilde glivenligini saglamaktadir. Kisacasi
Altin gibi degerli madenlerin bulunmasi icin belirli kazilar yapilmasi gerektigi gibi
kripto paralar1 bulmak ve bunlar kullanmak i¢in de ¢esitli matematiksel problemlerin
farkli yazilimlar aracilifiyla ¢oziilmesi gerekmektedir. Ancak sifreli korumaya karsin
kripto paralar merkezi bir otoriteye bagli olmayip herhangi bir hiikiimet tarafindan
iiretilmezler ve bir denetlemeye de tabi degillerdir. Bu paralarin tiretimi ve kullanimi
tamamen kullanici temelli olup tretimleri simirlandirilmistir. Ayrica ¢ok kiigiik
parcalara bile boéliinebilmektedirler. Kripto paranin bu o6zelligi ise literatiirde bu

paralarin ilgi cekmesindeki en 6nemli nedenlerden biri olarak gosterilmektedir.
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Kripto paranin sahip oldugu bunun gibi cesitli 6zellikleri ve 6zellikle de
klasik para birimlerinden farkli 6zellikler sergilemesi ise ayrica bu para birimlerinin
ekonomik yonden nasil bir etkisi olacagi sorularini da giindeme getirmistir. Calismada
bu konunun bir kismina agiklik kazandirmak amaciyla kripto paralar ve temel para
birimleri arasindaki iligki analiz edilmeye ¢alisilmistir. Bu dogrultuda Bitcoin bagimli
degisken olarak ele alimirken piyasada en ¢ok islem gdren para birimleri bagimsiz
degisken olarak ele alinmis ve degiskenlerin ¢apraz kur verilerinden yararlanilmistir.
Analiz kapsaminda oncelikli olarak esbiitiinlesme analizi ve akabinde VAR analizi
yapilmistir. Bitcoin ile temel para birimleri arasindaki esbiitiinleme iliskisi ARDL
analizi ile smanmis ve aralarinda uzun donemli bir iliski saptanamamistir. Ayrica
yapilan varyans ayrigtirmasi sonuclart da Bitcoin’in digsal bir degisken oldugunu
ortaya koymustur. Calisma da ayrica degiskenler arasinda uzun donemli bir iliski
cikmamasinin etkisiyle degiskenlerin birbirlerini nasil etkiledigini anlayabilmek igin
granger nedensellik testi yapilmistir. Yapilan nedensellik testi sonuclar1 ise
Bitcoin’den Isvigre Frangi'na ve Cin Yuani’na dogru tek yonlii bir nedensellik
oldugunu ortaya koyarken diger degiskenler arasinda nedensellik bulgusuna

rastlanilamamustir.

Literatiirde bunun gibi kripto paralara yonelik daha bircok calisma ve
varsayimlar olup bu konuya iliskin bilgi yetersizlikleri biraz daha azaltilmaya
calisilmaktadir. Zaman igerisinde belirsizlikler ortadan kalktik¢a kripto paralara olan
ilginin bu siirecle birlikte artip azalacagi yonlinden net bir c¢ikarimda
bulunulamamaktadir. Ancak kripto para birimlerinin zaman igerisinde taninmaya
baslanmasi ve 6zelliklerinin anlagilmasiyla birlikte ABD, Avustralya, Birlesik Krallik,
Estonya, Giiney Kore, Hollanda, Izlanda, isveg, Isvigre, Japonya, Meksika ve Kanada
gibi bazi iilkelerde yasal hale getirilmeye baslanmasi ve bu yasallagsmanin iilkeler
arasinda giderek yayginlagmasi kripto para birimlerinin giderek para piyasalarinda
daha ¢ok yer bulmaya baslayacaginin gostergesidir. Ustelik Tiirkiye’de dahil olmak
iizere Almanya, Belgika, Cin, Danimarka, Fransa, Rusya, Venezuela ve Yunanistan
gibi bazi iilkelerin de kripto paray1 tam anlamiyla yasal bir para birimi olarak kabul
etmese bile lilke igerisinde kullaniminin, 6zellikle yatinm yapmayi planlayanlarin
fazlasiyla ilgisini ¢ekmesinin etkisiyle, engellenememesi de Bitcoin basta olmak tiizere
birgok kripto paranin zaman igerisinde daha da yaygin kullanilmaya baslanilacagini

gostermektedir.
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Ulkelerin kripto paralar1 yasal ve yasa dis1 kabul etmesinin yam sira sifreli
para birimlerinin her iilke tarafindan emtia, menkul kiymet ya da para olarak ayr1 ayri
degerlendirip farkli sonuclara ulagilmasina neden olmustur. Bu dogrultu da ise ABD,
Kanada ve Japonya gibi iilkeler kripto paray1 emtia olarak nitelendirken Almanya ve
Hollanda gibi iilkelerde ise diger para birimleri gibi bir para olarak degerlendirmis ve
bu dogrultuda kripto para birimlerini vergilendirmeye yonelik caligmalar yapmaya
baslamislardir. Ulkelerin bu sekilde kripto paralart vergilendirmeye yonelik
calismalar yapmalar1t da kripto paralarin etkinliginin artacaginin bir gostergesi

niteliginde degerlendirilmektedir.

Calisma kapsaminda bu dogrultuda yapilacak Oneri, kripto paralarla
yapilacak her tiirli islemlerde ve yatirnmlarda konu hakkinda tam ve net bir bilgiye
sahip olunmadan hareket edilmemesidir. Bu kapsamda yapilmasi Onerilen sey ise
konuyla ilgili arastirmalar yapilarak bilgi yetersizliklerinin ortadan kaldirilmasidir.
Ancak bu sekilde gerek bireyler agisindan gerek iilke ekonomileri agisinda en dogru
kararlar alimacak ve maksimum fayda elde edilmis olunacaktir. Dolayisiyla bundan
sonra bu konuda yapilacak c¢aligmalarda kripto paralarin farkli bir yonii analiz
edilirken mevcut analizlere de farkli bir bakis acisiyla yaklasilmasi da Onem
tasimaktadir. Ozellikle de yapilacak sonraki calismalarda kripto para birimlerinin
merkezi yonetimden bagimsiz olmasinin etkisiyle merkez bankaciligina olan etkisinin
incelenmesi ve bunun yani sira finansal hizmetler ile dig ticaret islemleri lizerinde
yaratacagi etkilerin de ayrica bakilip incelenmesi literatiire Onemli kazanimlar

saglayacagi diigiintilmektedir.
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EKLER

Calismanin ekler kisminda Kkripto para tiirleri hakkinda daha net bir bilgiye
sahip olabilmek amaciyla kripto para piyasalarinda en ¢ok iglem goéren ilk 100 kripto
para birimi gosterilmistir. Calismada verilen sira numaralar en ¢ok islem goren para
birimlerinin siralamasi1 dikkat edilerek verilmistir. Ancak giin icerisinde piyasada
bircok sifreli para birimi kendine yer bulmay1 basardigi i¢in bu siralamanin her an
degisebileceginin de belirtilmesi gerekmektedir. Bu bilgilere ise coinmarketcap.com

adresinden ulagilmigtir.

Sira Kripto Para Sembol Sira Kripto Para Sembol
1 Bitcoin BTC 51 Nano NANO
2 Ethereum ETH 52 THETA THETA
3 XRP XRP 53 KuCoin Shares KCS
4 Bitcoin Cash BCH 54 DigiByte DGB
5 Tether USDT 55 Waves WAVES
6 Bitcoin SV BSV 56 Lisk LSK
7 Litecoin LTC 57 Centrality CENNZ
8 EOS EOS 58 Bytom BTM
9 Binance Coin BNB 59 Seele SEELE
10 Stellar XLM 60 BitTorrent BTT
11 Monero XMR 61 MCO MCO
12 Cardano ADA 62 MonaCoin MONA
13 TRON TRX 63 ICON ICX
14 Tezos XTZ 64 Molecular MOF

Future
15 Ethereum Classic ETC 65 Komodo KMD
16 Chainlink LINK 66 Nervos CKB
Network
17 Dash DASH 67 IOST I0ST
18 UNUS SED LEO LEO 68 DxChain DX
Token
19 Cosmos ATOM 69 HyperCash HC
20 Neo NEO 70 Siacoin SC
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21 Huobi Token HT 71 LUNA LUNA
22 I0TA MIOTA 72 Verge XVG
23 HedgeTrade HEDG 73 Steem STEEM
24 Crypto.com Coin CRO 74 ABBC Coin ABBC
25 Maker MKR 75 Enjin Coin ENJ
26 USD Coin USDC 76 Nexo NEXO
27 Zcash ZEC 77 V Systems VSYS
28 Ontology ONT 78 DigixDAO DGD
29 NEM XEM 79 Bytecoin BCN
30 VeChain VET 80 BitShares BTS
31 Basic Attention Token BAT 81 Zilliga ZIL
32 Dogecoin DOGE 82 Zcoin XZC
33 Paxos Standard PAX 83 Aecternity AE
34 FTX Token FTT 84 RIF Token RIF
35 Decred DCR 85 Kyber KNC
Network
36 Qtum QTUM 86 Ardor ARDR
37 Bitcoin Gold BTG 87 Crypterium CRPT
38 Synthetix Network SNX 88 Matic Network MATIC
Token
39 Augur REP 89 BlockStamp BST
40 TrueUSD TUSD 90 Energi NRG
41 Ravencoin RVN 91 Electroneum ETN
42 0x ZRX 92 Quant QNT
43 Algorand ALGO 93 iExec RLC RLC
44 OKB OKB 94 Silverway SLV
45 Holo HOT 95 Decentraland MANA
46 Bitcoin Diamond BCD 96 Status SNT
47 OmiseGO OoOMG 97 STASIS EURS
EURO
48 7B Token 7B 98 Ren REN
49 Swipe SXP 99 Golem GNT
50 Horizen ZEN 100 Grin GRIN

Tablo’da koyu renk ile gosterilen kripto paralar madenciligin yapildigi digerleri ise
madenciligin yapilmadigi kripto para birimleridir.
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